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WATCHGUARD THREATSYNC

Frihere Erkennung und schnellere Reaktion auf Bedrohungen mit XDR

Ausgekliigelte Bedrohungen kdnnen lberall und jederzeit auf-
treten und Ihr Unternehmen ldhmen, bevor Sie die Anzeichen
flr eine Sicherheitsverletzung erkennen. Unternehmen haben
Schwierigkeiten, mit einer schnell wachsenden und immer
komplexer werdenden Bedrohungslandschaft Schritt zu halten.
In der heutigen hybriden Welt arbeiten IT-Sicherheitsteams in
mehr Umgebungen und unterstlitzen mehr Benutzer und Ge-
rdte als je zuvor.

Jeder dieser Angriffsvektoren birgt eine Reihe von Risiken und
Schwachstellen, die spezielle Sicherheitslosungen erfordern.
Eine unausgereifte Sammlung von Sicherheitsprodukten kann
diese Sicherheitsherausforderungen nicht in groBem Umfang
bewadltigen. Zudem fehlen Unternehmen die Zeit und quali-
fizierte Cybersicherheitsressourcen, um viele unterschiedliche
Sicherheitstools zu verwalten oder das erforderliche Mal3 an
manueller Visualisierung, Uberwachung und Abwehr von Be-
drohungen zu bewaltigen.

Heutige Sicherheitsexperten bendtigen eine einheitliche Si-
cherheitslésung, um neue Bedrohungen zu identifizieren, ein-
zudammen und schneller auf sie zu reagieren.

Extended Detection and Response (XDR) ist die Antwort. Watch-
Guard ThreatSync stattet Unternehmen mit dieser XDR-Funktio-
nen aus, um Erkennungen zu zentralisieren und die Reaktion auf
Bedrohungen Uber eine einzige Oberflache zu orchestrieren.

Die Losung vereinfacht die Cybersicherheit und verbessert
gleichzeitig die Visualisierung und automatisiert eine schnel-
lere Reaktion auf Bedrohungen im gesamten Unternehmen,
wodurch Risiken und Kosten reduziert werden und eine héhere
Genauigkeit erreicht wird.

BESSERE VISUALISIERUNG
von Netzwerk- und Endpointaktivitaten
zur Erkennung von Bedrohungen, die
ansonsten unerkannt bleiben kénnten.

e

OPTIMIERUNG DES
REAKTIONSPROZESSES
durch die Bereitstellung koordinierter
und automatisierter Reaktionen auf er-
kannte Bedrohungen.

UMFASSENDE SICHERHEIT
durch die Vereinheitlichung von Daten
und Warnungen auf einer zentralen
Plattform, auf der mit verschiedenen
Losungen ein gemeinsamer Ansatz zur
Priorisierung und Reaktion auf Bedro-

hungen verfolgt werden kann.
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ENTLASTUNG DES
SICHERHEITSTEAMS
durch die Automatisierung der Bedro-
hungserkennung, des Reaktionspro-
zesses und durch mehr Zeit und Res-
sourcen flr Sicherheitsteams.

®

KEINE ZUSATZLICHEN KOSTEN FUR DEN ZUGRIFF AUF XDR
XDR ist ein zentrales Element der modernen Cybersicherheit, das fur jedes
Unternehmen zugadnglich sein sollte. WatchGuard bietet ThreatSync daher in
der Total Security Suite ohne zusatzliche Kosten an. Mit WatchGuard ThreatSync
erhalten Sicherheitsexperten wieder die Kontrolle Gber ihre Sicherheitsstruktur.
ThreatSync ist geeignet flr jedes Unternehmen - unabhdngig von Budget, GroRe
oder Komplexitat.
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Plattformubergreifende Einheitliche Sicherheits- Einfache Bereitstellung und
Erkennung von Bedrohungen orchestrierung und Reaktion einfaches Management

auf Bedrohungen
Die Losung bietet erweiterte Erken- Wenn Sicherheits- und IT-Administra- ~ WatchGuard ThreatSync macht die Ein-

@

ThreatSync nungsfunktionen, indem sie Gefahr- toren einen ganzheitlichen Uberblick  filhrung eines XDR-Ansatzes mit seinen
dungsindikatoren (loCs) aus allen Uber ihre Bedrohungslandschaft haben, intuitiven cloudbasierten Verwaltungs-
ElE e e WatchGuard-Sicherheitsprodukten  kdnnen sie Bedrohungen schnell und  und Automatisierungsfunktionen fiir
J\/_ QQ nutzt und entsprechend korreliert. Die- zuverldssig nach ihrem Schweregrad einen Markt einfach, bei dem Zeit und
i se domanenubergreifende Kombination einstufen und entsprechend reagieren. Leistung eine wichtige Rolle spielen. Als
Response Visibility Learning aus Kontext und Korrelation ermdglicht ~ ThreatSync ermdglicht es [T-Sicher-  leistungsstarke XDR-Ebene im Rahmen
Automated, scheduled prioriize & Display Comelate & Detect es ThreatSync, potenziell schadliche Ak- heitsadministratoren, mit intelligenter der Unified Security Platform®-Architek-
&Manual Actions Incidents tivitdten in Bezug auf bestimmte Umge- Alarmbewertung, automatisierten Ab-  tur von WatchGuard integriert Threat-
/\/ Telemetry In, Response Out /\/ bungen, Benutzer und Gerate zu erken- hilfemalBnahmen und Optionen fiir ma-  Sync produktibergreifende Intelligenz,
nen und zu bewerten, um die mittlere nuelle Eingriffe effizienter zu arbeiten. um die Kosten und den Verwaltungsauf-
Zeit bis zur Erkennung (MTTD) zu redu- Dieser Grad der Orchestrierung von Be- wand beim Einsatz von mehreren Punkt-
Firebox Wi-Fi Endpoint AuthPoint zieren, die Genauigkeit zu verbessern drohungsreaktionen erweitert sowohl I6sungen zur Erkennung und Reaktion
Logs P Logs Telemetry Events und letztendlich eine schnellere Besei- den Umfang als auch die Genauigkeit flr auf Bedrohungen zu reduzieren.
: El_@ a @ tigung der Bedrohung zu ermdglichen. Sicherheitsteams.
Network Secure WatchGuard Multi-Factor
Security Wi-Fi* EPDR Authentication*

XDR ist ein zentrales Element der modernen Cybersicherheit, das jedem Unternehmen
)) zugdnaglich sein sollte. WatchGuard stellt ThreatSync als produktiibergreifende Funktion, ((
ohne zusditzliche Kosten in der Total Security Suite zur Verfligung.

* Secure Wi-Fi und AuthPoint werden demnéchst in ThreatSync integriert.
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Unsicherheit mit einheitlicher Transparenz Giberwinden

Ihre Bedrohungserkennung ist zu ungenau? ThreatSync erhoht die Genau-
igkeit und beschleunigt die Erkennung, indem es die Bedrohungsdaten des
gesamten Sicherheits-Stacks von WatchGuard automatisch in einer einzi-
gen Oberflaiche zusammenfiihrt. Verschaffen Sie sich ein vollstéandiges Bild
der Bedrohungen und des Kontextes von Ubergreifenden Erkennungen von
einer einzigen Oberflache aus, ohne dass die Benutzer mehrere Konsolen er-
lernen und verwenden missen.

Schenken Sie Ihrem IT-Team Zeit
— mit der Priorisierung von Vorfallen

Friihzeitige Erkennung flir besseren Schutz

Die manuelle Zusammenstellung von Sicherheitsdaten aus verschiedenen
Quellen entféllt, wodurch der Aufwand fiir die Suche nach Bedrohungen re-
duziert wird. Erkennen Sie Bedrohungen mit ThreatSync friiher — einem Tool,
das ein einheitliches Benutzererlebnis bietet, indem es Aktivitaten korreliert,
die anhand domanenibergreifender Daten tiberwacht werden. Dies verrin-
gert die durchschnittliche Erkennungszeit und beseitigt die Hindernisse, die
das Sicherheitsteam ausbremsen. Je friiher Sie die Bedrohung erkennen, des-
to schneller kénnen Sie reagieren.
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WICHTIGE FUNKTIONE

Schnelleres Reagieren auf Bedrohungen

Allzu haufig investieren Cybersicherheitsteams viel Zeit in die Priorisierung
von Risiken, Vorféllen und Bedrohungen - in der Erwartung, dass sie diese
schnell verstehen werden. Erhalten Sie Bewertungen und erkennen Sie bos-
artige Szenarien, die den Kontext fiir die Priorisierung von Vorfdllen liefern.
So kénnen IT- und SEC-Teams die Risikostufe der Bedrohung nachvollziehen
und wissen genau, wo sie ansetzen mussen, um schneller die richtigen Ent-
scheidungen zu treffen.

IE
«3@: Threat Details
Yy

Type
Threat

Recommendations

£ QNedi32 Creation PE F

Is advisable to:

Im Bereich der Sicherheit ist die Chance, erfolgreich auf eine Sicherheitsver-
letzung zu reagieren, eine Frage des Wissens und der Zeit. Sobald die Sicher-
heitsexperten liber die bendtigten Informationen verfligen, ist es einfach,
schnell zu reagieren. Verkniipfen Sie mit ThreatSync die im gesamten Oko-
system verteilten Erkennungen miteinander und geben Sie lhrem Team die
Méglichkeit, mehrere ReaktionsmaBnahmen festzulegen und zu automati-
sieren, damit sich Bedrohungen nicht auf das gesamte Unternehmen aus-
breiten kénnen.
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WATCHGUARD CLOUD

Standard Basic
' Support Security Suite Security Suite DEMO UMGEBUNG: Th reatSync
Jede WatchGuard Firebox  [seatoful Firewall v v in der WatchGuard Cloud live erleben
kommt ab Werk immer mit VPN v v ' o . o .
einer Lizenz fiir 1,3 oder 5 SDWAN y v Erfahren Sie bei dieser Online-Tour, wie einfach es ist,
Jahre - in den Stufen “Stan- Access Portal” 9 v WatchGuard AuthPoint, Endpoint Security, Firebox
Suite” oder“Total Security Applcation Gontol ¥ Funktionen von ThreatSync kennen.
e WebBlocker L Besuchen Sie dazu einfach
; ; Block
Fireboxen mit Standard il er. - v www.boc.de/watchguard-cloud-demo und starten Sie
Support stellen nur die Gateway Antivirus v die Demo, um die WatchGuard Cloud kennenzulernen.
Basis-Funktionalitit als Fire- | Reputation Enabled Defense (RED) + Botnet Detection v
wall und VPN Endpunkt zur xtTv;(l)rklescovery v In dem Demokonto befinden sich Beispieldaten, die
Verflgung. o einem typischen Administratorkonto entsprechen. Nach
. ) ThreatSync (XDR) der Anmeldung kénnen Sie eigenstandig durch die WatchGuard Cloud navigieren, um sich u.a. Folgendes anzusehen:
Den eigentlichen Nutzen als EDR Core
Network Security Appliance
. DNSWatch «  Firebox-Richtlinienmanagement und VPN-Bereitstellung
entfaltet eine WatchGuard . 2
. o IntelligentAV +  Einfache MFA-Konfiguration fiir die verschiedenen Firebox-Authentifizierungsoptionen
Firebox erst, wenn die Lizen- -
Zierungsstufen WatchGuard Cloud Visibility Datenaufbewahrung 1Tag «  Dashboards und Berichte zur Netzwerksicherheit
Basic Security Suite oder Hersteller-Support Standard (24x7) | Standard (24x7) LIPS «  Dashboards zur Endpoint Security, einschlieBlich Zero-Trust und Threat Hunting Services //-
Total Security Suite "nicht erhéltlich auf Firebox T20/T20-W, T25/T25-W, T35-R. Total Security Suite erforderlich fiir M270, M370, M470, M570, M670, »  Berichte zu Authentifizierung und Benutzeraktivitat ’;’-\_
FireboxV und Firebox Cloud : . o . . 1
gewahlt werden. 2 icht erhéltlich auf Firebox T20/T20-W, T25/T25-W, T35-R oder ilteren Firebox Modellen *  Konfigurationsseiten fiir WatchGuard Firebox und AuthPoint ( W ﬁuﬁg
? verkiirzte Reaktionszeit e Lizenzdetails und vieles mehr e [=]:2¥s =
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DREI BEISPIELE FUR ANWENDUNGSSZENARIEN

1

Rusten Sie ausgehend von einem kostenlosen oder
auf private Nutzung ausgerichteten Endpoint-AV-
Produkt auf.

Manchmal setzen kleinere Unternehmen oder solche, die nur
wenige Gerdte auBerhalb des Netzwerkperimeters haben,
auf ein reduziertes Risikoprofil und schieben Investitionen
in die Sicherheit auf. Aber die Welt verandert sich. Da Unter-
nehmen immer mehr Risiken ausgesetzt sind und strengere

Vorschriften zur Datensicherheit und zum Datenschutz er-
fullen missen, gehen sie zu einer Business-Lésung wie dem
Produkt WatchGuard EPP tiber. WatchGuard EPP ist mit starker
signaturbasierter Pravention, einschlieflich Signaturen von
Malware aus unserer Installationsbasis, sowie Verhaltensana-
lyse und Filterung von Webinhalten eine kluge Wahl, die zu-
kunftssicher ist, da die Plattform mit dem Geschaftswachstum
Schritt halt.

i\g Empfohlene Losung
WatchGuard EPP oder WatchGuard EPDR

2

Flgen Sie als geplante Sicherheitsinvestition die
EDR-Funktion zu einer vorhandenen AV-LOosung
hinzu.

Diese Unternehmen sind sich der Sicherheitsrisiken am End-
point bewusst und haben ein AV-Produkt eingefiihrt. Doch
sie wissen, dass sie eine EDR-L6sung bendtigen, um Hackern

einen Schritt voraus zu sein. Es besteht keine Notwendigkeit,
auf eine Verlangerung des AV-Vertrags zu warten. Unsere
WatchGuard EDR-Losung erganzt eine vorhandene AV-Be-
reitstellung, so dass Kunden schnell von unserem fortschritt-
lichen, differenzierten Ansatz profitieren kénnen.

* Empfohlene Losung
WatchGuard EDR

3

Wiederherstellung nach einem Angriff oder nach der
Erkennung von verborgener Malware auf Endpoints
oder in Unternehmensnetzwerken, wenn die Malware
von einem Endpoint stammt.

Unternehmen in dieser Position haben zwei Gewissheiten - ers-

tens, dass sie fiir Cyberkriminelle von Interesse sind, und zwei-
tens, dass ihr derzeitiges Schutzniveau nicht angemessen ist. Da
sich der erweiterte Schutz von WatchGuard EPDR mit dem Zero
Trust Application Service und dem Threat Hunting Service weiter-
entwickelt hat, ist die Anzahl der auf Malware basierenden An-
griffe, die das Support-Team untersucht/bearbeitet hat, auf nahe-
zu null gesunken - WatchGuard-Endpoint-Kunden erleben diese
Angriffe also gar nicht mehr. In Kombination mit den Visualisie-
rungs- und Management-Tools zur Steigerung der Produktivitat
eines Uberlasteten IT-Teams ist der Service dafiir geriistet, wieder-
holte Angriffe und teure Behebungsmafinahmen zu verhindern.

¢ Empfohlene Losung
WatchGuard EPDR

a’) =i
EPP- UND EDR-LOSUNGEN

WatchGuard
Endpoint Security

Zuverlassiger Schutz
Ihrer Endgerate.
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