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Voraussetzung

Das Access Portal ist seit der Version 12.1 in der WatchGuard
FireOS enthalten.

Das Access Portal ist auf folgenden Modellen unterstitzt:
Firebox T40 und T80

Firebox M Series auf3er M200 und M300
FireboxV und Firebox Cloud
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Voraussetzung

Die Lizenz fur das Access Portal ist Bestandteil der Total
Security Suite (TSS) von WatchGuard.

Seit Juni 2020 ist das Access Portal fur folgende Firebox
Modelle Bestandteil in einfachen Support Vertrag:

Firebox T40/ T80

Firebox M4800 / M5800
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Schnittstellen

Um mit Anbietern von MFA Applikationen sich zu
verbinden, hat man zwei Standards in der WatchGuard
Firebox zur Verfugung

RADIUS

oder

LB

SAML 2.0
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RADIUS

Remote Authentication Dial-In User Service (RADIUS, deutsch Authentifizierungsdienst ftr
sich einwahlende Benutzer) ist ein Client-Server-Protokoll, das zur Authentifizierung,
Autorisierung und zum Accounting (Triple-A-System) von Benutzern bei
Einwahlverbindungen in ein Computernetzwerk dient.

Folgende RFC sind aktuell gelistet
RFC 2865 Remote Authentication Dial In User Service (RADIUS)
RFC 2866 RADIUS Accounting
RFC 2867 RADIUS Accounting Modifications for Tunnel Protocol Support
RFC 2868 RADIUS Attributes for Tunnel Protocol Support
RFC 2869 RADIUS Extensions
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SAML 2.0

Die Security Assertion Markup Language (SAML) ist ein XML-Framework zum Austausch
von Authentifizierungs- und Autorisierungsinformationen. Sie stellt Funktionen bereit, um
sicherheitsbezogene Informationen zu beschreiben und zu tbertragen.

Anwendungsfélle sind:

Single Sign-on
ein Benutzer ist nach der Anmeldung an einer Webanwendung automatisch auch
zur Benutzung weiterer Anwendungen authentisiert.

Autorisierungsdienste
die Kommunikation mit einem Dienst |&uft Gber eine Zwischenstation, die die
Berechtigung tberpruift.
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Schnittstelle

Fur Web-basierte Authentifizierung ist der Standard SAML in der
Version 2.0 heute bei vielen Applikationen gesetzt.

Dienstanbieter wie Microsoft (Office 365), Dropbox, Box, Google
Apps, usw. nutzen diesen Standard fir ihre Dienste.

Das Access Portal unterstitzt SAML 2.0 in zwei Arten
Fur die Autorisierung des User an der Firebox
Als Portal fur die Einwahl per Web SSO fir die freigegebenen
Ressourcen
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Schematische Darstellung

AuthPoint Access Portal
{ Identity Provider ) { Service Provider)

3. AuthPoint sends a push to the nser. . 1. User logs in to application.

4. User approves the push.

@&chGuard'
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Anleitung

= Die Anleitung finden sie unter

https.//www.watchguard.com/help/docs/help-center/en-
US/Content/Integration-Guides/AuthPoint/access-portal-
saml_authpoint.html?tocpath=Integration-
Guides%7CAuthPoint%7CAmazon%20Web%20Services%20Integratio

n%20with%20AuthPoint%7C 18

= Weitere Anleitungen unter

https.//www.watchguard.com/help/docs/help-center/en-
US/Content/Integration-Guides/_intro/authpoint-integrations.html

Copyright ©2020. WatchGuard Technologies, Inc. All Rights Reserved
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https://www.watchguard.com/help/docs/help-center/en-US/Content/Integration-Guides/AuthPoint/access-portal-saml_authpoint.html?tocpath=Integration-Guides%7CAuthPoint%7CAmazon%20Web%20Services%20Integration%20with%20AuthPoint%7C_____18
https://www.watchguard.com/help/docs/help-center/en-US/Content/Integration-Guides/_intro/authpoint-integrations.html

Konfiguration des WatchGuard Access Portals

= Unter https://cloud.watchguard.com — einloggen.

= Im AuthPoint Bereich unter ,Resources” den Button
,Certificates” klicken.

= Das zu verwendende Zertifikat wahlen.
= ,Copy Metadata URL" ausfuhren.

Q) ~dd certificate c
Id b+ Creation Date - Expiration Date
1albeded-9bed-4dba-aeec-ee740e53673b May 6, 2019 May 6, 2029
" Copy Fingerprint
BACK Copy Metadata URL

Download Certificate

Download Metadata

Delete

£
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https://cloud.watchguard.com/
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Konfiguration des WatchGuard Access Portals

= |n der Konfiguration der WatchGuard Firewall im Bereich
,Subscription Services” den Menu-Punkt “Access Portal®
auswahlen.

= Den Punkt ,Enable Access Portal® anklicken und
SpGIChern. Actess Portal

‘\ Click the fock to prevent further changes

Eriable Access Portal

I Applications User Connection Settings Customization I

Web Applications and Application Groups

Specify the applications that appear in the Access Portal. Applications appear in the order specified in this lisT
Copyright ©2020. WatchGuard Technologies, Inc. All Rights Reserved X




Konfiguration des WatchGuard Access Portals

= Seit der Version 12.2 und hoher ist der Bereich ,SAML"
direkt als einzelner Karteireiter im den
Konfigurationseinstellungen der Firebox zu finden

= Auswahl ,Enable SAML®, um ein SAML basierte MFA zu
konfigurieren.

‘1 Click the fock to prevent further changes

Enable Access Portal

User Connectian Settings SAML

To authenticate Accass Portal users with SAML single sign-on, the Firebox exchanges authentication information

Enable SAML

Service Provider (SP) Settings

Copyright ©2020. WatchGuard Technologies, Inc. All Rights Reserved
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Konfiguration des WatchGuard Access Portals

Enable Access Portal

To authenticate Access Portal users with SAML single sign-on, the Firebox exchanges authentication information with an Identity Provider (IdP) you specify.

Enable SAML
Service Provider (SP) Settings

To configure your Firebox as the SAML Service Provider, specify the name of your |dP to appear as the authentication server name.

IdP Name Access Portal

For the Host Name, specify a fully qualified domain name that resolves to the Firebox external interface,

HostName || accessportal.cybersec.waich DNS Name des Dienstanbieters
After you save the configuration to your Firebox, follow the IdP configuration instructions affhttps://accessportal.cybersec.watch/auth/sami

SAML Konfiguration Seite

Identity Provider (IdP) Settings
Specify the SAML connection settings for your third-party Identity Provider.

IdP Metadata URL https://saml.metadata.authpoint.deu.ch META Daten Link von AuthPoint

Group Attribute Name memberOf EDIT

Copyright ©2020. WatchGuard Technologies, Inc. All Rights Reserved




Konfiguration des WatchGuard Access Portals

Option 2
Provide these detalls to your IdP administrator.
SAML Entity ID
https://accessportal.cybersec.watch/auth/saml m Authpoint: Service Provider Entity 1D
Assertion Consumer Service (ACS) URL

https://accessportal.cybersec.watch/auth/saml/acs m AuthPoint: Assertion Consumer Service

Single Logout Service (SLS) URL

https://accesspartal.cybersec.watch/auth/saml/sls m AuthPoint: Logout URL

X.509 Certificate

~-~BEGIN CERTIFICATE----
MIIDpTCCA02gAWIBAgIEWSYEBTANBgkqhkiGIWOBAQSFADBHMRMWEQYDVQQKEWPX
YXRjaEd1YXJkMREwDWYDVQQLEwhGaX||d2FyZTEAMBSGATUEAXMURmMIyZXdhcmUg
c2FtbCBDbGIIbnQwHhcNMTgwMzAZMTExMzUzWhcNMjgwNDAYMTEXMzUZzWjBHMRMw
EQYDVQQKEWpPXYXRjaEd1YXJkMREWDwWYDVQQLEwhGaX)ld2FyZTEdMBsGA1UEAXMU
RmlyZXdhcmUgc2FtbCBDbGIIbnQwgEEIMAOGCSqGSIb3DQEBAQUAA4IBDWAWEEEK
AolBAQD1fKfW7MeB8AHOW/rdDtoFmQ81nhQi3Ys397wQf7|0PcYqGiXTq2D70KPr|
Pazbb3ZTfoExo9gKNI1b9sow/QPKIcEXBncp7viEP1gExM3q5tZmMBOrV+350rPG
PWzgo60EJYuYGIt1 PQ3wKrX4VDeHmMHwzvekobG44ydytLz)bzoclR3mhvjdAX/B
YNQdKdQ345/1i90C7x8a3UFUpDp/9Yb31dSODLCtR|bzUSINeQTsgKIOXVEjWhTX
clQGSs0826A8W34D0OXaNC7//BBMOXiDBOBhIIRXRPx]Igjwc421Qa0e8/pMP1MhO
tnF3X1qQbTpS1YgFwh+2bXCpti2/AgMBAAGjgZgwgZUw)gY DVRORBEBBWHYIbYWN]

—— - e e e i ”

DOWNLOAD CERTIFICATE m

Zertifikat, was in AuthPoint mit der
Ressource gespeichert werden muss.
Copyright ©2020. WatchGuard Technologies, Inc. All Rights Reserved
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Konfiguration von WatchGuard AuthPoint

SAML

IDP Portal
Logon App
RADIUS Client
SAML

ADFS

RD Web

RESTful API Client

Copyright ©2020. WatchGuard Technologies, Inc. All Rights Reserved

= Unter der Konfiguration
von WatchGuard
AuthPoint eine neue
Ressource des Typ
SSAML" erstellen.
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Konfiguration von WatchGuard AuthPoint

SAML

= Die Daten aus dem Access
B Portal ibernehmen (Copy &
L “ Paste).

= Uberprifen, ob das richtige
S AuthPoint Zertifikat ausgewahlt
_— wurde.

(o] I
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Konfiguration von WatchGuard AuthPoint

= Die gespeicherte Ressource flr das Access Portal einer
Gruppe in AuthPoint hinzufugen.

= Festlegen, welche Access Policy die Gruppe hat.

T Add Policy

Resourca

Access Fortal - SAML

R —
Aushentication Options Allowed
B One Time Passward (0T

Copyright ©2020. WatchGuard Technologies, Inc. All Rights Reserved
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Test
P Anmelden an dem Access Portal
5&”,:«" 57 der Firewall

https://<FQDN der Firebox>

Wahlen Sie eine Authentifizierungsmethode

Benutzername: Thomas Auswahl der MFA
& Authentifizierung

Gewahlter IdP Name im

Portal
| ruswsenoen

e Auf dem IdP-Portal anmelden
Geben Sig lhr einmaliges Passwort ein
,_ : Je nach zugelassener
o Methode

Copyright ©2020. WatchGuard Technologies, Inc. All Rights Reserved
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Access Portal — Authenticated Users

= Sie kdnnen die Benutzer sehen, die mit dem Access
Portal verbunden sind:

— Auf der Fireware-Webbenutzeroberflache auf der Seite
Systemstatus > Authentifizierungsliste

Authentication List

Summary

Mobile VPN with L2TP- 0

Authenticated Users

LOG OFF USERS
Bl ree  oowaw | i | cvsorme | psoomss | oomum

Copyright ©2020. WatchGuard Technologies, Inc. All Rights Reserved
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Access Portal — Diagnostic Log Level

Sie kdnnen auch die Diagnoseprotokollierungsstufe fur
Access Portal-Verbindungen festlegen
Gehen sie unter System > Diagnostic Log

Legen Sie im Abschnitt Security Subscriptions die
Protokollstufe fr die Option Zugriffsportal fest

Securlty Subscriptlons Evick

v
[ Access Porta Error ¥ ]
Gateway AntiVirus Service and DLP Emor v
spamBlocker Error
WebBlocker Error
Reputation E Efror
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