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Verschlusselter Web-Traffic

Prozentsatz der in Chrome Ober HTTPS geladenen Seiten nach Land/Region
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https://transparencyreport.google.com/https/overview
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Cybercrime nutzt HTTPS

, Den ... Analysen zufolge kann fur Phishing-Angriffe in Deutschland
von einem Verhaltnis von ca. 55 % HTTP zu 45 % HTTPS
ausgegangen werden. Eine entsprechende Entwicklung hin zur
vermehrten Verwendung von HTTPS ist seit Mitte 2017 verstarkt zu
beobachten.”

, Hinsichtlich der Kommunikation von Schadsoftware mit den
dazugehorigen Command-and-Control-Servern ist ein deutlicher
Zuwachs an HTTPS-Kommunikation zu beobachten.”

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2019.p
df? _blob=publicationFile&v=7
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Ein mehrschichtiger Sicherheitsansatz
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HTTPS ohne Content Inspection
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HTTPS mit Content Inspection
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,2olchtbare” Auswirkung

. Zertifikate werden erneut signiert
. Sicherheitswarnung im Browser (sofern Zertifikat der Firebox nicht vertrauenswurdig)
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Konfiguration innerhalb des HTTPS Proxy
= Kontrolle des verschlusselten Web Traffic (HTTPS
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TLS Profile

TLS Profile

Name TLS-Cllent-HTTPS Ney
Settings |  SD-WAN e | (USSR

Proxy Aclion Desaription Standard TLS profiie for clients

Default HTTES-Cliant

HTTPS Proxy Action Sef
Name p Minimum Protocol Versicn
TLSvi0 v
Description

O Allow only TL5-compliant traffic

Content Inspection wessy Certificate Validation

& use ocsP1o valinate cenificates

setion Sun [ i a cendicate cannot be validated. the cenfficate is considered invatid

Hent-HTTFS !

Perfect Forward Secrecy Ciphers

Minimum Protocol Version TRS v Allowed ¥ 11 you selea None, connections cannot use TIS vl 3

3
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HTTPS Proxy und Content Inspection

= Um Content Inspection zu nutzen, muss die action
Inspect angewendet werden.

— Predefined exceptions vermeiden Probleme mit oft genutzten
Diensten i o .
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Predefined Content Inspection Exceptions

= Seit Version 12.1 verfugbar.
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HTTPS Proxy und WebBlocker

= Webblocker kann auch ohne Content Inspection genutzt

werden

= Content Inspection
kann pro Kategorie
aktiviert/deaktiviert
werden.
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HTTPS Proxy Flow

Domain name rules
take higher precedence
than any match in the
predefined exception list

If a domain name rule is
matched, the action from
that rule will always be
applied
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Zertifikate der Firebox

= Proxy Authority — Dieses Zertifikat wird fur HTTPS
Content Inspection fur interne Clients genutzt

[E5 Certificates - 203.0.113.100 — O X )
Certificates F
This Firebox contains these certficates and certficate requests: Show: | All Certificates (except Trusted CA for Proxy)

Status  Import Date Type Algo,  Subject Name E Details §
Pending | ‘Web Client RSA  |cnwWatchGuard Firebox PN Deleta
Signed  2019-03-18 11:37 [IPSec [ Web RSA  lo=WatchGuard-Demo-15P cn=203.0.113.100
Signed 201° 01-24 10:42 |Web Client RSA  lo=WatchGuard cusFireware cn=Firewars re web Clent Refresh
Signed* 12019-01-24 10:42 [CACert  RSA  jo=WatchGuard cu=Fireware cn=Fireware web CA
Signed 2019-01-24 10:42 (Web Server ~ RSA  o=WatchGuard_Technologies ou=Freware cn=Fireware SSLYPN Server Export
Signed  2019-01-24 10:42 |Web Client RSA  o=WatchGuard_ Technolooos ousFraware cnsFreware SSLYPN Chent
Signed [2019-D1-24 10:42 |CA Cert RSA  lp=WatchGuard_Technologies ou=Fireware cn=Freware 5SLYPN (SN FVE1000000C Import Certificate
Signed  2019-01 24 10:42 Proxy Server [RSA  o=WatchGuard_Technologies ou=Freware cnmhttps, proxy.nul Impart CRL
Sone 3 2 Proxy Authority R34 o=¥WatchGuard_Technologies ou=Freware cn=Freware HTTPS Froxy (SN FYE1004
Signed 2019-01-24 12:41 [CA Cert RSA  |cn=WatchGuard Firebox _ _ Create CSR
Signed [2019-01-24 10:42 ICA Cert RSA  |omWatchGuard_Technologees ousFiraware cn=Freware IKE (SN FYE1000000000 2
Sgned 2019-03-18 11:37 |CA Cert RSA  lo=WatchGuard-Demo-5P cn=\WatchGuard Certificate Authority
Signed 2019 -01-24 12:41 |CA Cert RSA  c=lS o=YeriSign ou=YeriSign Trust Network cn=VYeriSign Class 3 Public Primary Cer
Signed 2019-D1-24 10:42 lWet- Server  IRSA  |o=WatchGuard_Technologies ou=Freware cn=Freware [EEE 802. 1% Server
Sianed '2019-D1-24 10:42 [CA Cert RSA  |o=WatchGuard Technologies ou=Fireware cn=Freware IEEE 802.1% (SN FVE1000 ¥

< : > [

* Currently active Firebox web setver certficate

Copyright ©2019. WatchGuard Technologies, Inc. All Rights Reserved
B



16

Aktivierung von Content Inspection

Welches Zertifikat sollte wird fur Content Inspection verwendet?
Self-signed der Firebox?
Gibt es eine interne PKI die ein Zertifikat ausstellen kann?

Sicherstellen, dass die Clients und Browser dem Zertifikat
vertrauen?

Installation Uber ,,Certportal® der Firebox
Installation per Gruppenrichtlinien oder Softwareverteilung

Welche Ausnahmen sind fur Applikationen, Websites,
Benutzergruppen, etc. notig?

Inspection innerhalb der HTTPS-Proxy Action aktivieren

Copyright ©2019. WatchGuard Technologies, Inc. All Rights Reserved




Performance/Sizing
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Firebox M270 M370
THROUGHPUT'

Firewall (UDP 1518) 4.9 Gbps 8 Gbps

Firewall (IMIX) 1.8 Gbps 4.7 Gbps

VPN (UDP 1518) 1.6 Gbps 4.6 Gbps

VPN (IMIX) 480 Mbps 1.4 Gbps

HTTPS Content Inspection (IPS enabled) 480 Mbps 800 Mbps ]
Gateway AntiVirus 2.1 Gbps 3.0 Gbps

IPS (fast/full scan) 2.3/0.9 Gbps 4.8/2.5 Gbps

UTM (fast/full scan) 1.6/0.8 Gbps 2.6/1.7 Gbps

Copyright ©2019. WatchGuard Technologies, Inc. All Rights Reserved




.Haben Sie noch Fragen?
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Vielen Dank!
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