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WatchGuard Wi-Fi Cloud
§ Skalierbares Cloud management
§ Patentierte WIPS Funtkionalität
§ Intelligent Network Visibility und Troubleshooting
§ Interaktion mit Gästen (Hotspot)
§ Location-based analytics
§ Reporting und Visibility
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Verified Comprehensive Security
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https://www.watchguard.com/wgrd-resource-center/wifi-wips-report

• WIPS steht für Wireless Intrusion Prevention System
• Große Unterschiede in den Möglichkeiten

von WIPS Lösungen
• WatchGuard’s WIPS bietet umfangreichsten Schutz 

durch patentierte Marker Packet™ Technologie

https://www.watchguard.com/wgrd-resource-center/wifi-wips-report
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Verified, Comprehensive Security
4



Copyright ©2019. WatchGuard Technologies, Inc. All Rights Reserved

Wi-Fi Subscriptions
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Performance-Driven Wi-Fi Access Points
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6 Bedrohungen sind bekannt
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Rogue AP
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Rogue Client
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Neighbor AP
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Evil Twin AP
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Misconfigured AP
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Schutz bestehender WLAN Netze
§ WatchGuard APs als Sensor schützen bestehende

WLAN Netze.
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Authorized Wi-Fi Policy
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Authorized WiFi Policy
§ Festlegung der WiFi Richtlinien pro Location (Vererbung

in untergeordnete Locations)
– Z.B. SSID Name, Security Parameter, Wi-Fi Vendor, etc.

§ Verstößt ein Accesspoint gegen die zugewiesene
Authorized WiFi Policy, so gilt dieser Accesspoint als
“misconfigured”

§ Ermöglicht aktive “Überprüfung” der 
Richtlinieneinhaltung – auch bei 3rd Party Accesspoints.
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Authorized WiFi Policy
§ Configure > WIPS > Authorized WiFi Policy
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Configure > WIPS > Authorized WiFi Policy
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WIPS Konfiguration
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Wireless Intrusion Prevention System (WIPS)

§ Access Point überwacht
die Wi-Fi Umgebung
auf schädliche Aktivitäten

§ WIPS Technologie blockiert
die Gefahr automatisch

§ “Sicherheits Schild” für Ihr
Unternehmen und die Nutzer
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WIPS Konfiguration 
§ Die aktive und automatischen Abwehr von gefährlichen 

Aktivitäten wird hier festgelegt

§ Bitte in Zusammenhang mit der 
geplanten Installation prüfen

§ Empfohlene Anpassungen der
Default Konfiguration:
– „MAC Spoofing“ aktivieren
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WIPS Klassifikation prüfen
§ In Monitor WIPS sollte die Klassifikation der 

Accesspoints und Clients geprüft werden.
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Prüfen der Alarme und des Security Status
§ Überprüfen auf offene Alarme und Events im 

Zusammenhang mit der WIPS
Funktion
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Aktivieren von WIPS
§ „Scharfschaltung“

– Ab jetzt werden automatische Abwehrmechanismen angewendet
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Weitere Ressourcen – Deployment Guides

https://www.watchguard.com/help/docs/Wi-Fi_Cloud/en-
US/WatchGuard_Wi-Fi-Cloud_AP-Deployment-Guide.pdf

https://www.watchguard.com/help/docs/Wi-Fi_Cloud/en-
US/Wi-Fi-Cloud_WIPS_Trusted_Wireless_Environment.pdf

https://www.watchguard.com/wgrd-resource-center/wifi-
wips-report
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https://www.watchguard.com/help/docs/Wi-Fi_Cloud/en-US/Wi-Fi-Cloud_WIPS_Trusted_Wireless_Environment.pdf
https://www.watchguard.com/wgrd-resource-center/wifi-wips-report
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Let’s Make Wi-Fi Security a Global Standard!

www.trustedwirelessenvironment.com

http://www.trustedwirelessenvironment.com/
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Haben Sie noch Fragen?
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Vielen Dank!
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Jonas.Spieckermann@watchguard.com

WatchGuard Technologies Inc.

http://watchguard.com

