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WatchGuard AuthPoint - MFA Das ist wirklich einfach

Multi-Factor Authentication

Password | Push Message | Phone Biometrics | Mobile Phone DNA

@

AuthPoint Mobile App

IOS & Android | 11 Sprachen | OTP | QR Code | Multiple Authenticators

WatchGuard Cloud

;f Visibility | Configuration | Management | Token-Zuweisung in Sekunden

—

GoToMeeting

_ Wi
:: iEEramazon
.‘. BF webservices
Drophox s
‘ CL)( )SIL
1] Office 365

salesforce

Umfangreiche MFA-Abdeckung

Dutzende von 3" Party Integrationen | Web SSO | Windows/Mac Computer Logon
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Vorausetzungen

Benutzer sind im AD und bel
WachtGuard AuthPoint angelegt.

Benutzer konnen thren Token
verwenden.

WatchGuard AuthPoint Gateway ist
installiert.

RADIUS funktioniert mit der Firebox
fur VPN oder andere Funktionen.

& :
@atchGuard
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VPN mit RADIUS

= Integration Guides zu den einzelnen VPN Arten mit AuthPoint
konnen unter folgende Links gefunden werden:

— IPSec: https://www.watchguard.com/help/docs/help-center/en-US/Content/Integration-

Guides/AuthPoint/firebox-ipsec-vpn-radius authpoint.html?tocpath=Self-

Help%20Tools%7Clntegration%20Guides%7CAuthPoint%7C 4

— SSL VPN: https:/www.watchquard.com/help/docs/help-center/en-US/Content/Integration-

Guides/AuthPoint/firebox-ssl-vpn-radius authpoint.html?tocpath=Self-

Help%20Tools%7Clintegration%20Guides%7CAuthPoint%7C 2

— L2TP: https://lwww.watchguard.com/help/docs/help-center/en-US/Content/Integration-

Guides/AuthPoint/firebox-12tp-vpn-radius authpoint.html?tocpath=Self-
Help%20Tools%7Clintegration%20Guides%7CAuthPoint%7C 3

— |IKEvV2: https://www.watchguard.com/help/docs/help-center/en-US/Content/Integration-

Guides/AuthPoint/firebox-ikev2-vpn-radius authpoint.html?tocpath=Self-
Help%20Tools%7Clintegration%20Guides%7CAuthPoint%7C 1
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https://www.watchguard.com/help/docs/help-center/en-US/Content/Integration-Guides/AuthPoint/firebox-ipsec-vpn-radius_authpoint.html?tocpath=Self-Help%20Tools%7CIntegration%20Guides%7CAuthPoint%7C_____4
https://www.watchguard.com/help/docs/help-center/en-US/Content/Integration-Guides/AuthPoint/firebox-ssl-vpn-radius_authpoint.html?tocpath=Self-Help%20Tools%7CIntegration%20Guides%7CAuthPoint%7C_____2
https://www.watchguard.com/help/docs/help-center/en-US/Content/Integration-Guides/AuthPoint/firebox-l2tp-vpn-radius_authpoint.html?tocpath=Self-Help%20Tools%7CIntegration%20Guides%7CAuthPoint%7C_____3
https://www.watchguard.com/help/docs/help-center/en-US/Content/Integration-Guides/AuthPoint/firebox-ikev2-vpn-radius_authpoint.html?tocpath=Self-Help%20Tools%7CIntegration%20Guides%7CAuthPoint%7C_____1

VPN mit RADIUS

Als Beispiel wird hier kurz die folgende Integration
dargestellt
,Firebox Mobile VPN with SSL Integration with AuthPoint”
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VPN mit RADIUS

‘-‘ Click the Jock to prevent further changes

= Zu einem uUberprift man
die Einstellung des

Before you configure your Firebox device to use a RADIUS authentication server, mal RAD I U S Se rver an d er

Domaln Mame | AuthPalnt

Primary Server Settings
M Enable RADIUS Server

IF Address 10.0.1.225

Paort 1822

Confirm Secret
[Tmeoul B0
Retnes a
Dead Time

Group Attribute 11
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Minutes

B

Firebox.

— Timeout sollte man auf 60
Sekunden andern.

— Group Attribute mufd den
Wert 11 enthalten. Dieser
Wert ist auch als Filter-Id
bekannt.




VPN mit RADIUS

Authentication Server Settings
Specity the aurhenucation servers 1o use far connectians to Mobile SSLwith VPN

AUTHENTICATION SERVER

RADIUS (default) _

Firebox-DB

Firebox-D& ~«| ADD REMOVE

Note: These authentcation servars are also usad by the Acceéss Portal, Changes o

Users and Groups
Spacify the users and groups for Mabile VPN with 551 The users and groups you

If yau select Host Sensar Enforcement, hosts must meet the Host Sensor Enforcg
mobile VPN,
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Im der Mobile User VPN
Einstellung far SSL muf3
der RADIUS Server als
Authentifizierung Server
aktiviert werden.

Des Weiteren mul} eine
Gruppe mit den
Gruppennamen des
RADIUS Server dort
hinterlegt sein.
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VPN mit RADIUS

* Jnter den Sinstellungen
In WatchGuard AuthPoint .
Ist es wichtig, dass der —*"
RADIUS Name mit den
Einstellungen auf dem S
RADIUS Client in der Users ActveDiectory groos .

F - b L b - t' t To change your Shared Secret please fill out the flald helow, or leave blank for no change.
Irepox ubereimnstmmt.

= Die Timeout v
Einstellungen sollten
entsprechend angepasst
werden.
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VPN mit RADIUS

* Im AuthPoint Gateway
Einstellungen muf3 die
Radius Ressource
hinzugefugt werden.

RADIUS

= Wichtig ist hierbel, dass
man den RADIUS Port
et | owason auf den notwendigen
Wert einstelit.

Copyright ©2017 WatchGuard Technologies, Inc. All Rights Reserved




13

VPN mit RADIUS

Zum Schluss sollte man Uberprifen, ob der Benutzer
auch die Ressource Uber seine Gruppe erhalt!

Hier ist es wichtig bei den VPN Ressourcen zu
definieren, ob der User sich per Push oder Eingabe des
OTP am System authentifiziert.

Resaolrces Resaurce Type Fassword aTp Push QR Code

Access Portal SAML e ' L¥.g L
ﬁ AuthPaint RADIUS Client v v

WEDCE IDP Portal W' W' v v

LogonApp Logon App T L v g

Salesforce SAML v W W o

Dimension RADIUS Clent w '

Home AP SAML v v v v
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Anleitung

= Die Anleitung finden sie unter

https.//www.watchguard.com/help/docs/help-center/en-
US/Content/Integration-Guides/AuthPoint/access-portal-
saml_authpoint.html?tocpath=Integration-
Guides%/7CAuthPoint%7CAmazon%20Web%20Services%
20Integration%20with%20AuthPoint%7C 18

= Weitere Anleitungen unter

https.//www.watchguard.com/help/docs/help-center/en-
US/Content/Integration-Guides/ _intro/authpoint-
Integrations.htm|
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https://www.watchguard.com/help/docs/help-center/en-US/Content/Integration-Guides/AuthPoint/access-portal-saml_authpoint.html?tocpath=Integration-Guides%7CAuthPoint%7CAmazon%20Web%20Services%20Integration%20with%20AuthPoint%7C_____18
https://www.watchguard.com/help/docs/help-center/en-US/Content/Integration-Guides/_intro/authpoint-integrations.html

16

Konfiguration des WatchGuard Access Portals

= Unter https://cloud.watchguard.com — einloggen.

= Im AuthPoint Bereich unter ,Resources” den Link ,,Copy
SAML Metadata URL" kopieren.

Resources

v ADD
NAME -~ TYPE
Access Portal SAML
groupName RADIUS Client
LogonApp Logon App
Salesforce SAML
WGDCE IdP Portal

DOWNLOAD METADATA DOWNLOAD CERTIFICATE | COPY SAML METADATA URL \



https://cloud.watchguard.com/
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Konfiguration des WatchGuard Access Portals

= |n der Konfiguration der WatchGuard Firewall im Bereich

,Subscription Services” den Menu-Punkt “Access Portal”
auswahlen.

= Den Punkt ,Enable Access Portal® anklicken und
speichern.

Enable Access Portal

I Applications User Connection Settings
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Konfiguration des WatchGuard Access Portals

= Version 12.1.x;

— Offnen des Bereichs ,User Connection Settings® und dort den
Button ,Configure® anklicken.

— Den Karteireiter ,SAML" auswahlen.

= \Version 12.2;
— Direkte Wahl des Karteireiters ,SAML".

= Auswahl ,Enable SAML", um ein SAML basierte MFA zu
konfigurieren.

Enable Access Portal

To authenticate Access Partal users with SAML single sign-on, the Firebox exchanges authentication information with an Identity Provider (IdP) you specify.

Enable SAML

Service Provider (SP) Settings



Konfiguration des WatchGuard Access Portals

Enable Access Portal

To authenticate Access Portal users with SAML single sign-on, the Firebox exchanges authentication information with an Identity Provider (IdP) you specify.

Enable SAML

Service Provider (SP) Settings

To configure your Firebox as the SAML Service Provider, specify the name of your 1dP to appear as the authentication server name,

IdP Mame Access Portal

For the Host Name, specify a fully qualified domaln name that resolves to the Firebox external interface.

HostName | accessportal.cybersec.watch DNS Name des Dienstanbieters

After you save the configuration to your Firebox, follow the |dP configuration instructions afhttps://accessportal.cybersec.watch/auth/sam|

SAML Konfiguration Seite

Identity Provider (IdP) Settings
Specify the SAML connection settings for your third-party Identity Provider.

IdP Metadata URL https://saml.metadata.authpoint.deu.ch f META Daten Link von AuthPoint

Group Attribute Name memberOf EDIT

Copyright ©2017 WatchGuard Technologies, Inc. All Rights Reserved
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Konfiguration des WatchGuard Access Portals

Option 2
Provide these details to your IdP administrator.

SAML Entity ID

https:/faccessportal.cybersec.watch/auth/saml Authpoint: Service Provider Entity 1D

Assertion Consumer Service (ACS) URL

https:/faccessportal.cybersec.watch/auth/samlfacs AuthPoint: Assertion Consumer Service

Single Logout Service (SLS) URL

https://accessportal cybersec. watch/auth/saml/sls COPY AuthPoint: Logout URL
X.509 Certificate

-—-BEGIN CERTIFICATE—
MIIDpTCCADZgAWIBAZIEWSYEBTANBgkghkiGOWOBAQSFADBHMRMWEQYDVQQKEWDX
YXRjakd1YXIkMREwWDWYDVQQLEwhGaX|Id2FyZ TEAMBsGAT UEAXMURmMIyZXdhcmUg
c2FtbCBDbGIbNQwHRCNM TEwMzAZM TExMzUzWheNMjEwNDAYMTEXMzUzW]BHMRMw
EQYDVQQREwWpXYXRjabd1YX kMREWDWYDVQQLEWhGaX)Id2 FyZTEdMBsGA T UEAXMU
RmiyZ¥dhcmUgc2FtoCBDBGIIbnQwggEIMADGCSqGSIb3DQEBAQUAALIBDWAWEEEK
AnIBAQD IfKIWTMeBAHOW/rdDtaFmQ81nhQIi3Ys997wQf7I0 PcYgGixTg2D70KPr
Pazbb3ZTfoExo9gKNI1bIsow/QPKICEXBnepTvIEPT gExM3aStZmMBOrV+350rPG
PWzqobsOE|YuYGIt PQ3wKrXdVDeHmMHwzvekobGAdydytlzlbzoclR3mhv]d AX/B
YNQJAKdQ245/1180C7xBa3UFUpDp/9Yb3IdS0DLCRIbzUSINeQTsgKIOKVEjWhTX
clQGSs0826A8W34D0XaNCT//BEMOXiDBOBhIIRXRPx|Igjwcd21 Qa0e8/pMP1MhO
tnF3X1gQbTp51YgFwh+2bXCpti2/AgMBAAG]gZgweZUw]gY DVRORBBEWHYIDYWN]

i e e T S e T 4
| DOWNLOAD CERTIFICATE I m

Zertifikat, was in AuthPoint mit der
Ressource gespeichert werden muss.
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Konfiguration von WatchGuard AuthPoint

= Die Daten aus dem Access Portal tbernehmen (Copy &

Paste).

Acoens Partal

||||||||
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Konfiguration von WatchGuard AuthPoint

= Unter der Konfiguration von WatchGuard AuthPoint eine
neue Ressource des Typ ,SAML" erstellen.

Resources

v ADD
|dP Portal

Logon App

RADIUS Client

SAML

LogonApp
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Konfiguration von WatchGuard AuthPoint

= Die gespeicherte Ressource fur das Access Portal einer
Gruppe in AuthPoint hinzuftigen.

= Festlegen, welche Access Policy die Gruppe hat.

Add Policy

Resnurce

Access Portal - SAML w

() Requers Patmwn rel Authentieation

Authentication Options Alowed
One Tirme Passwerd (OTF)
Push

BR Code

= -

Copyright ©2017 WatchGuard Technologies, Inc. All Rights Reserved
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Test

Anmelden an dem Access Portal der Firewall
https://<FQDN der Firebox>

Auswahl der MFA Authentifizierung
Gewahlter [dP Name im Portal *fl‘lrEBOX

Auf dem IdP-Portal anmelden Choose authentication type
Je nach zugelassener Methode e e
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User Login Firebox mit RADIUS

= Im Bereich User and Roles kann man weitere Systeme
Benutzer anlegen.

= |n der Konfiguration des Benutzer wird dann die Art der
Authentifizierung festgeleqgt.

Add User
&l
Liser Name fmannz1 i
Authentication Server AuthPaoint
Firebox-DB
Raole
RaDius
Fassphrase fnsnn toeal
- cybersec.watch
Confirm Fassphrase

CANCEL
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User Login Firebox mit RADIUS

= Beim Login an der Firebox

mufd man nun folgende User Name
Informationen angeben. fmann21

— Username passphirase
o Passwort se00e00000
— RADIUS

Authentication Server

(Authentifizierungsmethode)
RADIUS T‘

— RADIUS Gruppe

(Hier als Wert DOMAIN abgefragt) BRI

AuthPoint
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Troubleshooting

Es existiert mehrere Informationen zu Anmeldungen im
System.

In der WatchGuard Cloud werden im Bereich Monitor
Anmeldungen und Fehlschlage der selbigen als Report
generiert.

Im Bereich Administration -> Audit Log werden auch alle
Anmeldungen (Erfolgreich und Fehlgeschlagene) erfasst

und mit Informationen dargestellt x.
[ ]

D Tirnes 2020 i 113

Usa frnanna

|||||| 55 dhzi.ck WETChELS|

Sour ALTH

Categary RADNUS

Sub-Categnry LOAF_PLISH
AUTHORIZED

Targat ArthPoint

Dedails

Taken WG-1ABE3

Recuiest I S7IM030-ddety-<0F2-9120-0 3000 1960340 « 47 UED3D
doei-40fd-91 40032903963 340

Push Infarmation: Generated in 130 Deliveresd in B98ms. Arswered

In 35a5ms.
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Troubleshooting

Fehlerbehebung bel RADIUS-Authentifizierung

Sehen Sie sich diese Logmeldungen und
Fehlermeldungen an:
Audit-Protokolle in der WatchGuard-Cloud
RADIUS-Protokolle auf dem AuthPoint Gateway
RADIUS-Client-Fehlermeldungen

Firebox-Protokollmeldungen - Wenn die Firebox als RADIUS-
Client konfiguriert ist, durchsuchen Sie die Firebox-
Protokollmeldungen nach Benutzerauthentifizierungsereignissen
und Verbindungsfehlern zwischen der Firebox und dem
AuthPoint Gateway.
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Troubleshooting

Fehlerbehebung bei der LDAP-Authentifizierung

Sehen Sie sich diese Logmeldungen an:

Suchen Sie in den LDAP-Protokollen auf dem Gateway:
Ergebnisse der Konnektivitatstests
Synchronisierungsereignisse
Anfragen zur Benutzerauthentifizierung
Fehler bei Verbindungen mit dem Domanencontroller

Suchen Sie in den Audit-Protokollen der WatchGuard-Cloud

nach:

LDAP-Anderungen der external identity
LDAP-Benutzer-Synchronisationsfehler

In diesem Verzeichnis finden Sie die Gateway-Protokolldateien:
C:\ProgramData\WatchGuard\AuthPoint\Protokolle
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