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Verhinderte Angriffe in Deutschland

Threat Landscape

Seaurity insights-powered by WatchGuard ThreatLab
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Warum finden so viele Cyber-Angriffe statt?

#RSAC

Which variants raised the most money?

Variant Approx. Dates of Activity
Ryuk 02/09/2018 - 10/15/2018
Crysis/Dharma | 11/14/2016 - 11/07/2019
Bitpaymer 10/21/2017 - 08/09/2019
SamSam 01/14/2016 - 11/20/2018
Sodinokibi | 05/18/2019 - 10/05/2019 |
IEncrypt 12/20/2018 - 09/27/2019
Phobos | 04/16/2018 - 11/07/2019 |
Defray777 | 12/05/2018 - 09/30/2019 |
Globelmposter | 11/26/2014 - 11/07/2019
Mamba 08/09/2016 - 10/16/2019
Rapid | 04/22/2017 - 11/05/2019
Aleta 05/04/2017-11/25/2017 .
Mrdec | 01/30/2019 - 10/30/2019
Gandcrab | 06/08/2018 - 06/10/2019 |
All Others 10/01/2013 - 11/07/2019

Total

° FBI - Cyber
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https://www.heise.de/security/meldung/FBI-Ransomware-Opfer-zahlten-ueber-140-Millionen-4675780.html

Copyright ©2019. WatchGuard Technologies, Inc. All Rights Reserved



https://www.heise.de/security/meldung/FBI-Ransomware-Opfer-zahlten-ueber-140-Millionen-4675780.html

der Berufstatigen arbeiten
min. 1 mal pro Woche Remote ¥

ko |,

C OIQ,QNa@Guar Technologies, Incf All Rights Reserved



Den Herausforderungen sicher entgegentreten

Malware Schutz auch auf3erhalb
des Firmennetzwerks

Zusammenfuhrung der erfassten

Vorkomnisse aus Netzwerk- und ~
Endgeratesicht zum Schutz des
gesamten Unternehmens.
Multi-Faktor Authentifizierung ist y

erforderlich o

N

Schutz vor Ransomware ist
ein bedeutender Baustein

Erweiterte Schutzfunktionen
sind notig gegen immer
fortschrittlichere Angriffe

1 g) Zero-day Malware und APTs

sind weit verbreitet
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Welchen Schutz bietet WatchGuard?

& . TOTAL SECURITY SUITE
@atchGuard

Total Security, Totally Simple.

Complete network pretection in a single, easy to deploy solution.
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Ein mehrschichtiger Sicherheitsansatz
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| RECHERCHE

“ Der Angreifer sammeit Informationen dber das Opfer
KOMPROMITTIERUNG/EXPLOIT
m Rahmen der Recherche ides
Schwachstellen werden 2u Angriffszwec n n
ausgenutzt

INFIZIERUNG/INSTALLATION
Die Nutzlast wird im System installiert. wo
sie sich einnistet

STEUERZUGRIFF
Diie Nutzlast wartet auf Anweisungen des
Angreifers

LATERALE BEWEGUNG
Der Angreifer arbeitet sich innerhaib des
Netzwerkpearimeters an das Endziel heran

ANGRIFFSZIEL
ERREICHT/EXFILTRATION
Das Angriffsziel wurde erreicht

\




Sicherheit zum Mithehmen

Sichere Anmeldung an VPN, Cloud Applikationen, Endgeraten
und weiteren Unternehmens-Ressourcen durch Multi-Faktor Authentifizierung

Schutz im Internet, vor Phishing Angriffen und umsetzen von
Webzugriffs-Richtlinien - auch ohne VPN.

Erkennen und Verhindern von Malware-Infektionen auf Endgeraten
und Schutz vor weiterfUhrenden Gefahren.

\®/
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Welchen Schutz bietet WatchGuard?

DNS
& @

Multi-Faktor Authentifizierung Phishing Schutz und Sicherheit auch auf den
Sicherheit fur Anmeldungen kategoriebasierte Regeln in- und Endpoints in- und aul3erhalb
an Unternehmens-Ressourcen aullerhalb des Firmennetzwerks des Firmennetzwerks

& . TOTAL SECURITY SUITE
@atchGuard

Total Security, Totally Simple.

Complete network pretection in a single, easy to deploy solution.

0.©
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Sichere Anmeldung

WatchGuard AuthPoint
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Der Verlust eines Kennworts ist schnell passiert!

Selbst mit bestens aufgestellter Perimeter- und Endgeratesicherheit ist es schnell passiert:

1 Benutzerkennwort wird gehackt 1 Computer ist mit einem Keylogger infiziert 1 Nutzer teilt seinen Pin mit
‘!

... und der Angreifer hat vollen Zugriff, fast als wirde er




Zum Mitnehmen: Multi-Faktor Authentifizierung

Verwendung von 2 oder mehr
Authentifizierungsfaktoren von:

Etwas, das du kennst B~ 0 810 .
(Passwort, PIN) My AuthPoint Token AuthPoint-Faktoren:

1. lhr Passwort

Etwas, das du hast

(Token, Handy) 2. Genehmigung fur lhren

mobilen Authentifikator
Etwas, was du bist

(Fingerabdruck, Gesicht) 3. Korrekte Handy-DNA

4. Ein Fingerabdruck fur dem
Zugriff (mit bestimmten )
Telefonmodellen)

Password

727)1))
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MFA schutzt VPNs, Web Apps, PC-Anmeldung und mehr!

Identities & SkDrive
» Local == e %
] i
« Enterprise &= "' e g Google
I . “amazon
() GoToMeeting * webservices"
! *
A N\ ) Office365  CITRIX'
@ - .
- ~\ :f w N Cloud Applications and Environments
Multiple Authentication Options —
OTP, Push, QR Code WatchGuard Cloud 7 \
Enterprise Environments
I Endpoints
\_ _ _ _ . Servers
Web Portals
Remote Access
- VPN
. J
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Web Single Sign-On (SSO

W Vieh smgle sgn-on * a
& C | & Socure | https//authpointwatchguard.com/resc o [0
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Applications GSuite

A - amazon
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WatchGuard Cloud — Verwalten von uberall

pashboard

Reports

ogs & Events

Alerts & Indicators

C onng.vr) Services

Administration
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Dashboard

Welcome to WatchGuard Cloud!

At WatchGuard aur mission 1s to provide solutions that At yaur company’s
growing rk security needs. Our new Clo pplication allows you to
see and ge all of you aducts in one p
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Denied Push Notifications

30

Denied

This could occur because a token

was not available or incarrect, or

the request timed out

Support
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Schutz im Internet

DNSWatchGo
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90% aller Angriffe
beginnen mit Phishing

Fortschrittliche und gut vorbereitete
Angriffe nehmen zu

.
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Happy Spear CEO

Clickers Phishing Fraud
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Zum Mitnehmen: DNSWatchGO

DNSWatchGO schutzt vor
Phishing- und anderen
Angriffen, integriert
Awareness Training und
bietet kategoriebasierte
Web-Zugriffsregeln

Centralized

DNS

Client redirects DNS, adds company and
group information

ganz ohne VPN

DNSWatch Behind Firebox DNSWatchGO Off-premises
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Erkennen und Verhindern von Malware-Infektionen

~Threat Detection & Response

Copyright ©2019. WatchGuard Technologies, Inc. All Rights Reserved
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Korrelation - Threat Detection & Response

Fur Hier und zum Mitnehmen:
Ganzheitliche Betrachtung durch Integration der Endpoints
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Schutz vor Ransomware

Host Ransomware Prevention verhindert die
Ausfiihrung von Ransomware bevor eine schadliche
Verschliisselung stattfindet. Somit kbnnen
Ransomware Angriffe gestoppt werden bevor ein
Schaden entsteht.

Malicious Unique Decoy
Behaviors Directory
Prevented Honeypot
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Den Uberblick behalten und Abhilfe schaffen
— - Die Gefahr

-

[ —— ,°" beurteilen

v s -
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Schneller Uberblick zu
Bedrohungsaktivitaten
im gesamten
Unternehmen

Beseitigung zahlreicher
Bedrohungen - -

Copyright ©2019. WatchGuard Technologies, Inc. All Rights Reserved
B



) it

hreat Detection & F




30

Welchen Schutz bietet WatchGuard?

DNS
& @

Multi-Faktor Authentifizierung Phishing Schutz und Sicherheit auch auf den
Sicherheit fur Anmeldungen kategoriebasierte Regeln in- und Endpoints in- und aul3erhalb
an Unternehmens-Ressourcen aullerhalb des Firmennetzwerks des Firmennetzwerks

& . TOTAL SECURITY SUITE
@atchGuard

Total Security, Totally Simple.

Complete network pretection in a single, easy to deploy solution.

0.©
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Haben Sie noch Fragen?
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Vielen Dank!

Jonas Spieckermann | Senior Sales Engineer
Jonas.Spieckermann@watchguard.com
WatchGuard Technologies Inc.
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