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Starbucks WLAN kapert Rechner

zum Schiirfen nach
Dlgltalwahrung




Dragonblood
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Sicherheitsliicken in WPA3

Eigentlich sollte WPA3 vor Angriffen wie Krack schiitzen, doch Forscher konnten
gleich mehrere Schwachstellen im neuen WLAN-Verschliisselungsprotokoll
finden. Uber diese konnten sie das Verschliisselungspasswort erraten.

15. April 2019, 17:08 Uhr, Moritz Tremmel

WPA3 und die Drachen: mit Dragonblood gegen Dragonfly

Lilawind/Pixabay)

(Bild




Emotet verbreitet sich auch uber das WLAN

Wifi network a 0

C2: 87.106.37.146

Wifi network 2
[ 0
Infected

A
/ i
Victim /A C2: 87.106.37.146
=

Wifi network 3

4\ 00
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ifi network 4
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& = Bruteforce
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Install

WinDefService \\*O

/ C2: 45.79.223.161

- Emotet -
Exe
o Install E :
) e
ij WinDefService
P
C2: 45.79.223.161
A__ j____, Install A
— WinDefS};rvice
4 C2: 45.79.223.161
Emotet

"
Install

WinDefService | O
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Quelle: https://www.binarydefense.com/emotet-
evolves-with-new-wi-fi-spreader/



Ist WLAN sicher?
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MAN IN THE MIDDLE
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Jonas Spieckermann
Senior Sales Engineer
Jonas.Spieckermann@watchguard.com
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Wie werde ich zum “WLAN Hacker*?

Grundlegende Wi-Fi Kentnisse
Online Tutorials
Go gle wi-i hacking Q

Video Anleitungen

Uber 1.000.000 Anleitungen v
bei Youtube zu ,Wi-Fi Hacking”

geringe Investition (Geld und Zeit)

Frei verfugbare Software
Standard Wi-Fi Hardware

Tipp: Begrenze die Suche auf deutschsprachige Ergebnisse. Du kannst ceine Suchsprache in den
instellungen andermn

Youll)

£ o ppEE@E » >
§F gsgggfoeqy




Grundlagen WLAN

Welche Gerate sind beteiligt?

Smartphones
Tablets loT Accesspoints
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6 bekannte Gefahren fur Wi-Fi im Firmenumfeld

) Rogue Client
Neighbor AP 9
" 2 2 " /\ .
Evil Twin” AP Misconfigured AP

= = - : Delivers malware

— : S payloads to the network

y——; N z e I after connecting to

Rogue AP W ke rized AP malicious APs
b oA - . t ——r— Opens networks to
DItSO s vh b ES i attack as a result of
a o . G Ad-Hoc Network configuration errors
i == 2 | O - O
oo g O—0
0 0 | BURLE B
b 5 ot B on et : [
pass p = [l " g ;{! i
o < = ,
\g i — o — D 0-p {
= El e 0 0 0 d
I f ' 0 0 d
= | e 0 e
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Angriff auf Accesspoints

Analyse der Umgebung
Storung der Umgebung

Pakete mitschneiden
WPA Handshake

PSK cracken
Offline

Zugriff auf das
Wi-Fi Netz

SSID: Intern

Copyright ©2019. WatchGuard Technologies, Inc. All Rights Reserved
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Rogue AP

= Ein nicht verwalteter oder unbekannter Accesspoint, der
eine LAN-Verbindung hat

Copyright ©2019. WatchGuard Technologies, Inc. All Rights Reserved
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Fehlkonfiguration bestehender Accesspoints

Schwache und veraltete Verschllusselung
VLAN Konfiguration

Gast-Netz ist “plotzlich” im internen LAN

PSK statt 802.1x

Station Isolation

Nicht durchgehend konfiguriert
Teils wirkt diese Option nur pro Accesspoint

Copyright ©2019. WatchGuard Technologies, Inc. All Rights Reserved
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Live Demo

R Client
Neighbor AP EC bt

“Evil Twin” AP Misconfigured AP

Delivers malware

Risks infection from
connecting to other & payloads to the network
R AP : . SSIDs while in range - aﬁfi’ f:::;‘;t'“g to
i 3 malici s
ogae Lures users to connect - L °f t>h‘-‘ authorized AP _ - Opens networks to

attack as a result of
= Ad-Hoc Network configuration errors

toitsoastospyon - s
traffic, steal dataand - |
infect systems ' s —
i i 3 2 O —0 |
- ; : _ O~—0 il
Allows attackers to - - - - : e
bypass perimeter E rEE == i —! [
security : s .‘ s i : : - " Uses peer-to-peer

i

(o

| connections to evade
security controls and risk :
exposure to malware

L[]

g =
==
E -
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Grundlage: Wi-Fi Clients

Ist hier
»Future-Corp
Private“ ?

Ist hier

»Free Hotspot“
?

Ist hier

,Home Network*
?

Ist hier

,Hotel ABC*
?

Copyright ©2019. WatchGuard Technologies, Inc. All Rights Reserved
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Grundlage: Man-in-the-Middle

““Online |
Banking
-.,;,.Somal Media

Webmall

| F|Ie Sharlng

Video o |
"Strea_mmfg'

Corporate
Access’|

Collaboratlon
®
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Hacking Gadgets

Mit speziellen Hacking-Gadgets sind Angriffe auf Rechner, Smartphones und
Netzwerke leicht wie nie. c't hat 15 der frei verkauflichen Gerdte im Labor von der
Leine gelassen.

Fiir eine Handvoll Dollar bieten Online-Shops spezielle Gerate an, die sich fiir perfide
Angriffe auf Rechner, Smartphones und Netzwerke eignen. Diese Hacking-Gadgets
nutzen die Schwachen von USB, WLAN, Bluetooth und NFC aus, um Backdoors
einzurichten, Daten abzugreifen oder gar Hardware dauerhaft zu zerstoren.,
Penetration Tester nutzen diese Gadgets, um Sicherheitsliicken in der Infrastruktur
ihrer Auftraggeber aufzuspiiren - in den falschen Handen werden diese Geréte jedoch
zu gefahrlichen Cyber-Waffen. c't hat 15 vollig unterschiedliche Gerate im Labor von
der Leine gelassen und die von ihnen ausgehende Gefahr bewertet.

Darunter befindet sich etwa ein mobiler et
WLAN-Accesspoint namens WiFi Pineapple,

der mit zwei Funkmodulen und diversen

professionellen Angriffstools ausgestattet ist.

Er spannt sein Netz auf und versucht alles,

damit WLAN-Clients in Funkreichweite darin

hangen bleiben. Der WiFi Deauther fir gerade

einmal 25 US-Dollar zeigt benachbarte

Funknetze auf seinem OLED-Display an und

WiFi Pineapple Nano (¢
legt sie auf Knopfdruck lahm.

https://www.heise.de/security/meldung/Gefahr-durch-frei-verkaeufliche-Hacking-Gadgets-3806266.html
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Live Demo
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Allgemeine Malinahmen

Accesspoints
Aktuelle Verschlusselung nutzen
Langer und komplexer PSK

Radius Authentication (WPA Enterprise)
Client Isolation

WLAN Netze segmentieren
Clients

Client VPN in offenen Wi-Fi Netzen
Nicht jedes WiFi-Netz speichern
Automatische Verbindung?

Copyright ©2019. WatchGuard Technologies, Inc. All Rights Reserved

== Das WLAN-Netzwerk , Future-Corp Private”
) benétigt ein WPA2-Passwort.

Passwort:

Passwort einblenden
Dieses Netzwerk merken

Abbrechen

WatchGuard Mobile VPN

WatchGuard

Firebox SSL

Server: vpn.damo.loca‘ a

User name: peter.pan
Password:
Automatically reconnect

Cance

22




Build a Trusted Wireless Environment Today!




The First Test Report on Wi-Fi Security

The Miercom Wi-Fi Security Report compares product efficacy against the six
known Wi-Fi threat categories, and illustrates the hidden security deficits with
many Wi-Fi solutions.

Contents

1.0 Exeautive Summary. 3
2.0 Tost SUNANSRY. ... ‘
3.0 Protut Tested 5
ADHN W DN S e 3
a1 Produc Setuy 6
R — 42 Tost fod Enni 10
= (AL TR U510k 535 i34
ierco
5.1 Rogue Ac a2
52 Rogue Client. ... = i
53 NRiGhbor ACCSS POINME evveswuvasswssssmmmsssssrssnsissess SRPHSPER————— | |
5.4 Ad-Hoc Netwark.._ 1
55 *Evil Twin® 17
56 Miscorfigurad Access POn........ - - B
57 Multiple Threat Exscutior 19
About Mieccom, 20
P — 20
WatchGuard Aruba Cisco Meraki Ruckus
AP420 1AP33S MRS3 R710
Test | Detect = Pravent Detect  Prevant  Dstect  Prevant | Detect = Provent
Rogue AP \' L P F N/A F me F N/A
Rogue Client \ " P ¥ N/A 7 w | N/A mp
Neighbor AP | » P [ P F A ¢ N/A
Ad-Hoc Network | » P F NA 3 WA | » /A
“Evil Twin™ AP [ v P (] F P w | o» ¥
Misconfigured AP | 7 3 2 N/A /A wa | wa N/A
Concurrent Threats | P P F | (T | ¥

P —Pass

MP Marginal Pass; require manual prevention

F —Failure to detect or protect from the referenced test
N/A - Feature not supported
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Wireless Intrusion Prevention System (WIPS)

)
Access Point uberwacht FO—
die Wi-Fi Umgebung | -+
auf schadliche Aktivitaten e RN A |

777777777777777777

«««««««

WIPS Technologie blockiert ’a e
die Gefahr automatisch

AUTHORIZED

“Sicherheits Schild” fur lhr
Unternehmen und die Nutzer
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Schutz bestehender Accesspoints

WIPS kann erganzend zu
bestehenden Wi-Fi @ /)

Lésungen (3rd Party) | X‘X‘

Implementiert werden

Schutz und Uberwachung | >< \

des vorhandenen
Netzes ist moglich [ >{ l >(] >( |
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Wi-Fi Cloud — 4 Produkte in 1 Losung

g,

@)

~— Yo,
4
Patented Wireless Security @ 4
Only hands-off automated
WIPS with low false
positives on the market

Management That Scales
Only platform to scale from 1 to
unlimited APs, no infrastructure

N :

Business Driven Analytics Powerful Engagement Tools

Locati.or.1 tracking, footfall, dwell time, Captivating splash pages, campaigns
repeat visitors, and more at no extra cost to interact with visitors with social media,
and no 3" party requirements video, polls, and more

‘Wt
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WatchGuard Wi-Fi Cloud

e~ SRS WatchGuard Wi-Fi Solution Total Wi-Fi | Secure Wi-Fi | Basic Wi-Fi
” ~
4 Central management via hosted Wi-F Cloud v v
Patented Wir gien Intrusion Prevention Systern (WIPS] for stopoing WI-Fi attacks that steal v : 7/7 |
passwords, credit cards, etc.
Highty scalable management via templates and profifes v v
Friendly WA-F compiiant URL fiering v v w::::r
Customizable dashboards v v
Beporting engire with pre-built reports inchacding PCL HIPAA, Dab), wireless vulnerability v 7
assessment
Floor map support with visuslization of Wi-Fi and WIPS signal coverage v v
Captive portals (splash pages) with pre-buift 1emplates v
- Splash page authentication: click through social, guest book. email SMS, web form, poll, video v
1 B e Landing pages and templates v
— s Soclal Wi authentication [Facebook, Twitter, Linkedin, Google+, instagram, Foursquare) v
=== Il"l"l"lll""l""l f Graphical and text templates for SMS + URL Interception v
- (& Location-based analytics: footfall, dwell time, conversion, efc, v
pom Social analytics: age, gendey, birthday, language, etc v
I Customizable analytics reporting v
J Floor map support for snalytics v
Central management viz Firebax appliance v
Standard 247 Support v v v
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Let's Make Wi-Fi Security a Global
Standard!

x 20 e m&

| JblN THE MOVEMENT

Trusted Wireless Enwronment
o N e el .
- T »?“'!‘* e '*‘“?"M ) 5

www.trustedwirelessenvironment.com
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http://www.trustedwirelessenvironment.com/
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