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Emotet attackiert WLAN Netze!
Schützen Sie Ihre Umgebung mit einem

Trusted Wireless Environment

Jonas Spieckermann
Senior Sales Engineer

Jonas.Spieckermann@watchguard.com
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Dragonblood
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Emotet verbreitet sich auch über das WLAN
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Quelle: https://www.binarydefense.com/emotet-
evolves-with-new-wi-fi-spreader/
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Ist WLAN sicher?
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(Real)(Fake)
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Wie werde ich zum “WLAN Hacker“?
§ Grundlegende Wi-Fi Kentnisse
§ Online Tutorials 
§ Video Anleitungen

– Über 1.000.000 Anleitungen
bei Youtube zu „Wi-Fi Hacking“

§ geringe Investition (Geld und Zeit)
– Frei verfügbare Software
– Standard Wi-Fi Hardware
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Grundlagen WLAN
§ Welche Geräte sind beteiligt?
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Laptops
Smartphones

Tablets IoT Accesspoints
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6 bekannte Gefahren für Wi-Fi im Firmenumfeld
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Schwachstellen WLAN Infrastruktur
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§ Analyse der Umgebung
§ Störung der Umgebung
§ Pakete mitschneiden

– WPA Handshake
§ PSK cracken

– Offline
§ Zugriff auf das

Wi-Fi Netz

Angriff auf Accesspoints
12

SSID:  Intern
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Rogue AP
§ Ein nicht verwalteter oder unbekannter Accesspoint, der 

eine LAN-Verbindung hat
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Fehlkonfiguration bestehender Accesspoints
§ Schwache und veraltete Verschlüsselung
§ VLAN Konfiguration

– Gast-Netz ist “plötzlich“ im internen LAN
§ PSK statt 802.1x
§ Station Isolation

– Nicht durchgehend konfiguriert
– Teils wirkt diese Option nur pro Accesspoint
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Live Demo
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Schwachstellen und Angriffe 
bei Wi-Fi Clients
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Grundlage: Wi-Fi Clients
17

Ist hier 
„Future-Corp

Private“ ?

Ist hier 
„Free Hotspot“ 

?

Ist hier 
„Home Network“

?

Ist hier 
„Hotel ABC“

?

Ja
! D

as
 bi

n i
ch

!

Ja! Das bin ich!

SSID SpoofingMan-in-the-
Middle

Karma Attack
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Grundlage: Man-in-the-Middle
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Future-Corp
Private

Online 
Banking
Social Media
Webmail

File Sharing
Video 
Streaming
Corporate 
Access
Collaboration
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Hacking Gadgets
19

https://www.heise.de/security/meldung/Gefahr-durch-frei-verkaeufliche-Hacking-Gadgets-3806266.html

https://www.heise.de/security/meldung/Gefahr-durch-frei-verkaeufliche-Hacking-Gadgets-3806266.html
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Live Demo
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Wie schütze ich mich?
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Allgemeine Maßnahmen
§ Accesspoints

– Aktuelle Verschlüsselung nutzen
– Langer und komplexer PSK 
– Radius Authentication (WPA Enterprise)
– Client Isolation 
– WLAN Netze segmentieren

§ Clients
– Client VPN in offenen Wi-Fi Netzen
– Nicht jedes WiFi-Netz speichern
– Automatische Verbindung?
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Build a Trusted Wireless Environment Today!
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The First Test Report on Wi-Fi Security
The Miercom Wi-Fi Security Report compares product efficacy against the six 
known Wi-Fi threat categories, and illustrates the hidden security deficits with 
many Wi-Fi solutions.
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Wireless Intrusion Prevention System (WIPS)

§ Access Point überwacht
die Wi-Fi Umgebung
auf schädliche Aktivitäten

§ WIPS Technologie blockiert
die Gefahr automatisch

§ “Sicherheits Schild” für Ihr
Unternehmen und die Nutzer
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Schutz bestehender Accesspoints
§ WIPS kann ergänzend zu

bestehenden Wi-Fi 
Lösungen (3rd Party)
implementiert werden

§ Schutz und Überwachung
des vorhandenen 
Netzes ist möglich
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All WatchGuard APs WatchGuard APs as ‘dedicated 
WIPS sensors’ installed 
alongside competitor’s APs
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Wi-Fi Cloud – 4 Produkte in 1 Lösung 27

Patented Wireless Security
Only hands-off automated

WIPS with low false 
positives on the market

Business Driven Analytics
Location tracking, footfall, dwell time, 

repeat visitors, and more at no extra cost 
and no 3rd party requirements

Powerful Engagement Tools
Captivating splash pages, campaigns 

to interact with visitors with social media, 
video, polls, and more

Management That Scales
Only platform to scale from 1 to
unlimited APs, no infrastructure
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WatchGuard Wi-Fi Cloud
28
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Let’s Make Wi-Fi Security a Global 
Standard!

www.trustedwirelessenvironment.com

http://www.trustedwirelessenvironment.com/
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Vielen Dank!


