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Die Wi-Fi-Sicherheit ist stark
beeintrachtigt, aber man kann den Geist
nicht wieder in die |fl\asche stecken...

]

~

+ 13 Milliarden aktive Gerate /.
« 80% Smartphone-Verkehr

Wi-Fi Alliance

Neue Ara der Mobilitat mit der Einfuhrung
von Wi-Fi 6 und 5G

* 59% des 4G-Verkehrs wird auf Wi-Fi
ausgelagert
 71% des 5G-Verkehrs wird bis 2022
auf Wi-Fi ausgelagert werden
Cisco VNI

Sechs Layer-2-Wi-Fi-Bedrohungen sind
seit Uber 20 Jahren bekannt, was sie zu
einem Joke unter Hackern macht.




Nicht alle WIPS Systeme sind gleich

Wireless Intrusion Prevention System (WIPS)

— [~
Viele AP-Anbieter behaupten, dass sie WIPS anbieten Miercom

Bestatigung durch Dritte!? O it

Miercom hat WatchGuard, Aruba, Cisco Meraki, Ruckus und
Ubiquiti Access Points auf ihre WIPS-Fahigkeiten untersucht
und bewertet (zum Schutz gegen die sechs bekannte Wi-Fi-
Bedrohungskategorien)
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6 Bekannte Wi-Fi-Bedrohungskategorien

Rogue Client

Neighbor AP
Evil Twin AP Misconfigured AP

)
(@)
D O
)
®)
D
O
(@)
D O
Q
>
U
S1iiii

1
1
1
: 1 ANQ J‘a.
1 | -
1 1 olge vo =
b ANO R — i e
N Py - "r% onfig 0
gehe R A D A o Ll e A=
8 - bindunge
ge gVvo ':"—-»:—'" =5 i——_
"f' n e 0 O ol T r—
- g = =
= Dragonbliooad = e ———
= ; == =
BJA b -
{ 2
[ —
3 ] l_'ll

Copyright ©2020 WatchGuard Technologies, Inc. All Rights Reserved






Uber Miercom

Copyright ©2020 WatchGuard Technologies, Inc. All Rights Reserved

WER ist Miercom

Weltweit fuhrend beim unabhangigen
Testen von Netzwerkprodukten, unter
Verwendung modernster Testwerkzeuge
und innovativer Technik.

WAS macht Miercom

Aufzeigen von einzigartige
Produktmerkmale unter Verwendung
proprietarer Methoden, um
Moglichkeiten fur starkere, sicherere
und effektivere Branchenlbsungen zu
identifizieren.

WARUM macht es Miercom

Kunden zu helfen, anhand von
Testergebnissen und identifizierten
Produktunterscheidungsmerkmalen
fundierte Kaufentscheidungen zu treffen.




Wie hat Miercom das gemacht

Test Cases #

» Rogue Access Point mn—;

- Evil Twin Access Point . —

« Neighbor Access Point . ' Talnk

« Rogue Client T o leeACtlon

« Ad Hoc Network E | ] ~ o

« Misconfigured Access Point g‘g‘ﬁ:")
e el

Produkte L -~

 WatchGuard AP325/AP125 ! = metageek

* Aruba AP303/AP335

« Cisco Meraki MR33/MR20 Spy

* Ruckus R510/R710 ooy m

« Ubiquitt UAP-AC-SHD/UAP-AC-

PRO
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Rogue Access Point

Rogue-APs werden nicht vom

Administrator kontrolliert und
. . . Anyone with access to the "wire closet” can plug in a tiny access pointand hide it in the mess of cables. This rogue AP sends a Wi-Fi
b ef' nde n SI Ch Im se I ben signal outside to an attacker who can lurk on private networks such as a credit cardholder data environment (CDE) - an instant PCI

Netzwer k WI e autor | S | erte APs. violation. Now the attacker is inside the network and could also gain access to systems for doorfighting/alarmy/inven tory systems.

Diese APs konnen nicht & 4

verwalteten Clients den Zugriff
auf das Netzwerk ermdoglichen.

<

35

WatchGuard war der einzige
Anbieter, der diesen Test zur
Erkennung und Verhinderung

sowohl bei 2,4 als auch bei 5
GHz-Funkgeraten vollstandig
bestanden hat.

Stolen:
s Creditcards

« Employea reconds, PO

Retall Store (part of franchise) « Building-automation logins for alarm,

door focks, Inventory management

« Security camera logins
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“Evil Twin” Access Point

These office workers are ail difigently working their fingers to the bone from thelr Wi-F connected kaptops. Their loptops are all connected to the

D_er ” EV” TWI n" ist Jeder AP m ”_: access point (AP mounted abeve thelr heads in theiroffice to the 5510 "Office Wi-FF |
einer gefalschten SSID. Bei : ST o W .
H H H _ The attacker, within nonge of this wiching (<200 feet away) In a pavking 2, Outside, e, Lses - ce ol
dlesem TeSt ISt d e gefa|SChte thelr leplep and a LI'I!’:\'.iLJiE WE B achapter i brogdeast "i.ll’l‘:f.e t?F-"ur?:::i:ﬂ [t MAC adkdress MAC Address
H H of the real A8 ovouded It office, Serdling Se-authendcation” frames (o the vl loptop for g
SSI D d e NaCh b I I d un g d er SSI D Fewy saconds .'.rr?:.:h.'ﬂiw' I-"\".'-Flfl'.\".l.".lPt!I'-:l':Jl'l.'.'i'fl the real AP, Hula' victims iopiop then ﬁnrfls '.’.Ilrﬁfce _F.M-::d'la Access Control]
WI-F broadioasted by the evil bin AP and auwtomatically connects, pudiing the attacker i the mid-
€ines aUtO nsie rte n AP dle” and ailowdng the attacker to stently steal things (see betow) without the wictim ever reallzing it A P IM[AD [CC IB | II!'.':|4"!" |
" Venclorg Scarial®
WatchGuard war der einzige &, Opmny _,L?ﬂf%m
. . . ey fubeerrtifer] | ministsred
Anbieter, der den Evil Twin AP o
P
sowohl entdeckt als auch -~
=

verhindert hat - in weniger als

20 Sekunden! AT

- (RMdarabase

«  Offhce 365 Logim
- M

«  Emall and more._
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Neighbor Access Point

=

Ein  Neighbor-AP  ist ein J
unabhangiger AP, der nicht unter

der Kontrolle von Netzwerk-

administratoren steht. '

WatchGuard war der einzige
Anbieter, der den Neighbor-AP
sowohl erkennen als auch
verhindern konnte - in nur 8
Sekunden!

Employees frustrrted by thelr corporate firewall blocking websites have cleverly figured
out easy ways to bypass this important network security control: by using thelr
smariphones"hotspot feature and tethering their corporate laptops to them or by
connecting to guest Wi-Fi efther inside the office or nearby from neighbors

i~

Copyright ©2020 WatchGuard Technologies, Inc. All Rights Reserved




Rogue Client

Jeder Client, der zuvor mit einem rogue access point verbunden war, wird als rogue client
betrachtet. Dieser Client stellt aufgrund seiner Verbindung zu einem unkontrollierbaren Geraét,
das den Client kompromittiert haben kdnnte, ein mégliches Risiko dar.

While out to lunch, this employees laptop had a ran-

Acdllent that fell victim to a Wi-Fi attack like a Karma attack (while somworm loaded onto it from a Karma attacker dose
in the office or within range of a weak WIPS), could now have outside the building. The employeejust logged in and it
ransomware, malware, and backdoors installed on it just waiting looks like the ransomware is spreading. .. Oh nofil!

to spread around the rest of the office. w .
This is a “rogue client”,

WatchGuard war der einzige
Anbieter, der den Rogue
Client sowohl erkannt als
auch verhindert hat - in nur
3,6 Sekunden!

[ Office workers Inside buildings \
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Ad Hoc Network

Verwendet Peer-to-Peer-Verbindungen zur Umgehung von Sicherheitskontrollen.

Copyright ©2020 WatchGuard Technologies, Inc. All Rights Reserved

~

Network administrators want
employees to have their traffic
flow through their network
so they can enforce content
control, data audit, and access
control policies on the traffic.

.

~

-~

These employees thought it'd be easier and faster to send
files by having their laptops connect to each other
wirelessly. The traffic is completely invisible to network
administrators and can be a serous security risk

WatchGuard war der
einzige Anbieter, der das
Ad-hoc-Netzwerk sowohl
erkennen als auch
verhindern konnte.




Misconfigured Access Point

Ein Misconfigured AP ist definiert als

ein AP, der eine SSID mit r
Einste”ungen sendet, die gegen Many cormpamies, especially franchises and distributed

. . enterprises, rely on non-techinical staff fo plug In access
einen bestimmten Regelsatz oder

: B T points shipped to them from corporate IT.
eine gewunschte, vom Administrator ' L

festgelegte Richtlinie verstol3en.

WatchGuard war der einzige ]
Anbieter, der den Misconfigured . .
AP sowohl erkennt als auch

verhindert - in nur 1,5 Sekunden!

Private Wi-F for handheld
POS, security camaras

-

—~ -
Ooops) T ar HQ made a tny mistake and configured the private Wi-FIon this AP To have
NOENCRYPTION (no password on the Wi-F) which patentiaily puts credit card info,
camera footage. etc, Into the alr in plain view for an attacker to intercept. This 5 a mis-
configured AP that falled to adhere to the company s configurable “Authorized WLAN
FPalicy.” which states any private Wi-A 5510 needs to be encrypied.

F -

| L

O, 0 encryption
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Zertifizierte Sicherheit

Die wichtigsten Ergebnisse

« Einziger Anbieter, der die sechs bekannten Wi-Fi-
Bedrohungskategorien gleichzeitig automatisch erkennt und
verhindert und dabei den vollen Client-Durchsatz gewahrleistet

« WatchGuard-APs bieten kostengunstige und weitaus héhere *’uﬁl“a

Sicherheit und Geschwindigkeit bei der Erkennung von Bedrohungen
in Wi-Fi-Netzwerken mit APs von Drittanbietern (WIPS-Overlay-

Modus) w”

In Anerkennung der nachweislich tGberlegenen Leistung und
Sicherheit von WatchGuard gegeniber Konkurrenzprodukten
verleinht Miercom dem WatchGuard AP325 mit WIPS-Technologie
die Zertifizierung Certified Secure.
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Wie schneidet Ihr Anbieter im Vergleich ab?

D P
Rogue AP FAIL FAIL
Rogue Client N/A MP

Neighbor AP FAIL MP

Ad-Hoc
PASS FAIL
Network
Evil Twin AP PASS FAIL
Misconfigured i =
AP
Concurrent - -
Threats
SR MRl D Detected the Threat [P Prevented the Threat
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Uberlegene Produktleistung und Sicherheit

—

Miercom

Download Report
watchguard.com/wifi-wips-report

Access Point Installations from Wi-Fi Hacking

@atc hGuard
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1. Wi-FiI Security Best Practices

> 15-Zeichen PSKs Kontinuierlich patchen

* Die Rechenleistung bei PSKs > 15 Zeichen * APs, Controllers, Client devices
ist normalerweise nicht wirtschaftlich fur » Siehe Kr0Ok: secplicity.org/2020/02/28/dont-
Angreifer let-krOOk-bend-you-out-of-shape

wie:44WatchGuard44Miercom44WiFi
« WPAZ3 ist besser, aber immer noch

verwundbar:
rcrwireless.com/20190221/opinion/why-
wpa3-wont-stop-wi-fi-hacking-reality-check

Einschalten von Client Isolation Segment Private vs Guest

» Verwenden Sie VLANs oder separate
physische Schnittstellen Ports auf Threm
Gateway-Device
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2. Prufen, ob Inr Wi-Fi fur die 6 bekannten Bedrohungskategorien
anfallig ist

Versuch es selber Finde ein Wi-Fi Security Specialist
P e 1l @
.’ "g‘-: .i. ¥

&
(’ﬁ}atc hGuard Solutions Products &
WatchGuardONE Find A Partner

i
e s

Trusted Wireless Environment Test Guide

e .| Ladeden Trusted bl R JARCLS e
| S =enmmesee | \Njreless Environment Seprsh
e wmiw | Test Guide herunter Finde ein WatchGuard Fap sy
= Reseller der spezialisiert Searchrby, @ Location (). ‘Nams

O o ist in Secure Wi-Fi
= b Specializations
L ) ﬂ“ = | Network Security

Secure Wi-Fi
3‘___,_‘ Multi-Factor Authentication
Certified Training Center

https://www.trustedwirelessenvironment.com/wi-fi-hacks/ watchquard.com
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https://www.trustedwirelessenvironment.com/wi-fi-hacks/
https://www.watchguard.com/

3. Uberprufen Sie lhre Hersteller Dokumentation. Haben Sie deren
WIPS aktiviert?

Normalerweise ist WIPS standardmafig deaktiviert

« Das WIPS der einzelnen Anbieter sind vollig unterschiedlich. Lesen Sie daher die
Dokumente sorgféltig durch und suchen Sie nach:
« Abschaltwarnungen mit rechtlichen Konsequenzen
» Client-Stérung (normalerweise Dual-Radio-Modelle)

Meraki https://documentation.meraki.com/MR/Monitoring and Reporting/Air Marshal

Aruba https://www.arubanetworks.com/assets/tag/TG_WIP.pdf

Ruckus https://docs.ruckuswireless.com/unleashed/200.6/GUID-6FE50126-391D-
Commsceope 4A5A-9E67-AF79456D6ES3.html
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https://documentation.meraki.com/MR/Monitoring_and_Reporting/Air_Marshal
https://www.arubanetworks.com/assets/tg/TG_WIP.pdf
https://docs.ruckuswireless.com/unleashed/200.6/GUID-6FE50126-391D-4A5A-9E67-AF79456D6E53.html

4. Erwage WatchGuard

' WatchGuard Wi-Fi Solution Total Wi-Fi  Secure Wi-Fi  Basic Wi-Fi

Firebox

Management Platform Wi-Fi Cloud Wi-Fi Cloud Appliance®

Scalability

Tirnbes oF inaisageed acoass paints: Unlimited Unlimited _ Limited

Configuration and Management :
SSID configuration with VLAN support, band steering, smart steering, fast roaming, % v v

Einziger Anbieter, der die sechs bekannten Wi-Fi- e
Bedrohun gs kategorien g|eichzeiti g automatisch S el iy i e e il Sepo ey v v
erkennt und verhindert und gleichzeitig die volle

Client-Durchsatzleistung bietet.

Miercom

Intelligent Network Visibility and Troubleshooting
Pinpoint meaningful network prablems and application issues by seeing when an

Verified Comprehensive Security

iness from the six known Wi
nment.

PP
Quickly and easlly set-up your WLAN network from any mobile device.

Guest Engagement Tools
Splach pages, social media integrations, surveys, coupons, videos, and so much
more.

Location-based Analytics
Leverage metrics like footfall, dwell time, and conversion to drive business decisions
and create customizable reports.

Support |
Hardware warranty with advance hardware replacement, customer support, and Standard Standard Standard
software updates

-

“Requives Firebox with octive support controct,

=

Sign in to enjoy free Wi Fi _—

T
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Wi-Fi & WIPS

=
_D_."o é/—\

Jeder WatchGuard-AP

= kann sowohl als AP als

] auch als dedizierter

= WIPS-Sicherheitssensor
_é betrieben werden, um

APs von Drittanbietern zu
schutzen

Intelligent ) . .
TWE  Troubleshooting Captive Portals Location Analytics

Copyright ©2020 WatchGuard Technologies, Inc. All Rights Reserved
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1 WIPS sensor for every 3-4
APs depending on environment

TWE




5. Hire the Pros

* Finden Sie einen Wi-Fi-spezialisierten WatchGuardONE-Partner unter
watchguard.com/findareseller

Translating d8m to signal strength

WIPS Overlay or Wi-Fi and WIPS designs

o o=
v v v
ct Sy Shmghe 8 - -
bk Required

Max achlouable signal strength. The chent can orby be 3 few feat
I0dim  fromthe AP to achieve this. Not typics] or desirsble in the rasl

uuuuu

¢ video
-J0dBm  Micimum signal strength for rellable packet delivery. Email, web
i ®
80dbm baslc acker deflvery may A
ba unrelisble
Godsm  MePromching or drowning in the norse floor. Ary functionaly s ot

Fighly uriikely,

Wi-Fi-Signalabdeckung bei 2,4 GHz und 5
GHz

Empfohlene Modelle / Anzahl der APs
Empfohlene Installationsorte von APs

Technische Ausbildung zur Berechnung von

Abdeckung / Kapazitatsgestaltung

Copyright ©2020 WatchGuard Technologies, Inc. All Rights Reserved



http://watchguard.com/findareseller

Wie man anfangt

Get a Free 30-Day Evaluation Test Drive the Wi-Fi Cloud Now

Cloud Management, Intelligent

Request a Free Evaluation from W

w . = WIPS
=] am| = oo ol
[ [ =
[ T — ::;1 e e s -

watchquard.com/eval watchguard.com/wifidemo
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http://watchguard.com/eval
http://watchguard.com/wifidemo

Do You Trust Your \X/l F|

Join the Trusted Wireless Environment movement
to make Wi-Fi security a global standard.
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