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Verhinderte Angriffe in Europa

https://www.secplicity.org/threat-landscape/?s=2020-01-01&e=2020-03-
17&type=all&region=emea
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Warum finden so viele Cyber-Angriffe statt?
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https://www.heise.de/security/meldung/FBI-Ransomware-Opfer-zahlten-ueber-140-Millionen-4675780.html

https://www.heise.de/security/meldung/FBI-Ransomware-Opfer-zahlten-ueber-140-Millionen-4675780.html
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Zusammenführung der erfassten
Vorkomnisse aus Netzwerk- und 
Endgerätesicht zum Schutz des 

gesamten Unternehmens.

Multi-Faktor Authentifizierung ist
erforderlich

Schutz vor Ransomware ist
ein bedeutender Baustein

Zero-day Malware und APTs 
sind weit verbreitet

Erweiterte Schutzfunktionen
sind nötig gegen immer
fortschrittlichere Angriffe

Den Herausforderungen sicher entgegentreten
Malware Schutz auch außerhalb
des Firmennetzwerks
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Ein mehrschichtiger Sicherheitsansatz

1. Gateway Antivirus
signaturbasierte AV Engine

2. Intelligent AV
KI unterstützte Malware Erkennung

3. APT Blocker
Sandbox Technologie
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§ Überwacht und erkennt gefährliche Aktivitäten am 
Endgerät.

§ Sendet die Host Sensor Events regelmäßig an TDR 
ThreatSync zur Beurteilung und Korrelation mit
Netzwerk-Events.

§ Potentiell schädliche Dateien und Prozesse werden
zur Detailanalyse an den APT Blocker übergeben. 

§ Automatische Gegenmaßnahmen sind über Kill 
Process, Quarantine File, Delete Registry Value und 
Contain Host möglich.

§ Schützt Systeme in- und außerhalb des Firmen-
Netzwerks.

Host Sensor
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References a cloud-database of over 50 million global sites known to be 
malicious – including web sites in English, German, Spanish, French, Italian, 
Dutch, Japanese, and Traditional and Simplified Chinese
• Security Event: Connection to a site in a blocked content category. 

Identifies threats using a reputation lookup that scores URLs as good, bad, or unknown
using a powerful, cloud-based reputation database that aggregates data from multiple 
feeds, including industry-leading anti-virus engines.
• Security Event: Connection to site with a bad reputation attempted.
• Security Event: Communication with a botnet command and control server attempted.

Gateway AV scans traffic on all major protocols (HTTP, HTTPS, FTP, TCP, UDP, SMTP, 
and POP3) using continually updated signatures and heuristics to detect and block all 
types of malware.
• Security Event: Gateway Antivirus detected a virus in web traffic.
• Security Event: Gateway Antivirus detected a virus in email traffic.

Focuses on behavioral analysis to determine if a file is malicious. APT Blocker identifies and 
submits suspicious files to a cloud-based next-generation sandbox, a virtual environment 
where code is analyzed, emulated, and executed to determine its threat potential.
• Security Event: APT Blocker detects/blocks a threat in web traffic.
• Security Event: APT Blocker detects/blocks a threat in email communications.

WatchGuard Firebox und TDR

Kommunikation zu Domains und IP 
Adressen, die bekanntermaßen
schädlich sind, können ein Indikator für
vorhandene Infektionen sein.
WatchGuard Firebox steigert die 
Erkennungsrate mit TDR, durch die 
automatische Korrelation von Netzwerk-
Verhalten und sicherheitskritischen
Vorfällen, die durch WatchGuard’s 
Security Services erkannt werden.

WebBlocker

Reputation Enabled Defense

Gateway Antivirus

APT Blocker
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Korrelation - Threat Detection & Response
Für Hier und zum Mitnehmen:

Ganzheitliche Betrachtung durch Integration der Endpoints
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Den Überblick behalten und Abhilfe schaffen

Schneller Überblick zu
Bedrohungsaktivitäten

im gesamten
Unternehmen

Die Gefahr
beurteilen

Beseitigung zahlreicher
Bedrohungen
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Schutz vor Ransomware

Malicious 
Behaviors 
Prevented

Unique Decoy 
Directory 
Honeypot

Host Ransomware Prevention verhindert die 
Ausführung von Ransomware bevor eine schädliche
Verschlüsselung stattfindet. Somit können
Ransomware Angriffe gestoppt werden bevor ein
Schaden entsteht.
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Die Integration des APT Blockers ermöglicht eine weitreichende
Analyse der potentiell gefährlichen Vorfälle in einer Cloud-basierten
Sandbox. Nach Feststellung einer Gefahr kann eine automatische
Bereinigung erfolgen.
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1. Suspicious files sent from the host 
sensor to APT Blocker via 
ThreatSync.

2. APT Blocker executes the malware 
and analyzes its behavior.

3. If APT Blocker discovers a threat, 
ThreatSync will automatically update 
the threat score to guide response. 

APT Blocker

Integration des APT Blockers
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• Infizierte Hosts werden im Netzwerk isoliert (Containment).

• Verhindert eine interne Verbreitung von Malware.

• Auch außerhalb der geschützten Netzwerke kann
Contain Host genutzt werden.

• Netzwerk-Zugriff wird automatisiert freigegeben,
wenn die Bereinigung erfolgreich war.

Host Containment
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Live Demo
Threat Detection & Response
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Haben Sie noch Fragen?
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Vielen Dank!

Jonas Spieckermann | Senior Sales Engineer
Jonas.Spieckermann@watchguard.com
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