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Host Header redirect

= Ein gangiges Reverse-Proxy-Szenario besteht darin, mehrere
interne Webanwendungen verfugbar zu machen, die uber einen
einzigen Webserveranruf zuganglich sind, und zwar aufgrund der
beschrankten IP-Adressierung (IPv4)

* Firebox besitzt die Fahigkeit, eingehenden Datenverkehr auf
verschiedenen Servern basierend auf dem Domain- und URL-Pfad in
der HTTP-Anfrage weiterzuleiten
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Content Actions und Routing Actions

Eine Content Action ist eine Art von Proxy-Aktion flr eingehende
HTTP-Proxy-Richtlinien und HTTPS Server-Proxy-Action

Mithilfe einer Content Action kann die Firebox eingehende
HTTP- und HTTPS-Anfragen fur eine Offentliche IP-Adresse an
mehr als einen internen Webserver routen

Dies reduziert die Anzahl der offentlichen IP-Adressen, die Sie
far Webserver in Inrem Netzwerk bendtigen
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Content Actions und Routing Actions

Content Action haben zwei Hauptfunktionen:
Host-Header-Weiterleitung

Sendet eingehende HTTP- und geprufte HTTPS-Anfragen an
verschiedene interne Server basierend auf dem Pfad und der
Domane in der HTTP-Anfrage

TLS / SSL-Offloading

Entlastet einen internen Webserver von der Verarbeitungslast fur
die Ver- und Entschlisselung von TLS- und SSL-Verbindungen

Verschlusselter (HTTPS) Datenverkehr zwischen externen Clients und
der Firebox

Clear-Text (HTTP) Verkehr zwischen der Firebox und dem internen
Server

W -
w atchGuard WatchGuard Training

Copyright ©2017 WatchGuard Technologies, Inc. All Rights Reserved




Content Actions und Routing Actions

Content Action

Sendet ein HTTP-Request an eine bestimmte IP-Adresse und einen
bestimmten Port

Content Actions uberschreiben keine Daten in der Request oder
Response

Anwendungsfalle fur Content Action:
Umleiten von HTTP-Request basierend auf der Domane und dem Host
Umleiten von HTTPS-Request mit Content Inspection
SSL-Offloading fur HTTPS-Request mit Content Inspection
Anwendungsfall fur Routing Actions im HTTPS Server-Proxy:

Umleiten von HTTPS ohne Content Inspection

W -
w atchGuard WatchGuard Training

Copyright ©2017 WatchGuard Technologies, Inc. All Rights Reserved




Content Action Konfiguration

Content Actions sind von anderen Proxy-Aktionen getrennt

Wahlen Sie im Policy Manager Setup> Actions> Content

Um eine neue Content Action zu erstellen, klonen oder

bearbeiten Sie die vordefinierte Content Action

B Cl\configs\T70_cantent_action.ml- Fireware XTM Paolicy Manager

?File Edit View Setup MNetwork FireCluster WPN Subscription Servicezs Help

K. Content Actions

| Firewal Mobil Feature Keys. .. —

Type Clone...

Aliases... HTTP-Content. Standard

| EEE| System... ,ﬂ@_}ﬁﬁﬂ[ﬂa?
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Authentication i i Policy Type
FTP

HTTP-nroxy
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Certificates...

Actions. > Traffic Management... !,v
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Default Threat Protection
SHMP... WebBlocker... jortal

(1:} HTTP Content Actions are supported in Fireware 05 v12.0 and higher.
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Content Rules

Jede Content Action legt fest: i I
Ein passendes Pattern E
HTTP Proxy Action e
Routing Action (IP Adresse) Gasigheton [t Py et [G)kn | 601
HTTP und HTTPS Ports I, —
TLS/SSL Offload Einstellung et

Log Einstellung

Pattern Ubereinstimmung mit Domé&ne und Host :
Domain only wiki.example.net/*
Path */blog/*

Domain und Pfad “blog.example.net/resource/*”
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TLS/SSL Offloading

Um TLS/SSL Offloading L N Comtent e i
far HTTPS zu aktivieren, o |

 Rule Settings

muss man unter der R [~~~
Content Rule Action, die I
TLSISSL Ofﬂoad CheCk Proxy Action: | HTTP-Server.Standard «| B P

Routing Action:  (U) Use Policy Defautt (@) Use | 10. 0 . 80.100

bOX a n h a ke n " HTTP Port: () Use Policy Default (@) Use 8015

HTTPS Port: () Use Policy Default (@) Use 443 3

Mit TLS/SSL Offloading: e o || tn

HTTPS wird zwischen
externen Clients und
der Firebox verwendet

HTTP wird zwischen
der Firebox und den
internen Server
verwendet.
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Content Action mit dem HTTP(S) Proxy

Im HTTP Proxy Policy, wahle Content Action
* Die Drop-Down Liste umfasst jeweils Proxy Action und Content Action
In der Policy To Liste, flge eine Static NAT Regel ein, oder nutzte 1-to-1 NAT
* Die Policy NAT Einstellungen werden nicht verwendet, auf3er eine Rounting Action in der
Content Action verweist auf Use Policy Default
Name HTTP-proxy iInbaund Enable
e e e A R T T
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Routing Action in einem HTTPS Server Proxy

So routen Sie HTTPs Request ohne Content Inspection
In einer Domain Name Rule :

Wahle die Allow Action

Konfiguriere eine Routing Action und den Port

Edit Rule

- Edit Rule -
e = ( l:i"\:.i'."l E"_u;; \
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Routing Action in einem HTTPS Server Proxy

Name | HTTRS-proxy inbound

Seings SDWAEN | Applicstian Controf | Geolocatian Traffic Management

Prowy Artian

HTTPS-Server Standard Inbound | » |

Warning: Automaric updates are disabled for rusted A cemificaies.

HTTPS Proxy Action Settings

Mams HTTPS-Server Standard Inbound

WatchGuard recommended standard configuration for HTTRS-Server with logging enabled

Content Inspection Prowy Alarm General

Content Inspection Summary  (Inspection Status - Demain Name Rules: On )

LS Profile | TLS-Server-HTTFS Standard i'v EDIT = CLONE

Minirmum Prowocol Yersion TLS w10 PES Diphers Allowed - TLS Compliznce Mot enforced

Goagle Apps Unrestricted EDIT

You can download the Proxy Authority certificace usad for Content Inspecton from the Cerificate Portal a2 trpy//=Frebax [P address>41 26/ certponal

Conrral acess to protected servers based on Servar Name indication [SMI) in the incoming TLS disnr hello,  SNI s present Ta enahle canrent inspection, use me Inspeet 3cnion. Ta bypass content inspechon, use the Allow action

ROLITIN
ENABLED | ACTION PROXY ACTION CERTIFICATE PORT
ACTION

Pattem

Inspect Dimension Match dimansion firebox. doud HTTP-ServarStandard Default 100111 Policy Default
Patt =
I:‘ Inspect WordPress M;Erl'f:_:” wordpress.firebox.doud HTTP-ServerStandard Default 10,0.1.6 Policy Default D E
Pattem - 2
= Inspect  RDWeb Ah rdweb.fireb o, doud HTTP-ServerStandard piefault 10.0.1.5 Pelicy Default ]
-

Achion tortake i nao rule above s matched

Fician Inspact T| [ Marm

Projy Action Gr Conkent Ax HITP-Content Standard Inbound {Car -‘ent] e |

Certficate Default v
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Routing Action in einem HTTPS Server Proxy

B Edit HTTPS Proxy Action Configuration x
Mame: |HTTPS-Server.Standard.1
Description: :Jﬂﬁi recommended standard configuration for HTTPS-Server with logging enabled
 Categories
Content Inspection Content Inspection Summary
General Settings :
Inspection Off SSLv3 WA OCSP MIA  PFS Ciphers NJA - SSL Compliance Notenforced Google Apps NIA Edit...
Domain Names
Control access to protected servers based on Server Name Indication (SN} in the incoming TLS client hello, if SN is present. Y'ou must enable content inspection and
configure Domain Mame rules with the Inspect action for the content ingpection action to take effect. To bypass content inspection, use the Allow action.
Enabled Action Name Match Type Value Proxy Action Routing Action  Port Alarm  Log | Add
Allow  example.com Pattern Match  example.com NIA, Policy Default  Policy Defautt | [ e
Allow  example_wsb.com Pattern Match  example_web.com NA 10.0.60.80 Policy Defautt 1
Edit...
Remove
Up
Cown
Import...
Export...
Action to take if no rule above is matched
Action: Allow v | [Jalarm []Log
Routing Action: () Use Policy Default  (®) Use | 10. 0 . 60.90
Port: (®) Use Policy Defautt () Use | 443
Cancel Help
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Beispiele

= Beispiele zum Thema finden sie in unserer Online
Dokumentation unter:

HTTP Content Action and Domain Name Rule Examples

https://www.watchquard.com/help/docs/help-center/en-
US/Content/en-

US/Fireware/proxies/examples/content action examples c.html?Hi
ghlight=Name%20Rule%20Examples
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