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RD Web

Ahnlich zu WatchGuard Access Portal
Lauft unter Windows Server

RD Web hostet ein Portal, uber das
Benutzer Remote-Anwendungen

herunterladen konnen

Benutzer tunneln zum RD-Gateway und

fuhren es aus.

Kann auch genutzt werden um RDP

Zugange bereitzustellen

@atchGuard
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Konfiguration beim Server

= Vorbereitung des Remote Desktop Einstellung auf dem
Windows Server.

Server Manager * Dashboard

¥ Dashboard WELCOME TO SERVER MANAGER

i Local Server

& All Servers

E§ File and Storage Services b

fis Add Roles and Features Wizard - a X
- 5 I DESTINATION SERVER
H{:‘f ore )"0 u DPG N VM26-231 lab authpaint

This wizard helps you install roles, role services, or features. You determine which roles, role services, or
features to install based on the computing needs of your organization, such as sharing documents, or
hosting a website.

| To remove roles, role services, or features:
H Start the Remaove Roles and Features Wizard

Before you continue, verify that the following tasks have been completed:

* The Administrator account has a strong password
* Network settings, such as static IP addresses, are configured
* The mast current security updates from Windows Update are installed

If you must verify that any of the preceding prerequisites have been completed, close the wizard,
complete the steps, and then run the wizard again.

To continue, click Next.

[[] Skip this page by default
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Konfiguration beim Server

= Hier muss man den zweiten Punkt wahlen, Remote
Desktop Service Installation

& Add Roles and Features Wizard — O X
. . DESTINATION SERVER
SeleCt IﬂStaHaTIOH type '!uumrslnlulm:d.

Select the installation type. You can install roles and features on a running physical computer or virtual

Before You Begin : FHIT 2
- machine, ar on an offline virtual hard disk (VHD).

Installation Type

) Role-based or feature-based installation

Configure a single server by adding roles, role services, and features.

@ Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
or session-based desktop deployment.

[ < Previous | [ Next > | Deploy Cancel
Copyright ©2016 WatchGuard Technologies, Inc. All Rights Reserved



Konfiguration beim Server

= In diesem Beispiel hat man einen einzelnen Server
verwendet, um die Integration von WatchGuard AuthPoint

darzustellen.

[ Add Roles and Features Wizard

= a X

DESTINATION SERVER

Select deployment type Nosevers are selected

Before You Begin Remote Desktop Services can be configured across multiple servers or on one server.

Instaliation Type :
— (O Standard deployment

Deployment Type

A standard deployment allows you to deploy Remote Desktop Services across multiple servers.
Deploymens Scenario
® Quick Start
A Quick Start allows you to deploy Remote Desktop Services on one server, and creates a collection
and publishes RemoteApp programs.

Ca imr Tala z
SErVEr SeieCtion

) MultiPoint Services

A MultiPoint Services deployment allows you to easily create stations for multiple users using
inexpensive USB hubs or zero client devices.
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Konfiguration beim Server

In Bereich Collection wird nun die Applikation ausgewahlt,
auf die der User Zugriff hat.

@ v Server Manager * Remote Desktop Services * Collections * RDWeb

PROPERTIES

i Overview D Properties of the collection | TASKS ¥
i Servers Collection Type Session

i= Collections Resources Remote Desktop

ii P User Group LABAP\rogueOneAdfs

i©

REMOTEAPP PROGRAMS

Published RemoteApp programs | O total | TASKS ¥
Remote Desktop is published for the users of the collection.

Publish RemoteApp programs

Do o A resesreere wirll 1 Rlich the Romrte Docl-s
ublishing RemoteApp programs wall unpublish the Remate Desktop.
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Konfiguration beim Server

= Es wird eine Liste von
Applikationen erstellt.

= Durch setzen eines
Hackens wird die
Applikation fur die
RDWeb Session als
Auswahl aktiviert.

= Mann kann durch den
Button ,Add"“ weitere

Applikationen hinzufugen.

= Den Wizard zu Ende
fuhren.

Copyright ©2016 WatchGuard Technologies, Inc. All Rights Reserved
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i Publish RemoteApp Programs

Select RemoteApp programs

=7

program to the list, click Add.

Salect the RemoteApp programs to publish to the RDWeb collection. To add a Remotefpp

The Rematatipp programs are populated from YM26-231.LABAUTHPOINT.

[[] Remotefpp Program

|| gl Calculator

[l ®*Character Map

[ & Defragment and Optimize Drives
[] & Disk Cleanup

[] Spinternet Information Services (11S)
] &, 5CSH Initiator

(] 2 Math Input Panel

[} & Microsoft Azure Services

/| & Notepad+=

[] @ ODBC Data Sources (32-bif)

Location
FSYSTEMDRIVER\Windows'system32iwin32eal...
TSYSTEMDRIVER\Windows'system32Z\charmap...
HSYSTEMDRIVER\Windows'system32\dfrgui.exe
HRSYSTEMDRIVER\Windows\system32\cleanmg...
%SYSTEMDRIVESa\Windows\system3Zuine tsndl..
HEVETEMDRIVEX\Windowssystem32\iscaicple..
HSYSTEMDRIVE®\Program Files\Common Files..
SSYSTEMDRIVER\Windows\explorer.exe
HSYSTEMORIVEX\Program Files\Notepad + +\n..
HSYSTEMDRIVER\Windows'syswowbd\odbcad...

Werify that the program is installed on all the RD Session Host servers in the collection.

g
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RD Web mit AuthPoint

= RD-Web ist eine Webschnittstelle,
die eine Liste der von einem Server
veroffentlichten Anwendungen

anzeigt.
= AuthPoint fur RD Web fugt die
MFA-Ebene hinzu. Wenn der RO Web Access RD Gateway RD Licensing
Benutzer den Benutzernamen und |
das Kennwort im urspringlichen \ I@I
RDWeb-Bildschirm eingibt, leitet er ~ sF=="= -
die Anforderung an AuthPoint
weiter und zeigt die MFA-Seite an ST h

D Session Host
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RD Web mit AuthPoint

Beim Offnen Uber den Internet Explorer wird die
Anwendung direkt geoffnet.

Beim Offnen iber andere Browser wird eine RDP-
Datei heruntergeladen. Wenn Sie auf diese Datei
klicken, wird die Anwendung geoffnet.

Die Verbindung uber die RDP-Datei ist nicht durch
MFA geschutzt.

AuthPoint behandelt das RD-Gateway separat und
schutzt nur den Endserver, auf den uber eine RDP-
oder RD-Gateway-Verbindung zugegriffen wird, durch
MFA.
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AuthPoint Konfiguration fur RD Web

RD-Web ist ein neuer Ressourcentyp in AuthPoint.

Da es auf der SAML-Integration basiert, muss das zu
verwendende Zertifikat wie eine SAML-Ressource
ausgewahlt werden.

Die gesamte Komplexitat der SAML ist verborgen,
sodass Sie nur einen Namen und die Domane
eingeben und das Zertifikat auswahlen mussen.

Fur die Kommunikation mit dem AuthPoint muss das
Gateway fur das RD-Web nicht vorhanden sein.
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AuthPoint Konfiguration fur RD Web - Resource

==
(WWatchGuard
p—

B authPoint
Summary

Management
Resources
Groups
Users

External Identities

IDP Portal

Logon App ‘

RADIUS Client

SAML
AuthPoint
ADFS

Summa
RD Web # 2

Management
Resources
Groups

Users

External Identities

Gateway

General
Downloads

Settings
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Demo RD Web

I Domain (Example: watehguard com) *

authpoint.com

»aine Certificae *

7eccd5b5-a68d-4fda-83e8-4fDeca7eebs0 - Expiration date: May 21, 2029 v
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AuthPoint Konfiguration fur RD Web — Access Policy

Access Policy

e Add Paolicy

‘ RESOURCES RESOURCE TYPE PASSWORD oTP PUSH QR CODE

Firebox Access Portal SAML ~ v v v B
Lercasl AWS RADILS RADIUS Client v ‘-1
AWS Windows Logan Logan App W v v e 1
Firebox Lab RADILS RADIUS Client v L -}

SAML o v v v -
Skytap Firabox RADIUS Clhent v v 1
Difice 365 Staging SAML e W W o 1
fatiostaging 1DP Partal W 1
Mac Logon real Logon App v o 1
Citris Sharefile SAML W “w -
Demo RD Web W v ' -
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Konfiguration beim Server

Resources
Groups
Users
External ldentities Windows
Gateway Version: AuthPoint_RDWeb_App-1.1.0.58.msi -
Haidviare Tolehs Updated: September 12, 2019 DOWNLOAD CONFIG
System Requirements B L Deint RD w0 |
Windows: 4 i
General Windows Server 2012 R2, Windows Server 2016, Windows Server 2019 s atChGuard
Downloads Microsoft .NET Framework:
Settings Minimium version s 4.7.2 The WatchGuard AuthPoint agent for RD Web v1.1.0.58 has been installed.

Click Finish to exit.

2 [ = | Roweb

m Start Freigegen Ansitht

1 > ROWeb

O
= Name : Anderungsdntum | Typ Grafie
o Schnzlizugriff
Wockoy o §Amhpmnr_nnweh_a,zp--u.1.5.53 o st
roweb-config.cfg CF5-0
& Downloads —
5] Dokumente [ﬁ Programme und Features
& Bilder . _ e
RDWzb T [ » Systemsteuerung » Proglemme > Programme und Features ~ & | "Programmeund Features' d.. 0

Startseite der Systemsteuerung

Progra deinstallieren oder dndern

Installierte Updates anzeigen ‘Wahlen Sie §n Programm aus der Liste aus, und klicken Sie auf "Deinstallieren”, “Andem"” oder "Reparieren”, um es zu deinstallieren.
G Windows-Features aktivieren
oder deaktivieren

Pragramm vom Netzwerk Organisieren = | Deinstallieren o
installieren #

Mame Herausgeber Installiert am  GroBe Version

ﬁ' Microsoft VisuajC++ 2017 Redistributable (x64) - 14.1... Microsoft Corporation 27.01.2020 23,7TMB  14.12.25810.0

ﬁ Microsaft VisualfZ++ 2017 Redistributable (x88) - 14.1... Microsoft Corporation 27.01,2020 201 MB  14.12.25810.0

& Mozilla Firefox 7TR40.2 (x64 de) Maozilla 23.01.2020 190MB 72,02

L9 Mozilla Maintenghce Service Mozilla 23.01.2020 320KB 7202

Prare TOOT Vhware, Inc. 27.01.2020 91,6 MB  10.3.10.12406962
W WatchGuard AuthPoint RD Web WatchGuard Technologies, Inc. 11.02.2020 242MB  1.1.058
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Auf dem Webserver, auf den der externe Benutzer zugreifen
soll, muss der RD Web AuthPoint-Agent installiert sein.

Detail: Remote Desktop Services Components




RD Web Agent Bug
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1-:l.n.-rh-:i:n‘-'rg.dg
& Downloads o

) Bakiscans # B

o Balder o

REWeb Config

s Deeser PC .
j - 5 LAT
J 30-Objekte 2 i ! ﬁ WatchGuard AuthPomt RD Web Setup b
2 Flesmente i Elermend .:'.:".-'Jnl..ﬂ":r 4.2 MEB

Beim Ubernehmen der Sicherheizeindtelungen 5t ¢n
Féhier aufpetreten. Users st inon glitiger Benutier bow.
kre gUitioe Gruppe. Dies karn an das Paiet
betreffendes Problem oder in be Herstelung der

e trwerioverbindung mit dem Domanenconiroler
aufgetretenes Probiem pein. Uberprifen S de Neltow., ..

e ] Conce
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= Verwaiten i
M e o s e Botalin progress atchGuard
T r FDWeb Config D
o g ki Now irestaling the WaitchGuard AuthPont agent for D Web.
B Desttop ¢ 1 AuhPomt RDWeb App-1.1.038 D10 S
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Gehen Sie wie folgt vor, um das Problem zu beheben:

Adding the command: net localgroup /add Users and re-launch the
installation

EX Administrator: C:\Windows) s}rztemﬂ“-.cmd.e:-:e

r1i"r"|:|5|:|'l:".. Windows [Version 18.8. '
r1J_ r :5|:|-|_|_ I._l_lrl:”:qul_llhl il i: K ".'I_.lrlf:ll':'}_IQJ. Elr-ll

Administrator?»n
wurde Er+ul~

S Lrators
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Anmeldung per WatchGuard AuthPoint

& RD Web Access *

2 RD Web Access.

ASUS X00 - :
Y - i & I

| Work Resources
&Y Remotelpp and Deskiop Conmection

RemoteApp and Desktops Connect to a remote PC

Current folder: /

This RemoteSpp program could ham your local or remote computl
program unfess you know where this program came from or have

% Publsher:
Type:
[ b dabenr
P Camdator

Mame: Calculator
Remote computer:  WIN-TOPAHITIVATECHT | LT 1L 1L
Gateway server,

Dl_J\_H;HE
[ o J[- JEedl™
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Schlussbetrachtungen

Es wird empfohlen, den Server nach der Installation oder
Aktualisierung neu zu starten, insbesondere wenn sich die
Konfigurationsdatei geandert hat.

Manchmal kdnnen Benutzer, die Uber IE oder Edge auf das RD-
Web zugreifen, die RD-Webseite nicht laden. Dieses Problem hat
nichts mit dem AuthPoint zu tun. Es scheint fir RD-Webbenutzer
relativ haufig zu sein. Weitere Details dazu:

https://social.technet.microsoft.com/Forums/en-US/8d6464c0-0787-42be-ba4 3-
1cf4tb4773ee/rd-web-access-issues-with-browsers?forum=winserverTS
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hGuard

Live Demo
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