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Unser WLAN + [hr Unternehmen = Endlose Moglichkeiten

Technologie hat unser Leben und unsere Geschaftsablaufe verandert. Kunden, Lieferanten und sogar Mitarbeiter fordern von
Unternehmen aller Gro3enordnungen und Branchen immer massiver die Bereitstellung eines sicheren und schnellen WLAN-
Zugangs. WLAN ist zu einer absoluten Notwendigkeit geworden, bei der es um Komfort, Sicherheit und Leistung geht.

Nach Untersuchungen von HotelChatter nennen 94 % der Befragten
WLAN als wichtigste Annehmlichkeit, die ein Unternehmen bieten kann.
Allerdings geht es dabei nicht einfach nur um die Bereitstellung irgendeines WLAN-Netzes —

es geht darum, dass dieses WLAN SICHER ist.

Auch wenn lhr Unternehmen (noch) klein ist, miissen Sie in groBen MaBstdben denken. Wer ein WLAN betreibt, muss die Sicherheit
in den Griff bekommen - das gilt insbesondere flir kleine und mittelstandische Unternehmen. Wenn Sie heute (iberlegt und
umsichtig nach einer geeigneten WLAN-LOsung suchen, miissen Sie nicht befiirchten, eine lGibereilte Entscheidung zu treffen, die
Sie morgen schon bereuen kénnten.

Mit der richtigen WLAN-L6sung kénnen Sie die Produktivitat Ihres Unternehmens steigern und eine Menge Geld sparen — wahlen
Sie also mit Bedacht!

1. http://www.zdnet.com/article/tjxs-failure-to-secure-wi-fi-could-cost-1b/ WLAN-Kauf - ein Leitfaden fir KMU | 3
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Herausforderungen fUr Inhaber kleiner
und mittlerer Unternenmen

Der Wettbewerb mit GroBunternehmen

Die Unternehmen, mit denen Sie konkurrieren, verfligen Giber umfangreiche Budgets und kennen sich mit modernen Technologien

aus. Aber lassen Sie sich davon nicht abschrecken! Ihr groBter Vorteil als so genanntes kleines bis mittelstandisches Unternehmen

ist, dass Sie agil/flexibel/schnell und besser aufgestellt sind, Gasten und Kunden eine duferst personalisierte Erfahrung zu bieten.

Sie haben die Méglichkeit, Ihre Kunden direkt anzusprechen, langfristige Beziehungen aufzubauen und Ihre Kontakte sorgfaltig zu
pflegen. Moderne WLAN-LGsungen verfligen heute Uber leistungsstarke Marketing- und Kundenbindungswerkzeuge: Mit animierenden
Videos und interessanten Umfragen kénnen Sie die Aufmerksamkeit von Besuchern wecken, mit gezielten Werbeaktionen bestimmte
Zielgruppen ansprechen und vieles mehr. Jetzt ist der richtige Zeitpunkt, lhre WLAN-Umgebung in eine wirksame Einnahme- und
Kundenbindungsquelle zu verwandeln.

Cloud

Der Umstieg auf ein cloudbasiertes Modell bietet eine erstklassige Gelegenheit, die Produktivitat zu steigern, die IT-Kosten in Grenzen zu halten
und wertvolle Daten zu schiitzen. Die Cloud ist alles andere als ein kurzlebiger Hype. Sie ist ein wesentlicher Bestandteil der Geschaftsplanung
im 21. Jahrhundert. Wenn Sie Ihre Daten in der Cloud speichern, verringern Sie damit das duf3erst reale Risiko eines Datenverlustes aufgrund
beschadigter Dateien, Cyberdiebstahl oder Naturkatastrophen. Wer denkt schon gern tiber Geschéftsunterbrechungen und deren Folgen nach,
aber die aktuellen Bedrohungen sind nun einmal nicht wegzudenken.

dass 20 % der Nutzer von Cloud-Speicherlésungen im Falle einer

Loste™ Katastrophe an einem Standort Daten innerhalb von vier Stunden oder
WY L ow - weniger wiederherstellen kénnen? Lediglich 9 % der Benutzer, die ihre
sue £° Daten nicht in der Cloud speichern, kénnen das von sich behaupten.?

Mit der Cloud werden Sie in den meisten Fallen friihzeitig das Image eines gro3eren, etablierten Unternehmens projizieren und das
Potenzial hochmoderner Sicherheitsfunktionen, robuster Analysen und leistungsstarker Kundenbindungswerkzeuge in vollem Umfang
ausschopfen.

Sicherheit

Es versteht sich von selbst, dass Sicherheit zu den Top-Prioritaten der IT zahlt. Nach Berichten von Small Business Trends? sind bei 43 % der
Cyberangriffe kleine und mittlere Unternehmen die Opfer, weil in einigen der kleinsten Betriebe die begehrtesten personenbezogenen
Daten zu finden sind. Moderne Access Points von WatchGuard bieten lhnen mit integrierter Wireless Intrusion Prevention-Technologie
(WIPS) den WLAN-Schutz, den Sie benétigen.

Kundenbetreuung rund um die Uhr

Beruflich und privat ist unser aller Leben heute mehr denn je an Technologie gebunden, und insbesondere an WLAN-Technologie werden
zunehmend hohere Erwartungen gestellt. Jedes Mal, wenn Ihre Kunden neue Technologien oder Dienste in Anspruch nehmen, steigen ihre
Anforderungen und Erwartungen, und Sie sind gefordert, mit diesen Entwicklungen Schritt zu halten. Wenn man heute Produkte online
bestellen und die Lieferung noch am selben Tag entgegennehmen kann, warum sollte dann das WLAN nicht genauso reaktionsschnell sein?

2. http://www.disasterecovery.cloud/info-disaster-recovery.pdf WLAN-Kauf - ein Leitfaden fir KMU | 4
3. https://techaisle.com/blog/272-2017-top-10-smb-and-midmarket-business-issues-it-challenges-it-priorities
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Wettbewerbsfahig bleiben mit WLAN

Wenn Sie einen Blick in ein typisches kleines oder mittleres Unternehmen werfen, beispielsweise ein Café, eine Boutique oder eine
Praxisgemeinschaft, werden Sie eine Menge drahtloser Gerate entdecken (Tablets, Smartphones usw.), aber weit und breit kaum oder
keine Hardware. Hinter den Kulissen stellen WLAN-L6sungen wie Access Points eine Vielzahl von Funktionen bereit, die nicht lhr eigenes
Unternehmen, sondern auch lhre Kunden zu schatzen wissen.

Nachstehend finden Sie die 5 wichtigsten Leistungsmerkmale, mit denen Ihr Unternehmen und Ihr
WLAN wettbewerbsfahig bleiben:

1. Patentierte WLAN-Sicherheit

Das integrierte Wireless Intrusion Prevention System (WIPS) bietet Ihnen den Schutz, den Sie bendtigen. WIPS schiitzt lhre WLAN-
Umgebung rund um die Uhr vor dem Zugriff unbefugter Gerate, Man-in-the-Middle-, Denial-of-Service-Angriffen, Rogue-APs und
vielen weitere Bedrohungen. ,False Positives” werden dabei nahezu ausgeschlossen.

2. Umfangreiche Analysemdglichkeiten

Erfahren Sie, wie, wo und wann Besucher Ihr WLAN nutzen, damit Sie Ihre WLAN-Investition maximieren und eine optimale
Kundenerfahrung bieten kdnnen. Werten Sie standortrelevante Kennzahlen wie Besucherzahlen, Verweilzeit und Umsatzfaktoren
als Grundlage fiir bessere geschiftliche Entscheidungen aus. Ein absolutes Muss ist auBerdem, Daten auf einem bedarfsgerecht
anpassbaren Dashboard anzeigen und sowohl den aktuellen Datenverkehr als auch den Gesamtverlauf analysieren zu kénnen.

3. Skalierbare Verwaltung
Eine Wi-Fi Cloud-Umgebung ermdglicht Ihrem Unternehmen eine einfache Skalierung von einem einzelnen Access Point (AP) bis zu
einer unbegrenzten Anzahl liber mehrere Standorte hinweg - ohne Infrastrukturanforderungen.

4. Leistungsstarke Marketing- und Kundenbindungswerkzeuge

Bringen Sie Ihr Marketing in Schwung mit benutzerfreundlichen, integrierten Werkzeugen, die einen einfachen WLAN-Zugang in ein
beeindruckendes WLAN-Erlebnis fiir Kunden, Gaste und Mitarbeiter verwandeln. Erstellen Sie attraktive Werbeseiten selbst. Spezielle
Webdesign-Kenntnisse brauchen Sie dafiir nicht. Wecken Sie mit animierenden Videos und interessanten Umfragen die Aufmerksamkeit
von Besuchern, mit gezielten Werbeaktionen bestimmte Zielgruppen ansprechen und vieles mehr.

5. Kostenloser Planungsservice

Sie fragen sich, wie viele Access Points Ihr Unternehmen wohl braucht? Ein professioneller Anbieter muss Ihnen helfen kénnen, alle
relevanten Informationen zusammenzutragen und im Vorfeld Simulationen von Grundrissplanungen durchzufiihren, damit Ihre
Planung auf soliden FiiBen steht.

WLAN-Kauf - ein Leitfaden fir KMU | 5
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Wave 2 und Wave 1 im Vergleich

Angesichts des heute so beliebten Streamens von Videos, Musik, Fotos und Spielen sind die aktuellen digitalen Inhalte
umfangreicher und besser denn je. Immer mehr Menschen sind gleichzeitig mit mehreren Geraten wie Smartphones, Tablets und
Laptops online. Wen wundert es da, dass WLAN-Netze haufig Gberlastet sind und mit den Anforderungen nicht Schritt halten

konnen?

Mit der Einflihrung des 802.11ac Wave 2-Standards kommt das WLAN jetzt auf Touren und kann auch die Anforderungen
durchsatzstarker Umgebungen mit hoher Geratedichte wie ausgelastete Besprechungsraume, Schulen und Messen erfiillen.
Wave 2 bietet ultraschnelle Geschwindigkeiten, eine noch bessere Abdeckung und die hdchste Client-Dichte. Die fiinf wichtigsten

Verbesserungen der Wave 2-Technologie:

1. Gleichzeitige Unterstiitzung einer gréBeren Anzahl verbundener Gerate dank MU-MIMO-Funktionalitat. Client-Gerdte kdnnen

schneller auf das Netzwerk zugreifen und es wieder verlassen, sodass sich die Qualitdt der Benutzererfahrung fiir alle verbesert.

2. Die héhere Leistung vereinfacht das Aufrufen und Ubertragen groRer Dateien wie beispielsweise Videos und die Unterstiitzung

latenzempfindlicher Anwendungen wie VoIP.

3. Eine groBere Bandbreite durch zusatzliche Kanéle im 5-GHz-Frequenzband, damit eine groBeren

Anzahl von Clients bedient werden kann.

4. Weitrdaumigere Abdeckung, wenn 4x4 Access Points in denselben Abstanden platziert werden wie 2x2 oder 3x3

Wave 1-Access-Points.
5. Schnelleres und zuverlassigeres WLAN, das dreimal so schnell ist wie seine Vorganger.
Nur weil Wave 2 als neueste und leistungsstarkste Technologie gilt, hei3t das noch lange nicht, dass es auch die richtige Technologie

fiir Ihr Unternehmen ist. Uberlegen Sie, was fiir Sie, lhre Mitarbeiter, Verkdufer und Kunden wichtig ist. Wahlen Sie dann eine Lésung

aus, die die Produktivitat Ihres Unternehmen steigert und lhnen zu Einsparungen verhilft.

WLAN-Kauf - ein Leitfaden fir KMU | 6
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Checkliste

Bevor Sie sich fiir einen Anbieter entscheiden, sollten Sie sich das Support- und Kundendienstkonzept dieses Anbieters genau anse-

7
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hen. Die nachstehenden Fragen konnen als Leitfaden fir das Gesprach mit dem Anbieter dienen und sorgen dafiir, dass es am Ende

nicht doch noch unliebsame Uberraschungen gibt.

Implementierung

[] Wie einfach ist es, Access Points in Betrieb zu nehmen?

[ ] Kénnen Sie mir kurz erldutern, wie der Umstieg von unserer derzeitigen Lésung aussehen wiirde?
[ ] Woher wissen wir, wie viele Access Points wir benétigen?

[] Welche technische Unterstiitzung leisten Sie wéhrend und nach der Implementierung?

Schulung
[] Bieten Sie Vor-Ort- oder Online-Schulungen zum Umgang mit Ihrer Lésung an?

[] Koénnen Sie Webinare, eine umfassende Dokumentation und ausfiihrliche Handbiicher bereitstellen?

Support

[ ] Wie reaktionsschnellist Ihr Support-Team?

[ ] Wie gehen Sie bei der Fehlerbehebung, der Bearbeitung von IT-Tickets und kleineren technischen Pannen im Tagesgeschaft
vor?

[] Wie haufig fiihren Sie Upgrades oder Bug Fixes fiir lhre Lésung durch?

Kommunikation
[ ] Wird uns ein bestimmter Account Manager als Ansprechpartner zugewiesen?
[ ] Werden Fragen per E-Mail, Telefon oder Web-Chat beantwortet?

[] Bieten Sie Support rund um die Uhr oder wihrend der iiblichen Geschéftszeiten an?

Preisgestaltung
[] Bieten Sie eine einheitliche Preisstruktur an?
[] Wie sieht Ihr Preismodell aus? Basiert es auf der Anzahl der Access Points?

[ ] Kénnen Sie ROI-Referenzen, Fallstudien oder Beispiele erfolgreicher Implementierungen vorlegen?

WLAN-Kauf - ein Leitfaden fur KMU | 7
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Empfohlene
Anwendungsfalle

—
e —— :
| —
AP125 AP325 AP327X AP420

Geringe Dichte, hohe Leistung fiir kleine
Bildungseinrichtungen, verteilte Remote-Biiros
und Konferenzraume

Medium-Density-Hochleistung, ideal fiir
Schulen, KMUs und Restaurants

Medium-Density-Leistung fiir AuBenbereiche,
robust, mit IP67-Rating, einschlieBlich
fiir Schulgelande, Campingplatze,
Produktionsstatten und Lagerhallen

High-Density-Hochleistung fiir groRe
Bildungseinrichtungen, Konferenzraume und
Einkaufszentren

2x2:2 MU-MIMO 2x2:2 MU-MIMO 2x2:2 MU-MIMO D MO

Funkmodule und Streams Wave 2 Wave 2 Wave 2 Wave 2

3. WIPS Radio
Einsatzbereich Innenbereich Innenbereich AuBenbereich Innenbereich
Anzahl der Antennen 4interne 6 interne 4 externe N-Typ-Anschliisse 10 interne
Maximale Datenrate 867 Mbit/s /300 Mbit/s 867 Mbit/s /300 Mbit/s 867 Mbit/s /400 Mbit/s 1,7 Gbit/s /800 Mbit/s
Ports 2x Gbe 2x Gbe 2x Gbe 2x Gbe
Power-over-Ethernet
(PoE) 802.3af (PoE) 802.3at (PoE+) 802.3at (PoE+) 802.3at (PoE+)
Produkt-

148 x 148 x 33 mm 196 x 196 x 43 mm 213,9mm x 213,9 mm x 67,5 mm 220x220x 57 mm

abmessungen

WatchGuard bietet verschiedene Access Point-Modelle an, die Sie ohne Kompromisse in puncto Sicherheit bedarfsgerecht
auswdhlen kénnen:

Sie kdnnen nur gewinnen: Denn wenn die Verwaltung liber unsere WatchGuard Wi-Fi Cloud erfolgt, bieten die Access Points hnen

nicht nur einen schnellen, zuverlassigen WLAN-Zugang, sondern auBerdem umfassende Sicherheit und leistungsstarke Werkzeuge fuir
den Kundendialog, Marketing und Analysen.

WLAN-Kauf - ein Leitfaden fir KMU |
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Wireless Intrusion Prevention System (WIPS)

Unsere cloudverwalteten Access Points verfligen tber ein integriertes WIPS, das Ihnen die erforderliche Sicherheit bietet. WatchGuard
WIPS nutzt eine patentierte Marker-Packet-Technologie, um lhre WLAN-Umgebung rund um die Uhr vor dem Zugriff unbefugter Gerate,
Man-in-the-Middle-, Denial-of-Service-Angriffen, Rogue-APs und vielen weiteren Bedrohungen zu schiitzen. ,False Positives” werden
dabei nahezu ausgeschlossen.

Cloud
Schopfen Sie das Potenzial Ihrer WatchGuard Access Points voll aus — mit leistungsstarker WIPS-Sicherheit, Analysemdglichkeiten sowie
hervorragenden Marketing- und Kundenbindungswerkzeugen.

Schnelle Einrichtung und einfache Verwaltung

Profitieren Sie von einer kompletten WLAN-Verwaltung ohne lokale Managementldsungen, einschlieBlich Einrichtung, Konfiguration,
Uberwachung, Stérungsbeseitigung sowie einem optimierten Unternehmens- und Gast-WLAN-Zugriff, ohne sich Gedanken um die
Beschrankungen einer veralteten Controller-Infrastruktur machen zu mussen. In Wi-Fi Cloud-Umgebungen ist eine einfache Skalierung
von einzelnen Access Points (AP) bis zu einer unbegrenzten Anzahl liber mehrere Standorte hinweg mdglich. Zwecks konsequenter
Einhaltung von Richtlinien lassen diese APs dariiber hinaus auf unterschiedliche Weise gruppieren.

Bevorzugter WatchGuard-Support

Wir wissen, wie wichtig zuverlassige Unterstlitzung ist, denn Sie mussen Ihr Netzwerk auch mit begrenzten Ressourcen absichern
kdnnen. Sie bendtigen umfassendes Fachwissen und Hilfestellung in einer Welt, in der Sicherheit zunehmend wichtiger und komplexer
wird und Ausfallzeiten katastrophale Folgen haben kénnen. Unser Support-Programm garantiert Ihnen die erforderliche Unterstiitzung
bereits beim Aktivieren Ihres WatchGuard Access Points.

Weboptimierte, mobile App

Die Verwaltung der WLAN-Umgebung ist jederzeit und tberall Giber die mobile Webanwendung GO mdglich. Die Verwaltung des
Kundendialogs ldsst sich problemlos in die Standardfunktionen integrieren. Sie gestattet eine einfache Einrichtung benutzerdefinierter
Werbeseiten und personalisierter Kundenwerbeaktionen.

Kostenloser Planungsservice
Wir helfen Ihnen, alle relevanten Informationen zusammenzutragen, unterstiitzen Sie im Vorfeld mit Simulationen von
Grundrissplanungen, damit lhre Planung auf soliden FiiBen steht.

WLAN-Kauf - ein Leitfaden fir KMU | 9
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Kensington Close Hotel

In einer Nebenstral3e der Kensington High Street liegt etwas versteckt das elegante Kensington Close Hotel, das mit bestmdglichem

Service flir das Wohl und einen ebenso entspannten wie anregenden Aufenthalt seiner Gaste sorgt.

Nach umfangreichen, Modernisierungsmafinahmen in Hohe von £45 Mio. im Jahr 2012 verfligt dieses Vier-Sterne-Hotel der Luxusklasse
nun Uber 708 moderne Gastezimmer und 12 flexibel konfigurierbare Besprechungsrdume, in denen 250 Teilnehmer Platz finden.
In dem reizvollen, hoteleigenen Garten beeindruckt ein Wellnessbereich mit Sport-Schwimmbecken, Whirlpool, Sauna, Dampfbad,

Behandlungsraumen und einem grof3ziligig ausgestatteten Fitnessraum.

Mit diesen baulichen Verschénerungen kam allerdings auch eine Fiille neuer Herausforderungen auf das IT-Team zu, das jetzt fur die
Sicherheit eines weitaus grofBeren und komplexeren Netzwerks verantwortlich ist und auBerdem die Erwartungen einer technisch

versierten Klientel erflllen muss.

Konstante Netzwerkqualitat in Gastezimmern und Konferenzraumen
Die gesicherte, nahtlos verfligbare Bandbreite in der nun gréBeren Anzahl von Gastezimmern, Konferenzraumen und im Gaste-WLAN hat

mittlerweile einen hohen Stellenwert in Angebot des Kensington Close Hotels.

High Speed Internet Access (HSIA) ist jetzt der Standard fiir Konferenzen, und Hotelzimmer werden mit einer garantierten Bandbreite von
mehr als 50 Mbit/s gebucht. Nachdem er sich verschiedene Anbieter angesehen hatte, erkannte Fahyaz Khan, IT-Manager des Kensington
Close Hotels, dass er eine Losung finden musste, die auch bei der Aktivierung aller Sicherheitsfunktionen bestmdogliche Leistung und

Durchsatz bot.

LUnverzichtbar waren fiir uns auch unkomplizierte Verwaltung und umfassende Visualisierung”, merkt Khan an.,Wir miissen erkennen
kdnnen, wo im Netzwerk Engpésse auftreten, wo die Bandbreite nicht ausreicht und wo potenzielle Angriffe unseren Service

beeintrachtigen kdnnten.”

WLAN-Kauf - ein Leitfaden fir KMU | 10
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WatchGuard Check-in

Ausgestattet mit hoher Durchsatzleistung und acht Power-over-Ethernet-Anschliissen (PoE) flir Verbindungen zu
WatchGuard Access Points konnte die Firebox M440 umgehend die Geschwindigkeit steigern und bot strukturierte
AbwehrmaBnahmen zum Schutz des Hotel-WLANSs.

Aufgrund der zahlreichen unabhangigen Ports ist die Firebox M440 eine hervorragende Plattform fiir die Definition verschiedener

Netzwerksegmente und gewahrleistet eine hotelweit einheitliche Bandbreite. Khan kommentiert:

,Die Bereitstellung eines sicheren, zuverlassigen Hochleistungs-WLAN mit wesentlich
hoheren Ubertragungsgeschwindigkeiten als 54 Mbit/s stellt fir unsere Gaste, Besucher
und in Besprechungsraumen einen echten Mehrwert dar!

Mit der neuen ,Policy Map“-Funktion in WatchGuard Dimension™, die zum Lieferumfang aller M440-Appliances gehort, ldsst sich

der Datenverkehr jedes einzelnen Segments zudem hervorragend visualisieren.

,Wir verflgen jetzt Gber die nétige Transparenz, um im Handumdrehen genau festzustellen, wo exzessiver Datenverkehr stattfindet
—und dies nach AP, WLAN-Benutzer, fest vernetztem Benutzer, Protokoll oder Port. Auch die Protokollierung und Anzeige von Daten
mit Dimension war einfach zu implementieren, ohne dass dies Anpassungen oder Optimierungen erforderte, was bei Reporting-

Systemen haufig der Fall ist

,Besonders beeindruckt haben uns die Leichtigkeit, mit der die WatchGuard-Appliances einfach in unser Netzwerk eingeschoben

wurden, und der aufmerksame Support, mit dem wird anschlieBend unterstiitzt wurden’, schloss Khan.

,Die Vorteile belegen, dass wir von einer durchdachten und
ausgereiften Losung flr unsere wachsenden Anforderungen profitieren’”

WLAN-Kauf - ein Leitfaden fir KMU | 11



Sehen wir uns an, wie WatchGuard® Ihrem Unternehmen dabei helfen kann, wichtige IT-Entscheidungen zu
treffen, die heute und in den kommenden Jahren zum Erfolg Ihres Unternehmens beitragen.

Besuchen Sie unsere Website unter: WatchGuard.com/wifi

SCHUTZEN SIE IHR UNTERNEHMEN « SCHUTZEN SIE IHRE RESSOURCEN « SCHUTZEN SIE IHRE MITARBEITER
Cybersicherheit ist heute relevanter denn je. Die Anzahl der weltweiten Cyberangriffe hat einen Hochststand erreicht — und es

gibt keine Anzeichen fiir einen Riickgang. Kleine und mittelstandische Unternehmen fallen diesen Angriffen, die schwerwiegende
Auswirkung auf betriebliche Vorgange und auf die Geschaftskontinuitat haben, weiterhin zum Opfer. WatchGuard bietet Ihnen

den erforderlichen mehrschichtigen Schutz vor der raffiniertesten Malware und macht Ihnen die Verwaltung leicht. Sie sind den
gleichen Bedrohungen ausgesetzt wie GroBunternehmen, sollten Sie dann nicht auch vom gleichen Sicherheitsniveau profitieren?

Globale Hauptgeschaftsstelle Hauptgeschéaftsstelle Hauptgeschéaftsstelle APAC-Ozeanien
USA Mitteleuropa Singapur

Tel: +1.800.734.9905 Tel: +49 (700) 9222 9333 Tel: +65.6536.7717

E-Mail: sales@watchguard.com E-Mail: germanysales@watchguard.com E-Mail: inquiry.sea@watchguard.com
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