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Gestarkte Absicherung

Endpoint Insight

Endgerate Aktivitaten missen zur Abwehr moderner
Malware Angriffe ebenfalls in eine Gesamtbetrachtung
E——_ | einfliellen. Nur so kdnnen Gefahren manuell oder

automatisiert gestoppt werden.

Network Correlation and Threat Scoring

Der Grofteil von Angriffen wird Uber Netzwerkverbindungen

(Mail, Web) gestartet und durchgefuihrt. Eine Korrelation von
Kommunikationsinformationen mit den Endgerate-Aktivitaten
liefert ein klares Bild und ermdéglicht die richtige Reaktion.

Advanced Threat Triage

Malware entwickelt sich kontinuierlich. Potentiell gefahrliche

Dateien konnen (automatisch oder manuell) in eine Cloud-

Sandbox zur Detailanalyse ubertragen werden. Nur so ist ein
Schutz vor den neuesten Malware Varianten moglich.
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Korrelation - Threat Detection & Response

= Schutz bis zum Endpoint durch TDR
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Correlation Use Case: Bitcoin Miner Trojan
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Host Containment

* Infizierte Hosts werden im
Netzwerk isoliert (Containment).

» Verhindert eine interne
Verbreitung von Malware.

« Auch aulRerhalb der geschutzten
Netzwerke kann Contain Host
genutzt werden.

+ Netzwerk-Zugriff wird automatisiert
freigegeben, wenn die Bereinigung
erfolgreich war.
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Host Containment

Host Containment schliel3t Netzwerkverbindungen auf
einem bestimmten Host aus. Containment stellt sicher,
dass sich Bedrohungen nicht uber das Netzwerk
ausbreiten konnen.

Hosts konnen auf zwei Arten isoliert werden:
Manuell im Bereich Incidents, Hosts und Gruppen

Automatisch basierend auf einer Containment Policy

TDR enthalt eine Host Containment Policy
(standardmaldig fur vorhandene Konten deaktiviert).
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Host Sensor Settings

Enable Kernel Host Containment Action muss in den Host
Sensor Settings aktiviert sein.

Enabl | R Events €
ion €
ne
‘f\"’ SETTINGS v Enable Kerne| Host Containment Action €

Host Sensor
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Host Containment

In ThreatSync > Incidents oder in der Devices > Hosts Ansicht

kann Contain Host und Release Host manuell genutzt
werden.
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Auto refreshing in

Incidents

REFRESH NOW
53 seconds
1 match found | Q Enter search criteria..

ACTIONS = DISPLAY 100 = CHOOSE COLUMNS = Page 1 0f1
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Automatisierung uber Policies

Bei Verwendung von Policies kann das Containment
automatisiert erfolgen
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POLICY MAME AN COMMENTS

THE FOLLOWING ACTION:
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Benachrichtigung im Host Sensor Center

Anwender Benachrichtigung Uber das Host Sensor Center

-
W Host Sensor Center

:‘: Host-Sensor enthiilt diesen Host

Datelen in Quarantsne Dateien in Quarantane

47 n_i-_- 5 ATE ; r'r' 3 erschoben, weil der Host-Sensor
sie als Siche bedrohung identifiziert hat.
DAT SPEICHERO DATUM/IH THREA ~
Abgebrochene Prozesse
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Host Containment Exceptions

= Ein Host in Containment kann nur sich selbst, TDR, DNS und DHCP erreichen und nutzen.

= Sollten andere Zugriffe auch im Zustand des Containments noétig sein, kdnnen
Containment Exceptions verwendet werden.

Cofwt_aln m ent —_— :-I-"rj“_’ 1_:': REFRESH NOW MPORT BACKUF INME ION
8 matches found DISPLAY 25 = CHOOSE COLUMNS ~
DATEADDED * LOCALIP $ LOCALPORT $ REMOTEIP $ REMOTEPORT @ HOSTS/GROUPS PROTOCOL COMMENT
) Q = [ifa x Q x il x [Ila x Q
> 7.246.7 44 Tt o
> 4 -
> =] e Group o
= Daruber kann z.B. ein Remote-Zugriff per RDP, VNC, o0.A. erfolgen.
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Notification Rules Containment

WatchGuard - Tharsten Sreding

Threat Detection & Response

refreshed at
0 1:06:06 PM

Notification Rules

ITIFICATION RULE

SELECT NOTIFICATION TYPE

£ CONFIGURATION

ENAME, LANGUAGE AND COMMENTS

Netification Rulas

NOTIFICATION ACTIONS AND HOSTS TO MONITDR

Li]

THE FOLLOWING CHANGES

[ He

aneained =] Ha

NOTIFICATION RECIFIENTS
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Host Sensor Remediation Notifications

HOST SENSOA DRIVER CONFIGURATION SETTING ENABLED

Enable Kerned File Event

Enable Kernel Registry Events @

Kerne! KIfl Pracess Acvion: €

Enzile Karmn

e File Action )

= Kernel Host Cantainmient Actian ()

Erable Kernel File Handle Enumeration @

Enable Kzrnel Modul e Scanning 6

HOGT SENSCR ICOM SETTINGS EMABLED

Enable Users to fause Host Sensor Protection @

Enablz Host Sensor icon Haseline Notficstions €

Iz Hast Sensor lcon Remedianon Notficacions “
FRFBON VPN VALIDATION ENABLED

Host Sensor Enahl

Hocr Sensor Enforcemen:

TDR Authenocation Key

Easelines Minimum e

Ezselines Maximum Delay M
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TDR Deployment Best Practices

https://www.watchguard.com/help/docs/help-center/en-

US/Content/en-
US/Fireware/services/tdr/tdr deploy tips c¢.html
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NOTHING GETS
PAST RED.
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