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RD Web mit AuthPoint

= RD-Web ist eine Web-
schnittstelle, die eine Liste der
von einem Server veroffentlichten
Anwendungen anzeigt.

= AuthPoint fir RD Web fiigt die Q) O
MFA-Ebene hinzu. Wenn der RD Web Access RD Gty RD Licensing
Benutzer den Benutzernamen 1
und das Kennwort im \ E
ursprunglichen RDWeb- == _
Bildschirm eingibt, leitet er die - ]
Anforderung an AuthPoint weiter I
und zeigt die MFA-Seite an = 10 SestlonHoet
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RD Web mit AuthPoint

Beim Offnen Uber den Internet Explorer wird die
Anwendung direkt geoffnet.

Beim Offnen Uber andere Browser wird eine RDP-
Datei heruntergeladen. Wenn Sie auf diese Datei
klicken, wird die Anwendung geoffnet.

Die Verbindung uber die RDP-Datei ist nicht durch
MFA geschutzt.

AuthPoint behandelt das RD-Gateway separat und
schutzt nur den Endserver, auf den uber eine RDP-
oder RD-Gateway-Verbindung zugegriffen wird, durch
MFA.
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AuthPoint Konfiguration fur RD Web

RD-Web ist ein neuer Ressourcentyp in AuthPoint.

Da es auf der SAML-Integration basiert, muss das zu
verwendende Zertifikat wie eine SAML-Ressource
ausgewahlt werden.

Die gesamte Komplexitat der SAML ist verborgen,
sodass Sie nur einen Namen und die Domane
eingeben und das Zertifikat auswahlen mussen.

Fur die Kommunikation mit dem AuthPoint muss das
Gateway fur das RD-Web nicht vorhanden sein.
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AuthPoint Konfiguration fur RD Web - Resource

@atchGuard hboard onit Configure

... AuthPoint

v
Summary IDP Portal
‘ Logon App ’
Management
RADIUS Client
Resources
SAML
Groups AuthPoint RD Web
ADFS I
Users
b Summary
External Identities BLEWe ﬁ Name
- : - z Demo RD Web
Management
Resources I
Domain (Example: watchguard.com) *
Groups authpoint.com
Users
External Identities AuthPoint Certificate *
Gateway 7ecc95b5-a68d-4f4a-83e8-4f0eca7eeb90 - Expiration date: May 21, 2029 v
General
Downloads CANCEL SAVE
Settings
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AuthPoint Konfiguration fur RD Web — Access Policy

ccess Policy

° Add Policy

’ RESOURCES RESOURCE TYPE PASSWORD oTe PUSH QR CODE
Firebox Access Portal SAML v v v v 1
ocal AWS RADILS RADIUS Client v 11
AWS Windowrs Logon Logon App Vv v v v -
Firenox Lab RADIUS RADIUS Client v v 3
Satesforce SAML v v Vv Vv i
Skytap Firebox RADIUS Client v v i’
Office 365 Staging SAML v/ v v v [ 1
fabiostaging IDP Portal v -
Nac Logon rea Logon App Vv Vv v v -
Citrix Sharefile SAML v v v -
Demo RD Wel RD Web v ]
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onfiguration beim Server

Vorbereitung des Remote
Desktop Einstellung auf
dem Windows Server.

Server Manager *

)

§ Local Server

S All Servers f r

. onfigure this local serv
B File and Storage Services P =

Aufruf der Rolle per = ot

s Add Roles and Features Waard

Wizard. — "

VER
T stk

Ths wizard helps you install robes,

services, of festures. You determine which roles, roe sarvices, oo
features to imtel based on the computing needs of your ceganizabon, such a3 sharing documents, or
hosting 3 website.

To remove roies, role senices,
Stat the ove Role

Eefore you continue verdy that the following tasks have besn completed

* The Adminetrstor sccount hes

rong pessward
* Network settings, such a5 stabc (7 »

* The most current security updates

¥ you must verify

that sy of the praceding prarsauisites havs besn complotad, cloca the wizard
complets the steps, and then run the waard agan

To continwe, dick Next.

Sop s page by detault
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Konfiguration beim Server

Auswahl des Installation
Typ.

& Add Roles and Features Wizard - [m] X
. . . DESTINATION SERVER
I e r m l lSS m a n e n Select installation type N ververs e seecic
Before You Begin Select the installation type. You can install roles and features on a running physical computer or virtual

- ol niﬁachinev or on an offline virtual hard disk (VHD).
ZWe Ite n P u n kt Wa h I e n ] : ) () Role-based or feature-based installation

Configure a single server by adding roles, role services, and features.

. (® Remote Desktop Services installation
‘ E l , J O ‘ ; ‘ E S O e rvlce Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
or session-based desktop deployment.
Installation
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Konfiguration beim Server

In diesem Beispiel hat

man einen einzelnen

Server verwendet, umdie = —
Integration von L5e|e:ze:|:;m type kel
darzustellen. *'

Deployment Ty
oy ype A standard deployment allows you to deploy Remote Desktop Services across multiple servers,

@® Quick Start

A Quick Start allows you to deploy Remote Desktop Services on one server, and creates a collection
and publishes RemoteApp programs.

O MultiPoint Services

A MultiPoint Services deployment allows you to easily create stations for multiple users using
inexpensive USB hubs or zero client devices.
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Konfiguration beim Server

In diesem Fenster wird
die Auswahl festgelegt,
dass Remote Apps fur
den Zugriff im RDWeb
Dienst freigegeben sind.

Virtuelle Desktop werden
nicht von RDWeb
Integration von
WatchGuard AuthPoint
erfasst.

Copyright ©2016 WatchGuard Technologies, Inc. All Rights Reserved

E;, Add Roles and Features Wizard — m] X
8 . DESTINATION SERVE
Select deployment scenario Qs S sl

Before You Begin

Installation

Remote Desktop Services can be configured to allow users to connect to virtual desktops, RemoteApp
programs, and session-based desktops.
_) Virtual machine-based desktop deployment
Virtual machine-based desktop deployment allows users to connect to virtual desktop collections
that include published RemoteApp programs and virtual desktops.
(® Session-based desktop deployment

Session-based desktop deployment allows users to connect to session collections that include
published RemoteApp programs and session-based desktops.

Next > Deplo Cancel |

11



12

Konfiguration beim Server

= Hier wird der Server
ausgewahlt, wo die
folgenden Dienste ,RD _ |
Connection Broker, RD | ..~ -
Web Access und RD IR R —
Session Host" installiert

Filter: I ]
werden e —
- VM26-231.labauthpoint 102526231 H

- o X

Confirmation

1 Computer(s) found 1 Computer(s) selected

© The credentials of the LABAP\administrator account will be used to create the deployment.

| < Previous \ Next > Deploy
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Konfiguration beim Server

Die Auswahl ,"Restart the

destination server

automatically if required" |

bestatigen und auf R
,Deploy” die et | [ omemmtamm————
Konfiguration bestatigen.

RD Connection Broker
RD Web Access
RD Session Host

S The server will be restarted after the role services are installed. The Domain Users security

1
" group will be added to the Remote Desktop Users security group on the server.

if require

Restart the destination server automaticalk
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Konfiguration beim Server

Die Installation erfolgt.

Der Server startet
automatisch durch. —

=

Nach dem Neustart lauft View progress

" " n The Remote Desktop Services de; nt scenario is being installed.
die Installation weiter
- Remote Desktop Services role ic
VM26-231.lab.authpoint I
Il

Sobald die Installation o el
fertig ist, kann man mit oot
,Close" das Fenster

Pending

schliel3en.
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Konfiguration beim Server

Der RDWeb Service wird
nun angepasst.

Im Dashboard unter
,Remote Desktop
Service" wird die
Standard Einstellung
,Collection® geloscht

i
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Konfiguration beim Server

= Eine neue Collection wird
angelegt.

i Create Collection - (] %%

Name the collection

Before You Begin A session collection name is displayed to users when they log on to a Remote Desktop Web Access

server.
Collection Name

RD Session Host Name
RDWeb

Description (optional)
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Konfiguration beim Server

= Der Server (Host) aus
dem vorher definierten
Pool wird ausgewanilt.

[ Create Collection — [m] b4

Specify RD Session Host servers

Before You Begin Select the RD Session Host servers from the server pool to add to this collection.

Collection Name

RD Session Host Selected

User Groups Computer
| Profile Disk Filter: | I
jser file Disk
SRt A USRS 4 LAB.AUTHPOINT (1)
Name IP Address Operat| VM26-231
VM26-231.lab.authpoint
1 Computer(s) found 1 Computer(s) selected

< Previous l | Next > Create
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Konfiguration beim Server

Es wird die Gruppe oder
User aus dem AD
hinzugefugt, welche
Zugriff auf den RDWeb Sy e

Server hab en s O”en . P At use goups it shouk ave acoss o connec b e cofscion

Collection Name User Groups:

R Create Collectio _

RD Session Host LABAP\Domain Users Add...

User Profile Disks

Select Users or Groups X

Select this object type:

|Users or Groups l Object Types...
From this location:

|Iab .authpoint | Locations...

Enter the object names to select (examples):
roqueOneAdfs| Check Names

v ==

< Previous Create Cancel

Copyright ©2016 WatchGuard Technologies, Inc. All Rights Reserved



Konfiguration beim Server

Wichtig ist, die Auswabhl
fur Benutzer Profile zu
deaktivieren.

Im nachsten Fenster
bestatigt man die Daten

und erstellt die Collection.

Copyright ©2016 WatchGuard Technologies, Inc. All Rights Reserved

Specify user profile disks

Before You Beain User profile disks store user profile settings and data in a central location for the collection.
Collection Name [] Enable user profile disks
RD Session Host Location of user profile disks:
User Groups

User Profile Disks Maximum size (in GB):
20

Confirmation

° The servers in the collection must have full control permissions on the user profile disk share,
and the current user must be a member of the local Administrators group on that server.

< Previous Next > Cancel

& Create Collection = m] X
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Konfiguration beim Server

In Bereich Collection wird
nun die Applikation
ausgewabhlt, auf die der
User Zugriff hat.

@ v Server Manager * Remote Desktop Services * Collections * RDWeb

H

=% PROPERTIES
[ Overview " Properties of the collection [Tasks |
i Servers Collection Type Session ‘
[ Collections Resources Remote Desktop ‘
Ll User Group LABAP\rogueOneAdfs ‘
) |
|

REMOTEAPP PROGRAMS e

Published RemoteApp programs | 0 total | TASKS w |
Remote Desktop is published for the users of the collection.

Publish RemoteApp programs

Publishing RemoteApp programs will unpublish the Remote Desktop.
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Konfiguration beim Server

Es wird eine Liste von
Applikationen erstelit.

D u rC h S etze n e i n e S f Publish I'\“emoteApp Pr-;grams - [m] X

HaCkenS Wird die Select RemoteApp programs

[} [} um [} RemoteApp Programs Select the RemoteApp programs to publish to the RDWeb collection. To add a RemoteApp
program to the list, click Add.

Confirmation

The RemoteApp programs are populated from VM26-231.LAB.AUTHPOINT.

[ [[] RemoteApp Program Location
I t D We b S e S S I O | l a I S _f‘{CaIculator 9%SYSTEMDRIVE?%\Windows\system32\win32cal...
[[] #%Character Map 9%SYSTEMDRIVE%\Windows\system32\charmap...

[] & Defragment and Optimize Drives  %SYSTEMDRIVEZ:\Windows\system32\dfrgui.exe

A h I k - H t [] 3= Disk Cleanup %SYSTEMDRIVE%\Windows\system32\cleanmg...
u SWa a tl V I e r - [] ¥internet Information Services (1IS) 9%SYSTEMDRIVE%\Windows\system32\inetsn/\l...
[] €LisCSl Initiator 9%SYSTEMDRIVE%\Windows\system32\iscsicpl.e...
[ ##Math Input Panel %SYSTEMDRIVE®%\Program Files\Common Files...

M k d h d [[] & Microsoft Azure Services %SYSTEMDRIVE%\Windows\explorer.exe
a n n a n n u rC e n gl Notepad++ %SYSTEMDRIVE%\Program Files\Notepad++\n...
O ;ODBC Data Sources (32-bit) 9%SYSTEMDRIVE%\Windows\syswow64\odbcad...

Button ,Add" weitere _‘ S
Applikationen hinzufugen.

Publish Cancel

Den Wizard zu Ende
fuhren.
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Konfiguration beim Server

Die URL zum Aufruf der
RDWeb Session findet
man in den Einstellungen

des RDWeb Servers.
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(€) >+  Server Manager * Remote Desktop Services * Overview
I} |
=
Servers . ;
L] Callecticds e .
> RDweb
LEaw MoRL

@ DEPLOYMINT OVERVIEW

RD Web Access
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Konfiguration beim Server

DOWNLOAD INSTALLER

System Requirements

Windows:

Windows Server 2012 R2, Windows Server 2016

Microsoft .NET Framework:

ﬁchGuard'

Minimum version is 4.7.2

The WatchGuard AuthPoint agent for RD Web v1.0.10.41 has been installed.

.. » ThisPC » Downloads » RDWeb
a Uninstall or change a program

Name
To uninstall a program, select it from the list and then click Uninstall, Change, or Repair.

i5 AuthPoint_RDWeb_App-1.0.10.4

is || rdweb-config.cfg Organize =% =~ @
S Name & Publisher Installed On  Size
11 Amazon SSM Agent Amazon Web Services 1/22/2019 92.2MB
18 AWS PV Drivers Amazon Web Services 10/14/2018 17.0MB
11 AWS Tools for Windows Amazon Web Services Develope...  1/9/2019 508 MB
[ aws-cfn-bootstrap Amazon Web Services 10/1472018 11.9MB
111 EC2ConfigService Amazon Web Services 1/22/2019 102 MB
€ Google Chrome Google Inc. 5/21/2019
Li;rjjava 8 Update 201 (64-bit) Oracle Corporation 1/23/2019 118 MB
w” WatchGuard AuthPoint ADFS WatchGuard Technologies, Inc. 2/5/2019 11.6MB S

v’ WatehGuard-AuthPomt-Gat WatchGuard Technologies, Inc. 2/15/2019 101 MB

W” WatchGuard AuthPoint RD Web WatchGuard Technologies, Inc. 5/21/2019 253 MB
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Anmeldung per WatchGuard AuthPoint

< JOE 3 | @Rowebaccess x| | n A B

(— ) € - & RD Web Access

< ®e0e
Back
ASUS X00

1O - 1 I T

« A

Work Resources
1‘{«," RemoteApp and Desktop Connection

RemoteApp and Desktops Connect to a remote PC

Current folder: /

Mwmumneoddhqmmbwum put
program unless you know where this program came from or have View, Edit | Help

Publisher: Unknown publisher
Type: RemoteApp program e ’
Calculator

W;Mmmnvnscnﬂ IE ‘ﬂl E |E IE
£c2-18:204-231-101 compute E El |Z| [I‘
[71[8][o [l
L4156 Jlxlue]
nas=m
{0l [jusmf{
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Schlussbetrachtungen

Es wird empfohlen, den Server nach der Installation oder
Aktualisierung neu zu starten, insbesondere wenn sich die
Konfigurationsdatei geandert hat.

Manchmal kdnnen Benutzer, die Uber IE oder Edge auf das RD-
Web zugreifen, die RD-Webseite nicht laden. Dieses Problem hat
nichts mit dem AuthPoint zu tun. Es scheint fur RD-Webbenutzer
relativ haufig zu sein. Weitere Details dazu:

https://social.technet.microsoft.com/Forums/en-US/8d6464c0-0787-42be-ba4 3-
1cf4fb4773ee/rd-web-access-issues-with-browsers?forum=winserverTS
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