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Best Practice — AuthPoint
Integration von ADFS Ressourcen




Der Verlust eines Kennworts ist schnell
passiert!

Selbst mit bestens aufgestellter Perimeter- und Endgeratesicherheit ist es schnell passiert:

1 Benutzerkennwort wird gehackt e 1 Computer ist mit einem Keylogger infiziert e 1 Nutzer teilt seinen Pin mit
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... und der Angreifer hat vollen Zugriff, fast als wirde er




MFA schutzt mit mehr als nur einem Passwort
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Multi-Faktor-Authentifizierung ist ein wesentlicher Schutz

Durch die Anforderung eines zusatzlichen Identitatsnachweises uUber ein einfaches
Passwort hinaus ist die Multi-Faktor-Authentifizierung (MFA) die wichtigste
& Schutzmallnahme zum Schutz lhres Unternehmens
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AuthPoint schutzt VPNs, Web Apps, PC-Anmeldung und mehr!
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ADFS Integration
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Was ist eigentlich ADFS?

Microsoft Active Directory Federation Services ist eine
Plattform zur sicheren Anmeldung an internen und externen
Systemen.

Das System basiert auf einem Web Service, der die Anwender
am Active Directory authentifiziert und parallel den Zugriff auf
“Claims-Aware” Applikationen ermoglicht (z.B. Office 365,
Salesforce.com, etc.).

Diese Applikationen kdnnen on-premise, off-premise oder sogar
bei anderen Firmen installiert sein. Es ist nahezu unerheblich
“wo” die Anwendung installiert ist, solange der ADFS Standard
unterstutzt wird.
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Grundlegender Aufbau von ADFS?

AcCtive
Directory
Server

S Authenticated
ADFS ——
Server 4 RSSﬂSﬁ Amm niﬂa

ADFS

( 8. Grant Access ‘ .
User / 7. Send Token )
' ( 2 Request token . Service
1 Request access >
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3 Request token
6. Issue Token




Mit AuthPoint?

ACtive
Directory
Server

Zwischen #5 .

und #6 wird MFA | 3 ADFS
mit AuthPoint 3l 1

durchgefihrt. I

< 8. Grant Access

User 7.Send Token

6 2. Request token

1 Request access
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z.B. Office 365 mit on-premise AD und ADFS mit AuthPoint

=

Office 365 /
Azure

a

ADFS agent
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Office365 — Warum nicht SAML?

= Guide zu AuthPoint mit Office365 per SAML.:
https://www.watchguard.com/help/docs/help-center/en-
US/Content/Integration-Guides/AuthPoint/Office 365-
AuthPoint.html

= SAML erfordert keine Installation des ADFS Gateway und
bendtigt weniger Konfigurationsschritte

= SAML ist weniger flexibel

* Bei SAML mussen alle Nutzer AuthPoint verwenden, mit ADFS
konnen Ausnahmen Uber AD Gruppe umgesetzt werden.
(Bei SAML ist eine Ausnahme von der Anwendung von MFA
zwar moglich, aber jeder Nutzer benoétigt eine AuthPoint Lizenz)
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https://www.watchguard.com/help/docs/help-center/en-US/Content/Integration-Guides/AuthPoint/Office365-AuthPoint.html
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Anforderungen

Vorhandenes Active Directory als Benutzerdatenbank
ADFS Installation auf Windows Server

Applikation, die ADFS verwendet (z.B. interne Web-
Applikation oder Office365)

Integration von WatchGuard AuthPoint

(spezifische) Anwender mussen nun MFA nutzen
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Aktivieren von ADFS in AuthPoint

Hinzuflgen einer neuen Ressource

@atchGuard' Dashboard Monitor Configure Administration

AuthPoint ADFES

Summary

Name *

‘ My Example AD FS
Management |

i Resources I
Groups
CANCEL SAVE

Users

External Identities

Gateway

&
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Aktivieren von ADFS in AuthPoint

Hinzuflgen der Ressource zu eine AuthPoint Gateway

@atchGuard' Dashboard Monitor Configure Administration
° -
a9 AuthPoint
o Add Gateway & Search Q
Summary )
NAME o VERSION |
Management
@ Test Gateway XKL X-XKK ] ‘
Resources

Groups
Users AD FS
External Identities

Gateway Select an ADFS resource

I'_v!"t' et an ADFS

‘ My Example AD FS ‘

LDAP

Select an LDAP external identity
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Installation ADFS Agent

Die Installationsdatei findet sich in AuthPoint im Bereich
Downloads.

Eine ADFS Ressource muss bereits vorhanden sein. Das
AuthPoint Gateway muss Version 4.0.0 oder hoher sein,
damit auch die erforderliche Konfigurationsdatei des ADFS
Agent verfugbar ist.

Mit Download Config kann nun die Konfigurationsdatei
heruntergeladen werden. Sind mehrere AuthPoint Gateways
verfugbar kann ausgewahlt werden welches Gateway mit der
ADFS Funktion genutzt werden soll.

Die Installationsdatei und die Konfigurationsdatei konnen nun
in den gleichen Ordner auf dem ADFS server kopiert werden.

Installation starten
@ﬁch(}uard
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Aktivieren von MFA fur ADFS

[ S
G Datei

Aktion Ansicht Fenster 7
&5 | 2 m )
v [ Dienst . |
| Attributspeicher Ubersicht i
_ Authentifizierungsmethoden ) |
. Zertifikate Sie kmnpﬁ
_ Anspruchbeschreibungen Weitere Infc
_ Gerateregistrierung Hilfe zuAl
_ Endpunkte
| Bereichsbeschreibungen Primare Av
B! Vl/ebarmendungspm.x)( Dis piisiio Al
| Zugriffssteuerungsnchtlinien Authentifiziens
| Vertrauensstellungen der vertrauenden § 2u konfigurierg
_| Anspruchsanbieter-Vertrauensstellunger Extranet
| Anwendungsgruppen
Intranet
Methoden
Sie konnen dw
Authentifi

Authentifizierungsmethoden bearbeiten
Prima | Mehsstufig |
Wahlen Sie zusiiziche Authenifizierungd

hoden aus, Sie mussen mindestens eine der
folgenden Methoden auswahlen, um MFA 2u aktivieren:

|

"

[] Zertifikatsauthentifizierung
(] Azure MFA

Guard Multi Factor Authentication

Was ist mehustufige Authentifizierung?

0K

Abbrechen

Arwveriden

5 2ur
jerungsmethoden

Bearbeiten

2u konfigurieren
Bearbeiten

&
atchGuard

Copyright ©2019 WatchGuard Technologies, Inc. All Rights Reserved

15




16

Aktivieren von MFA fur ADFS
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E@ Datei Aktion Ansicht Fenster 7 : - & X
| | Authentifizierungsmethoden bearbeiten X
|| 2|m 8 |
o [ " e
v [ Dienst 1 Wahlen Sie zusatzliche Authentifizierungsmethoden aus. Sie miissen mindestens eine der ZEdin
Jre— Ubersit  foloenden Methoden suswahien, um MFA zu aktivieren:  Authentifizierungsmethoden =
_ Authentifizierungsmethoden e 1 [] Zettifikatsauthentiizierung L Primare Authentifizierungsm..,
| Zertifikate D’W (] Azure MFA ; Methoden fir die mehrstufig...
] Anspruchbeschreibungen Weiter| | WatchGuard Multi Factor Authentication | Ansicht N
= Geréteregistrierung Hiqu o
| Endpunkte l Neues Fenster hier 6ffnen
| Bereichsbeschreibungen ana“‘ O Aktualisieren
| Webanwendungspro .| Was ist mehistufige Authentifizierung?
=W wendungspr .xy Die pi & stufige ifizierung h AD Hilfe
_ Zugriffssteuerungsrichtlinien FS zur & ™
| Vertrauensstellungen der vertrauenden € Authent]
. Anspruchsanbieter-Vertrauensstellunger ExtJI En
_ Anwendungsgruppen
Intr
Meth01
Sie kion(
Authent
Aut BN
< >
0K Abbrechen Anwenden
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Aktivieren von MFA fur ADFS

% "
§p Datei Aktion Ansicht Fenster 7
e« 2@ B

| ADFS
v || Dienst
_| Attributspeicher
| Authentifizierungsmethoden
| Zertifikate
| Anspruchbeschreibungen
| Geriteregistrierung
| Endpunkte
_| Bereichsbeschreibungen
| Webanwendungsproxy
b . Zugriffssteuerungsrichtlinien
_| Vertrauensstellungen der vertrauenden §
| Anspruchsanbieter-Vertrauensstellunger
| Anwendungsgruppen
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Name

Jedem Einz
Jedem Einz
Jedem Einz)
Jedem Einz
Bestimmter
Jedem Einz
Jedem Einz
Gruppe-mit-
Jedem Einz

Gruppe-mit-MFA Eigenschaften X

Allgemein  Zugewiesen zu

Name:
[Gruppemit-MFA }

Beschreibung:

Zugriff gewahren, wenn eine der folgenden Regeln erfuilt ist:

Benutzem
von LABOR\AuthPoint Gruppe
und mehrstufige Authentifizierung anfordemn den Zugriff erdauben

Benutzem
von LABOR\OhneAuthpoint Gruppe den Zugriff erlauben

[] Benutzer miissen bei jeder Anmeldung Anmeldeinformationen angeben

Abbrechen Anwenden

—

Geandert

04.07.201911:06
04.07.201811:08
04.07.201911:06
04.07.201911:08
04.07.201911:06
04.07.201911:06
04.07.201911:06
04.07.201914:25
04.07.201911:06
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Aktivieren von MFA fur ADFS

0
@ Datei Aktion Ansicht Fenster 7
9 25w BE

| Attributspeicher

| Authentifizierungsmethoden

. Zertifikate

_ Anspruchbeschreibungen

~ Geréteregistrierung

_ Endpunkte

. Bereichsbeschreibungen

. Webanwendungsproxy
| Zugriffssteuerungsrichtlinien
| Vertrauensstellungen der vertrauenden $
_ Anspruchsanbieter-Vertrauensstellunger
| Anwendungsgruppen

Anzeigename
Demo-ADFS

| ADFS USSR B AT Zugriffssteuerungsrichtlinie fir Demo-ADFS bearbeiten
v | Dienst

Zugriffssteuerungsrichtiinie

Wahlen Sie eine Zugriffssteuerungsrichtiinie aus:

Name Beschreibung A

Bestimmter Gruppe Zugriff gewahren
Gruppe-mit-MFA

Gewahrt Benutzem mindestens einer

Jedem Einzelnen Intranetzugriff gewahren Gewahrt Intranetbenutzem Zugriff.
Jedem Einzelnen Zugriff gewahren Gewahit jedem Einzelnen Zugriff
Jedem Einzelnen Zugriff gewahren und MFA fu.. Gewahit jedem Einzelnen Zugriff und
Jedem Einzelnen Zugriff gewahren und MFA fu.. Gewahit Intranetbenutzern Zugriff un
Jedem Einzelnen Zugriff gewahren und MFA fu... Gewahit jedem Einzelnen Zugriff und

Jedem Einzelnen Zuariff aewahren und MFA v,  Gewahrt iedem Einzelnen Zuariff und ¥
< >

Richtini

Benutzem

von LABOR\AuthPoint Gruppe

und mehrstufige Authentifizierung anfordern den Zugriff erlauben
Benutzem

von LABOR\OhneAuthpoint Gruppe den Zugriff erlauben

0K Abbrechen Anwenden

iffssteuerung
pe-mit-MFA
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Anmeldung mit AuthPoint

(¢4 0 OF > https://srv.labor.it-security.rocks/adfs AsAdplnitiatedSignOn.aspx?client-request-id = 9fbe534f-fB5h -444 ¢- 22 v @ Q
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Labor Anmeldung

You must authenticate
with AuthPoint MFA to log
in.

Click the button below, then approve the push notification
sent to your mobile device
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Live Demo
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Vielen Dank!
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NOTHING GETS
PAST RED.
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