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Grundlagen Authentication
Warum wird eine Benutzerauthentifizierung benötigt?

– Dynamische IP Adressierung (DHCP)

– Anwender nutzen mehrere Geräte gleichzeitig

– Terminal Server 

– Darstellung in Log-Meldungen / Reports

– wechselnde Systeme der Mitarbeiter

– Gruppenspezifische Zugriffe

– Definition von Ausnahmen

– ....
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Grundlagen SSO

 Die Authentifizierung soll ohne manuelle Aktion 
des Anwenders erfolgen.

 „Anmeldung am Betriebssystem -> Firebox 
kennt den User“

 WatchGuard Single Sign-On ist flexible nutzbar:
– SSO Agent, SSO Client, Exchange Monitor, Eventlog

Monitor und Radius SSO
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RSSO — How it Works
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Configure RSSO on the Firebox

 Web UI — Authentication > Single Sign-On > RADIUS
– Sie können RSSO für eine RADIUS-Server-IP-Adresse 

aktivieren

– Group Attribute ist für benutzerdefinierte Gruppen

– Es muss mit dem Filter-ID-Attribut für die Gruppe auf dem 
RADIUS-Server übereinstimmen
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RSSO — Session Status

 Über RSSO authentifizierte Benutzersitzungen 
erscheinen in der Authentifizierungsliste
– Type — Firewall User

– Domain — RADIUS

– Client — Single Sign-On

– Login Limit — Based on the user/group login limit
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WPA2 Enterprise mit WatchGuard AP325
Radius Server: Microsoft NPS on Server 2016
T55-w

Radius SSO Live
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Vielen Dank
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