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Was ist Multi-Faktor-Authentifizierung?

Verwendung von 2 oder mehr
Authentifizierungsfaktoren von;

« Etwas, das du kennst B 0 510 ™

(Passwort, PIN) My AuthPoint Token AuthPoint-Faktoren:
1. Ihr Passwort
+ Etwas, das du hast

(Token, Handy) 2. Genehmigung fir lhren

. Etwas. was du bist mobilen Authentifikator

(Fingerabdruck, Gesicht)
3. Korrekte Handy-DNA

4. Ein Fingerabdruck fur deny
Zugriff (mit bestimmten /)
Telefonmodellen)

Password

727))))
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Erweiterte Sicherheit mit Handy-DNA

Internal
Unique Key

Internal Clock % A oM. WatchGuard Internal
e WLBI 95 14 85
O Ow_ A
Elh
Encryption/Hash One-Time Password (OTP)
algorithm
Mobile DNA

Macht den Authentifikator noch einzigartiger!
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WatchGuard AuthPoint - MFA Das ist wirklich einfach

@ Multi-Factor Authentication

Password | Push Message | Phone Biometrics | Mobile Phone DNA

AuthPoint Mobile App

I0S & Android | 11 Sprachen | OTP | QR Code | Multiple Authenticators

WatchGuard Cloud

Visibility | Configuration | Management | Token-Zuweisung in Sekunden

GoToMeeting

(L1
:: isiramazon
.‘, UF webservices
Dropbox GOUS[@
1] Office 365

Umfangreiche MFA-Abdeckung

Dutzende von 3 Party Integrationen | Web SSO | Windows/Mac Computer Logon
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Schutzt VPNs, Web Apps, PC-Anmeldung und mehr!

7 A
Identities
7\ & SkyDrive.
» Local - ® ? ® g
- Enterprise & "' —_—_—— — > N Gox ;g[e
\ ) , {3 GoloMeeting ggpsgrﬁgegw

salesforce

) Office365  CITRIX

Cloud Applications and Environments

¢ ) QWS
Multiple Authentication Options

OTP, Push, QR Code WatchGuard Cloud - D
| Enterprise Environments
J Endpoints
\ — — — — > Servers
Online Web Portals
& Remote Access
Offline - » VPN
. J
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Synchronisation mit LDAP / AD

= WatchGuard AuthPoint bietet den Administrator die
Maoglichkeit, seine interne Benutzerdatenbank zu
verwenden.
— Unterstutzt werden LDAP- und AD Benutzerdatenbanken.

50010 010100 0010
02010 0 000 0 0
) 0 0 01010
010010100
0
0001010 010100 0 00 010
0010 01010 000 00
01000 0 0 0 0
010001010000 010 0010 0
Q1010 010
DO
) 010 00 J
0 000 0
011000010100
0O( Q04 QQ
? ),
03010020 U D

001 02000 0
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Synchronisation mit LDAP / AD

Dazu verwendet WatchGuard AuthPoint ein
Softwarepaket, welches auf einen DC- oder Member-
Server der Domane installiert werden muss.

Voraussetzung im Bereich Software und Betriebssystem

sind aktuell:
Windows 8.1, Windows 10, Windows Server 2008 R2, Windows
Server 2012 R2, Windows Server 2016

Java (Version JRE 8ul62 oder neuer)



Synchronisation mit LDAP / AD

Das WatchGuard AuthPoint Gateway installiert und
konfiguriert zurzeit 4 Dienste:

WatchGuard AuthPoint Gateway

WatchGuard AuthPoint LDAP

WatchGuard AuthPoint RADIUS

WatchGuard AuthPoint ADFS (zurzeit Beta)

Es existiert keine grafische Oberflache fur die Dienste.

. AuthPointADFS 5640 WatchGuard AuthPoint ADFS Wird ausgefiahrt
w; AuthPointGateway 5672 WatchGuard AuthPoint Gateway Wird ausgefahrt
. AuthpointLDAP 5988 WatchGuard AuthPoint LDAP Wird ausgefuhrt
w: AuthPointRadius 3304 WatchGuard AuthPoint RADIUS Wird ausgefahrt
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Synchronisation mit LDAP / AD

= Bel der Konfiguration des Gateways in der WatchGuard
Cloud wir beim Anlegen des selbigen ein Gateway
Registration Key erzeugt.

= Dieser kann nur einmal verwendet werden !

Gateway

Edit Gateway

Name *

AuthPoint

Gateway Registration Key

DA709B0A2C8D4A309CBA531581238ECC

Dieser Key wird im AuthPoint Gateway eingetragen. Eindeutiger Zuordung des
AuthPoint Gateway zum Account.
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Synchronisation mit LDAP / AD

= Bel der Installation des Gateways auf einen Rechner
wird der Gateway Registration Key als einzige
Information eingetragen.

Gateway WatchGuard Technologies GmbH
Edit Gateway
ﬁ WatchGuard AuthPoint Gateway Setup X
Name * '
AuthPoint Ready to install @atchGuard

Please provide the following WatchGuard AuthPoint Gateway configuration data.
Gateway Registration Key
Gateway Registration Key:
|DA709BOA2C804A309CBA53 1581238ECC]

RADIUS Cance l
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Synchronisation mit LDAP / AD

Um eine Synchronisation mit den LDAP / AD
herzustellen, muss in der WatchGuard Cloud im Bereich
External Identities die Verbindung mit der Domane
eingerichtet werden.

Der System User muss lesende Zugriff auf das LDAP /
AD haben. Es muss nicht ein Administrator sein!

Die Verbindung kann auch per LDAPS erfolgen.

Die Verbindung kann durch Check Connection tUberpruft
werden.

Copyright ©2017 WatchGuard Technologies, Inc. All Rights Reserved




Synchronisation mit LDAP / AD

Nach erfolgreichen Check der Verbindung, kann man
nun uUber zwel unterschiedliche Verfahren User mit
WatchGuard AuthPoint synchronisieren:

Group Sync — Auswahl von Gruppen direkt aus dem LDAP / AD.

Advanced Query — Abfrage einer Gruppenzugehdrigkeit mit Hilfe
des ,distinguished name”.

Update Advanced Query X
Name *

Advanced Query Result

Group
fmann This Advanced Query will sync 5 users. Here are a few sample users.
Advanced Query * USER NAME NAME EM
memberOf=CN=AuthPoint,OL Administrator
thomas Thomas Fleischmann the
[ max Max Mustermann ma
test Test User wa
Bad Bad Boy ba
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Synchronisation mit LDAP / AD

= Hinwels:

— Es werden nur Benutzer in e e 7 x
WatchGuard AuthPoint angeleqgt, Neisive | Dewtis | Dmia | Seeen
wenn diesen eine E-Mail e e
Adresse im LDAP / AD hinterlegt R e
haben. - =3 e [

Nachname: |Boy |

— Das Passwort des User wird sl |
NICHT synchronisiert. Eine o : :
Abfrage des Passwort Hash |
erfolgt immer direkt gegen das R | | [Coniee.
LDAP / AD. ot o

Websete: [ | | Andere...

— Der Benutzer kann nur einer

AuthPoint Gruppe zugeordnet e —

sein.
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Schaubild

AUTHPOINT - RADIUS AUTHENTICATION FOR LDAP USER

8. Push
notification sent to
i —— user's mobile
* Authentication

user

9. User approve
Push notification
1. VPN access
request

4. Request LDAP
authorization for
user password

12. VPN access
authorized
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Firebox (R/

3. Authentication
10. Authentication /- Userpassword | o000t cent to
approval sent to validated - AuthPoint
Gateway response to
AuthPoint
2. RADIUS e
authentication

request sent

5. Request LDAP
Port 1812 authorization for

to Gateway
user password
11. RADIUS
[ 1 | = 6. Response LDAP
. accept sent to AuthPoint =k
ADIUS client) Firebox Gateway authorll]zs: I!ctn for
(RADIUS
server and
LDAP agent) Roit:389
LDAP
database

Customer premise with
Firebox and Gateway
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Schaubild

AUTHPOINT - SAML AUTHENTICATION FOR LDAP USER (SP INITIATED)

XQ

7.Push
notification sent to

! —— user's mobile
Authentication

user 3. Request LDAP
8. User approve authorization for
Push notification user password
1. Web app
access
request 6. Response LDAP
authorization for
user

10. Access
authorized
Port 443
2. Access request
directed to the Identity 4. lt?:ql.lestt. LD:\P
Provider (AuthPoint) 9. IdP authorization :r
authentication user passwor
authorization
sent to Service i
Provider AuthPoint
Gateway
Application (RADIUS
server and
LDAP agent)

Customer premise with
Gateway
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Zukunft von WatchGuard AuthPoint

Im Bereich Authentifizierung gegen LDAP / AD werden
weitere Funktionen in diesen Jahr umgesetzt.

ADFS Support

Diese Funktion ist gerade in der Beta Phase.
Mit dem AuthPoint ADFS-Agenten kdnnen Sie ADFS zur

zusatzlichen Sicherheit die Multi-Faktor-Authentifizierung (MFA)
hinzufiigen. Der ADFS-Agent enthalt folgende Funktionen:

MFA mit Push, QR-Code oder OTP
Offline-Authentifizierung mittels QR-Code oder OTP

Forgot Token ermdglicht Benutzern die Authentifizierung ohne ihren
Token

Maoglichkeit, sich nur mit Inrem Passwort anzumelden

Um MFA mit ADFS verwenden zu kdnnen, muss das AuthPoint
Gateway installiert sein.
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Zukunft von WatchGuard AuthPoint

Im Bereich Authentifizierung gegen LDAP / AD werden
weitere Funktionen in diesen Jahr umgesetzt.

Neue LogonApp fir Windows
Diese wird dann einen Agenten flr RDP Services beinhalten.

Azure AD Agent
Direkte Integration in die AD von Azure.

Anbindung von Cloud basierten LDAP / AD Services
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