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SD-WAN

SD-WAN (Software Defined Wide Area Networking) ermoglicht:

Eine Hybrid-WAN Architektur zur gesteigerten Performance bei
Verwendung von Cloud Applikationen

Kontrolle der WAN Kosten mit geringer Auswirkung auf die Netzwerk
Effizienz

Erleichterte Verwaltung mehrerer WAN Leitungen durch Automatisierung
Reduzierte Notwendigkeit von technischen Ressourcen vor Ort.
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Automatische Leitungswahl fur beste Performance.

SD-WAN ist die “Echtzeit Navigation” fur Netzwerke
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Dynamic Path Selection basierend auf aktuellem
Zustand

Entscheidungen werden
automatisiert basierend auf
der aktuellen “Leitungsgute”,
ermittelt durch
kontinuierliche Messung,
durchgefuhrt

4G Cell

Business aah Policies determine
Applications minimum line quality for
different types of traffic
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SD-WAN und WatchGuard Firebox

= Uber 20 Jahre Erfahrung bei Firewalls mit
fortschrittlicher Netzwerk-Funktionalitat

= Durch RapidDeploy, zentralem
Management und verlasslichen BOVPNs
bestens geeignet fur verteilte Infrastruktur

= Bekannt fur einfach verwaltbare “enterprise-
grade security” Funktionen

WatchGuard fugt SD-WAN als Standard
Funktion fur alle Firebox Appliances hinzu.

4G Cell

Business
Applications
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SD-WAN Actions

SD-WAN actions ersetzen policy-based routing

SD-WAN actions bieten optimierte granulare Kontrolle
uber die Verwendung der WAN-Leitungen (inclusive
Failover und Failback) pro Policy.

Netzwerk Performance Parameter (packet loss, latency, jitter)
flieRen in die Betrachtung ein und konnen fur Failover und
Failback genutzt werden.

Alternativ kann (wie bisher) der Zustand (up/down) der
Schnittstelle fur eine Failover/Failback Entscheidung genutzt
werden.

Insbesondere fur Latenz-sensitive Applikationen (VolP,
Video-Conferencing) sind SD-WAN actions ein effektives

Werkzeug.
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SD-WAN Actions

SD-WAN actions in einer Policy haben Vorrang vor den
globalen multi-WAN Einstellungen.

Konfiguration von SD-WAN actions:
Web Ul — Network > SD-WAN
Policy Manager — Network > Configuration > SD-WAN

Anpassungen konnen auch direkt uber die Policy
durchgefuhrt werden.

Eine SD-WAN action definiert:

Eine oder mehrere externe Schnittstellen
(Optional) Loss, latency, und jitter Schwellwerte
Failback Methode
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SD-WAN Actions

= SD-WAN action
(Web Ul

Description

SD-WAN Interfaces

Select the interfaces to include in this SD-WAN action. For useful loss, latency, and jitter metrics, we recommend that you specify targets other
than the default gateway. To change a target, edit the Link Monitor configuration.

Ping (4.2.2.1)

External-1 Ping (8.8.8.8)

Interfaces

Ping (4.2.2.1)

e .
External-2 Ping (8.8.8.8)

ADD REMOVE MOVE UP MOVE DOWN

Metrics Settings

Select measurements and specify values that determine when failover occurs to another SD-WAN interface. Failover occurs if the value for any
selected measurement is exceeded

' MEASUREMENT VALUE N

¥ Loss Rate

Metrics =

[« Latency

20

k [« Jitter 10

milliseconds

milliseconds

J

[_] Fail over if values for all selected measurements are exceeded.

Failback for Active Connections

Select how the Firebox handles failback for active and new connections.

Immediate: Active and new connections use the failback {original)it v

No failback: Active and new connections use the failover interface
Immediate: Active and new connections use the failback (original) interface

Failback

Gradual failback: Active connections use the failover interface; new connections use the failback interface
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SD-WAN Actions

= S D_WAN aCti on B Add SD-WAN Action :

Name: Test. SDWAN.action

(Policy Manager) | ===

 SD-WAN Interfaces
Select the interfaces to include in this SD-WAN action. For useful loss, latency, and jitter metrics, we recommend that you specify targets

other than the default gateway. To change a target, edit the Link Monitor configuration.
Include Interface Targets I Move Up

I n te rfa Ce S External-1 Ping (Default gateway] e e

External-2 Ping (Default gateway

I Metrics Settings
Select measurements and specify values that determine when failover occurs to another SD-WAN interface. Failover occurs if the value for
i eeded.

[J Loss Rate 5K %

Metrics ol Owteny | 205 ms

[ Jitter 103 ms

[] Fail over if values for all selected measurements are exceeded.

r Failback for Active Connections
Select how the Firebox handles failback for active and new connections.

F a i I b a C k ’ Immediate failback: Stop all active connections immediately. v

NO failback: Stay on the failover interface even for new connections.

Immediate failback: Stop all active connections immediately.

Gradual failback: Allow active connections to use failover interface.
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SD-WAN Actions
= SD-WAN interfaces

— Zur Messung der Interface Performance Daten sollte das link
monitor Ziel angepasst werden

— Die link monitor Einstellungen befinden sich in Fireware v12.3
hier:
* Web Ul: Network > Link Monitor
» Policy Manager: Network > Configuration > Link Monitor

— Die link monitor Konfiguration ermoglicht das Messen von loss,
latency und jitter fur ein Ziel.

MEASURE LOSS, LATENCY, AND JITTER
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SD-WAN Actions
SD-WAN & BOVPN virtual interface

Loss, latency, and jitter Messung erfolgt nur bei externen
Schnittstellen
Diese sind nicht wirksam bei BOVPN virtual interfaces

Eine SD-WAN action kann genutzt werden um die in der Policy
behandelten Verbindungen in das virtual interface zu routen.
Folgende Anforderung ist gegeben:

Failover/Failback uber die SD-WAN action wird fur BOVPN virtual

interfaces nicht unterstutzt.

Link monitor kann nicht fur BOVPN virtual interfaces genutzt werden

loss, latency oder jitter kann nicht fur BOVPN virtual interfaces
gemessen werden



SD-WAN Actions

Failover

SD-WAN actions unterstltzen den Modus Failover (round robin,
interface overflow, und routing table werden nicht unterstitzt)
Verwendung von loss, latency, oder jitter:

Ein Failover findet statt, wenn ein einzelner Schwellwert oder wenn
alle Schwellwerte Uberschritten sind (konfigurationsabhangig).

Ohne Verwendung von loss, latency oder jitter:

Failover bei Schnittstellenausfall
Schnittstellenausfall = link monitor Fehler
Alle Verbindungen nutzen die Failover Schnittstelle

12



SD-WAN Actions
Failback

Der Failback findet nach einer der 3 Optionen statt:

No failback — Alle Verbindungen verbleiben auf der jetzt aktiven
Schnittstelle

Immediate — Alle Verbindungen verwenden die ursprungliche
Schnittstelle

Gradual — Aktive Verbindungen nutzen die Failover Schnittstelle.
Neue Verbindungen nutzen die urprungliche Schnittstelle.

Default: Immediate failback

Einstellungsabhangig kdnnen Failback Aktionen manuell in FSM
oder Web-Ul durchgefuhrt werden.
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SD-WAN Actions
= Failback (Web Ul)

SD-WAN Status

FORCE FAILBACK ] MANUAL GRADUAL FAILBACK MANUAL IMMEDIATE FAILBACK

o | wooe | rearaces | rananox orrion

External-1

Global MWAN Failover Immediate failback
External 2
: X External 2 X
VoIP.SD-WAN.act Fail Gradual failback
(6) action atlover Yy radual failbac
Test.SD-WAN.action Failover Fxternal- X No failback
External 2
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SD-WAN Actions
Failback (FSM)

00 KE R B

Front Panel Traffic Monitor Bandwidth Meter
Subscription Services

Firebox System Manager - 203.0.113.90 [Connected] = O X
File View Tools Help
Renew Now

Service Watch Status Report Authentication List Blocked Sites

Gateway Wireless Controller SD-WAN Traffic Management User Quotas

T Action Mode Interfaces Failback option
Global MWAN Failover Externial 1 Immediate failback
External 2
VoIP.SD-WAN. action Failover Gatemal 2 IGradual failback
Force Failback External-1 |
Test.SD-WAN. action Failover Extemal 1 INo faibback
External 2 |

cC

eiresn Interval: d v

Pause
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15




16

SD-WAN Actions

ilicies / Edit

Name SIP-ALG ¥l Enable

E|ne SD- WAN aCtlon SD-WAN Application Control Geolocation
Wird der POIicy im Tab SD-WAN Action

Mone

SD-WAN zugewiesen.

VolP.SDWAN.action
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SD-WAN Actions

Konfigurationsubernahme

Migration von Fireware v12.2.1 oder friher:

Policy-based routing ohne failover wird in eine SD-WAN action mit
einer einzelnen Schnittstelle umgewandelt

Policy-based routing mit failover wird in eine SD-WAN action mit
mehreren Schnittstellen migriert.
Policy Manager ermoglicht weiterhin die Konfiguration von
policy-based routing (Abwartskompatibilitat zu alteren Fireware
OS Versionen)

Route outbound traffic using | Policy Based Routing v | (Fireware OS v12.2.x or lower)

Policy Based Routing
SD-WAN Based Routing

Interface External-1 « fraffic




Link Monitor Verbesserungen

WatchGuard Training
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Link Monitor Verbesserungen

Link monitor Einstellungen finden sich jetzt unter:
Web Ul — Network > Link Monitor
Policy Manager — Network > Configuration > Link Monitor

In der Web Ul kann link monitor nun auch ohne multi-
WAN genutzt werden

Z.B. wenn die Konfiguration nur eine externe Schnittstelle
umfasst.

Im Policy Manager ist dies nicht moglich.
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Link Monitor Verbesserungen

= Web Ul Lk orior

LINK MONITOR INTERFACE NAME TARGETS

Ping (8.8.8.8)
Ping (4.2.2.1)

Yes External-1

Ping (8.8.8.8)

Y t -2
s Externa Ping (4.2.2.1)

[ CONFIGURE ]

Link Monitor Edit

Interface Name: External-1
@ Enable link monitor for this interface

Select the targets to monitor to verify the status of External-1. If you add custom targets, the default gateway target is replaced. Otherwise, the

S e I eCt to default gateway target is used.
measure IOSS, m MEASURE LOSS, LATENCY, AND JITTER

Ping 8.8.8.8 -

latency, and
jitter for one

EDIT REMOVE

ta rg et [0 Require a successful probe to all targets to define the interface as active.
Prabe interval 5 seconds
Deactivate after 3 consecutive failures
Reactivate after 3 consecutive successes
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Link Monitor Verbesserungen

. Network Configuration X
9
= Policy
Interfaces Link Aggregation Bridge VLAN Loopback FHridue Frotocols  WINS/DNS Dynamic DNS  MultiiwAN  Link Monitor  SD-WAN  PPPoE
Manager Link Moritor Configuration
- External Interfaces:  Settings:
External Enable Link Monitor for this interface
Edevoar2 Select the targets to verify the status of External. If you add custom targets, the default gateway target is
replaced. Otherwise, the default gateway target is used.
S e I e Ct to Type Target Measure Loss, Latency, and Jitter ‘ Add
Ping 3888 ] Tt
measure loss, g = =
I t d | Delete
a e n Cy’ a n E] Require a successful probe to all targets to define the interface as active.
J |tte r fo r' O n e Use these settin9§ for En?"fl:
t t Probe Interval: | -
a rg e Deactivate After: | 32| Consecutive Failures
Reactivate After: | 3;- Consecutive Successes
ok || cancel || Hep
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Link Monitor Verbesserungen

Wird link monitor aktiviert ist zunachst das Default
Gateway der Schnittstelle das Ziel
FUr belastbare Daten ist eine Veranderung auf ein anderes Ziel
empfohlen.
Wird ein neues Ziel hinzugeflugt ersetzt es das Default Gateway
als Ziel
Werden alle eigenen Ziele entfernt, wird das Default Gateway
erneut hinzugefugt
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Link Monitor Verbesserungen

m TARGET MEASURE LOSS, LATENCY, AND JITTER

Ping Default gateway O

m EDIT REMOVE

Add Link Monitor Target

Type Ping

Target | 4221

() -

> 4

“ TARGET MEASURE LOSS, LATENCY, AND JITTER
Ping 4.2.2.1 .

.

m EDIT REMOVE

Copyright ©2017 WatchGuard Technologies, Inc. All Rights Reserved
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Link Monitor Verbesserungen
= DNS Ziele werden mit Version 12.3 unterstutzt

Add Link Monitor Target

Type DNS
Target | 192.0.22

Query domain host.example.com

(=) -

m TARGET MEASURE LOSS, LATENCY, AND JITTER
-

Ping 8.8.8.8
Ping 4.2.2.1
[ DNS host.example.com@192.0.2.2 ]
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Link Monitor Verbesserungen

= Bis zu 3 link monitor Ziele konnen verwendet werden.

m TARGET MEASURE LOSS, LATENCY, AND JITTER

Plng 8.8.8.8 \gl
TCcp 198.51.100.2:80 kol
DNS host.example.com@®192.0.2.2 &
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