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MFA schützt mit mehr als nur einem Passwort
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Multi-Faktor-Authentifizierung ist ein wesentlicher Schutz
Durch die Anforderung eines zusätzlichen Identitätsnachweises über ein einfaches 

Passwort hinaus ist die Multi-Faktor-Authentifizierung (MFA) die wichtigste 
Schutzmaßnahme zum Schutz Ihres Unternehmens
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AuthPoint-Faktoren:
1. Ihr Passwort

2. Genehmigung für Ihren 
mobilen Authentifikator

3. Korrekte Handy-DNA

4. Ein Fingerabdruck für den 
Zugriff (mit bestimmten 
Telefonmodellen)

Was ist Multi-Faktor-Authentifizierung?
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Verwendung von 2 oder mehr 
Authentifizierungsfaktoren von:

• Etwas, das du kennst
(Passwort, PIN)

• Etwas, das du hast
(Token, Handy)

• Etwas, was du bist
(Fingerabdruck, Gesicht)
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Komponenten von WatchGuard AuthPoint
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Multi-Factor Authentication
Password   |  Push Message  |  Phone Biometrics  |  Mobile Phone DNA

AuthPoint Mobile App
iOS & Android  |  11 Sprachen |  OTP  | QR Code  |  Multiple Authenticators

WatchGuard Cloud
Visibility |  Configuration  |  Management   |  Token-Zuweisung in Sekunden

Umfangreiche MFA-Abdeckung
Dutzende von 3rd Party Integrationen |  Web SSO  |  Windows/Mac Computer Logon
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Schützt VPNs, Web Apps, PC-Anmeldung und mehr!
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Web Single Sign-On (SSO)
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Online- und Offline-Multi-Faktor-Authentifizierung
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Push-basierte Authentifizierung
Sichere Authentifizierung mit One-Touch-Genehmigung. Sie 
sehen, wer versucht hat, sich zu authentifizieren und wo, und 
blockiert nicht autorisierten Zugriff auf Ihre Ressourcen.

QR-Code-basierte Authentifizierung
Verwenden Sie Ihre Kamera, um einen eindeutigen, 

verschlüsselten QR-Code mit einer Challenge zu 
lesen, die nur mit der App gelesen werden kann. Die 

Antwort wird eingegeben, um die Authentifizierung 
abzuschließen.

Zeitbasiertes Einmalpasswort (OTP)
Rufen Sie Ihr dynamisches, zeitbasiertes 
Einmalpasswort wie angezeigt ab und geben Sie es bei 
der Anmeldung ein.
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WatchGuard Cloud – Verwalten von überall
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Live
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