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MFA schutzt mit mehr als nur einem Passwort

Multi-Faktor-Authentifizierung ist ein wesentlicher Schutz

Durch die Anforderung eines zusatzlichen Identitatsnachweises Uber ein einfaches
Passwort hinaus ist die Multi-Faktor-Authentifizierung (MFA) die wichtigste
Schutzmalinahme zum Schutz lhres Unternehmens
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Was ist Multi-Faktor-Authentifizierung?

Verwendung von 2 oder mehr
Authentifizierungsfaktoren von;

 Etwas, das du kennst

(Passwort, PIN) AuthPoint-Faktoren:

1. |hr Passwort
 Etwas, das du hast

(Token, Handy) 2. Genehmigung fiir Ihren

. Etwas, was du bist mobilen Authentifikator

(Fingerabdruck, Gesicht)
3. Korrekte Handy-DNA

4. Ein Fingerabdruck fur deny
Zugriff (mit bestimmten )
Telefonmodellen)

Password
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Komponenten von WatchGuard AuthPoint

Multi-Factor Authentication

Password | Push Message | Phone Biometrics | Mobile Phone DNA

AuthPoint Mobile App

iIOS & Android | 11 Sprachen | OTP | QR Code | Multiple Authenticators

WatchGuard Cloud

Visibility | Configuration | Management | Token-Zuweisung in Sekunden
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3 G“‘lm Umfangreiche MFA-Abdeckung
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Dutzende von 3™ Party Integrationen | Web SSO | Windows/Mac Computer Logon
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Schutzt VPNs, Web Apps, PC-Anmeldung und mehr!
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Multiple Authentication Options
OTP, Push, QR Code
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Web Single Sign-On (SSO)
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Online- und Offline-Multi-Faktor-Authentifizierung

Push-basierte Authentifizierung

Sichere Authentifizierung mit One-Touch-Genehmigung. Sie
sehen, wer versucht hat, sich zu authentifizieren und wo, und
blockiert nicht autorisierten Zugriff auf Ihre Ressourcen.

QR-Code-basierte Authentifizierung

Verwenden Sie |lhre Kamera, um einen eindeutigen,
verschlusselten QR-Code mit einer Challenge zu
lesen, die nur mit der App gelesen werden kann. Die
Antwort wird eingegeben, um die Authentifizierung

abzuschliel3en.

Zeitbasiertes Einmalpasswort (OTP)

Rufen Sie Ihr dynamisches, zeitbasiertes
Einmalpasswort wie angezeigt ab und geben Sie es bei
der Anmeldung ein.
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WatchGuard Cloud — Verwalten von uberall

Dashboard

Reports

Logs & Events

Alerts & Indicators

Configure Services

Administration

Dashboard

\Xelcome to WatchGuard Cloud!

At WatchGuard our mission is to provide solutions that fit your company’s

growing network security needs. Our new Cloud application allows you to

see and manage all of your products in one place.

Authentications

230

Failed Authentications

Successful Authentications

Users

28:

Active Users

1001 licensed users
973 unused user licenses

4 Add Users

Resources

|=—r————
SAML

6 I
RADIUS

4 a—
Logon App

1 —
Others

License Details

1001

Active Users

8 months until your license
expires on 2019-12-15

Licensed Users

55 of 125

70 unallocated licenses

?/:: Allocate User Licen

Tasks

@ Completed
Pending
A Failed

& Scheduled

Last 24 Hours

15

14

unt Name ® 3 (o]

Denied Push Notifications

30

Denied

This could occur because a token
was not available or incorrect, or
the request timed out.

Support

‘. Phone Support

For critical issues and for
those who don't have
online access

@ Online Support

For non-critical issues.
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