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Agenda

Keinfaktor, Zweifaktor, Multi-Faktor-
Authentifizierung

Schutz vor schwachen Passwortern mit
AuthPoint

Falsch geklickt
Schutz vor Email-Phishing mit DNSWatch
Daten weg

Allgemeiner Schutz vor dem Verlust
sensibler Daten mit Total Security Suite
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Massen-Doxxing: Beschuldigter soll
Passworter teilweise im Darknet gekauft
haben

Ist der beschuldigte 20-Jahrige gar kein groRer Hacker? Nach neuen
Erkenntnissen soll er einige Passworter im Darknet gekauft und nicht selbst

erhackt haben.

Von Oliver Biinte =) [gj 0174
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https://www.heise.de/newsticker/meldung/Parteihack-Persoenliche-Dokumente-Hunderter-deutscher-Politiker-veroeffentlicht-4265180.html
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https://www.heise.de/newsticker/meldung/Parteihack-Persoenliche-Dokumente-Hunderter-deutscher-Politiker-veroeffentlicht-4265180.html
https://www.heise.de/newsticker/meldung/Massen-Doxxing-Beschuldigter-soll-Passwoerter-teilweise-im-Darknet-gekauft-haben-4270379.html

17.01.2019 09:59 Uhr | Security

Passwort-Sammlung mit 773 Millionen
Online-Konten im Netz aufgetaucht

Eine riesige Sammlung mit Zugangsdaten zu Online-Diensten zirkuliert in
Untergrund-Foren. Die Passworter von Millionen Nutzern sind betroffen.

Von Fabian A. Scherschel 1) @ Q829

(Bild: plantic\Shutterstock.com)

https://www.heise.de/security/meldung/Passwort-Sammlung-mit-773-Millionen-Online-Konten-im-Netz-aufgetaucht-4279375.html
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Passworter geraten schnell in falsche Hande!

Der Zettel' Zu einfach!

BUSINESS

A password for the Hawau emergency agency was Collection of 1.4 Billion Plain-Text Leaked Passwords Found
hiding in a public photo, written on a Post-it note

Clrculatlng Onlme
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« A false alert warning of an inbound missile was broadeast in Hawaii on

rs always first go for the
Saturday.

weakest link to quickly gain access to your online accounts.

Since then, people have discovered that a photo taken in Hawaii's Emergency
Management Agency for a news article in July includes a sticky note with a

Underqrom/? awgfm
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Passworter geraten schnell in falsche Hande

Nur 1 Passwort! Malware Infektion!

[ sboutblank X
¢« ¢ o o-amazon.com %

[ aboutblank X
¢« c o ebay.com *

uuuuuuuuu

Us ¢ oo unreliablesite.com %
Pa
U
P
Username: Myname
Password: passwd123

Passwort vergessen!

Reset password

Please enter your emall address to request a

EMAIL ADDRESS
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Der Verlust eines Kennworts ist schnell passiert!

Selbst mit bestens aufgestellter Perimeter- und Endgeratesicherheit ist es schnell passiert:

1 Benutzerkennwort wird gehackt e 1 Computer ist mit einem Keylogger infiziert e 1 Nutzer teilt seinen Pin mit

... und der Angreifer hat vollen Zugriff, fast als wirde er




Dadurch ist Multifaktor Authentifizierung so wichtig!

Es schutzt die Anmeldedaten
Es stellt sicher, dass der echte Anwender das Kennwort
verwendet

Es schutzt den Anwender, wenn dass Kennwort
gestohlen ist.

W WatchGuard Mobile VPN with SSL X

WatchGuard

Firebox SSL

server: | xtmvpn.watchguard.com  v|

User name: |Ju|[e{
Password: | myPassword

v Automatically reconnect

[‘ Connec t I Cancel

Version 12.0.0 (Build 534193)

Username & password credentials can be
confirmed by push-based authentication



Was ist Multi-Faktor-Authentifizierung?

Verwendung von 2 oder mehr

Authentifizierungsfaktoren von s

 Etwas, das du kennst
(Passwort, PIN)

 Etwas, das du hast
(Token, Handy)

 Etwas, was du bist
(Fingerabdruck, Gesicht)

Password

Copyright ©2018 WatchGuard Technologies, Inc. All Rights Reserved
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My AuthPoint Token

AuthPoint-Faktoren:
1.

2,

Ilhr Passwort

Genehmigung fur lhren
mobilen Authentifikator

Korrekte Handy-DNA

Ein Fingerabdruck fir deny
Zugriff (mit bestimmten )
Telefonmodellen)

727_)’))



Schutzt VPNs, Web Apps, PC-Anmeldung und mehr!
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Identities
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Multiple Authentication Options
OTP, Push, QR Code

WatchGuard Cloud

]

- —_ - — >
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Cloud Applications and Environments

Enterprise Environments

Endpoints
Servers
Web Portals
Remote Access
VPN
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WatchGuard Cloud — Verwalten von uberall

rd Dashboard

Dashboard

\Xelcome to WatchGuard Cloud!

Reports ) ’
At WatchGuard our mission is to provide solutions that fit your company’s

growing network security needs. Our new Cloud application allows you to

Logs & Events see and manage all of your products in one place.

Alerts & Indicators

Configure Services
Authentications Resources

230 I

Failed Authentications

Administration

4 n—
Logon App
Successful Authentications
1 —
Others

Users License Details

28 1001

Active Users Active Users

1001 licensed users 8 months until your license

973 unused user licenses expires on 2019-12-15

4 Add Users

Copyright ©2018 WatchGuard Technologies, Inc. All Rights Reserved

Licensed Users

55 of 125

70 unallocated licenses

Tasks

@ Completed
Pending
A Failed

& Scheduled

Last 24 Hours

unt Name ® , 8 (o]

Denied Push Notifications

30

Denied

This could occur because a token
was not available or incorrect, or
the request timed out.

Support

‘. Phone Support

For critical issues and for
those who don't have
online access

@ Online Support

For non-critical issues.

12
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Jeden Tag gibt es Opfer von Phishing Angriffen!
& Zurick &\ @ = B8 Archivieren  [BY Verschieben W Loschen @ Spam  eee

| Posteinga... 999+ - Ihr DHL Paket kommt am Montag, 14:00-19:00 Uhr.
HigRe ‘m DHL Fachteam - = 10.Dez um 0812
Mit Stern An:
Entwurte Guten Tag, Jonas Spieckermann
ResEnaR: der Zustelltermin fur Ihr Paket hat sich auf Montag, 14:00-19:00 Uhr geandert.
Archiv Bitte beachten Sie, dass eine hundertprozentige Aktualitat des Sendungsinformationssystems nicht gewahrleistet werden kann
Spam Der aktuelle Versandstatus steht fur Sie bei DHL zum Download bereit:
http://nolp.dhl. de/nextt-online-public/set identcodes. do? ;4r‘|‘_1:f9_ef:i_|d~:-‘-:"‘:'L’l 787552963
Papierkorb (DOC Format)
ALLE INFORMATIONEN AUF EINEN BLICK:
Ansichten  Ausblenden Paket von: APPLE
™ rotos
«a & B -
B Dokumente
Ordner v an A\ OHL Fachteam
+ Neuer Ordner
Bad-Mail
Stay on
g5~  HEOR cE 00 w8 o m-

ghassansugar.com/OKOXNSVBAB506467/GER/DETAILS
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Unterschiedliche Zielpersonen

Phishing Angriffe beziehen sich gezielt auf ,,Menschen”

4

CEO
Fraud

Spearphishing

Aufwand des Angriffs / Vorbereitungszeit

Happy Clickers

A 4

Gefahr fur das Unternehmen / Zugriffsrechte des Ziels

Copyright ©2018 WatchGuard Technologies, Inc. All Rights Reserved




Die Folgen sind vielfaltig

......nicht nur Ransomware

5 Wana Decryptr 20 - =]

Ooops, your files have been encrypted!
b

Was geschah mit meinem Computer?
Ihre wichtigen Dateien sind verschlisselt.
Viele [hrer Dokumente, Fotos, Videos, Datenbanken und andere Dateien sind nicht mehr
zuginglich, weil sie verschiiisselt wurden. Vielleicht sind Sie damit beschiftigt, einen
'Weg zu finden, um [hre Dateien wiederherzustellen, aber verschwenden Sie nicht [hre
Zeit. Niemand kann Ihre Dateien ohne unseren Entschlilsselungsdienst
'wiederherstellen.

m

Payment will be rai

61172017 14:39:55 Kann ich meine Dateien wiederherstellen?

Sicher. Wir garantieren, dass Sie alle Ihre Dateien sicher und einfach wiederherstellen
Time Left konnen. Aber du hast nicht genug Zeit.

Sie konnen einige lhrer Datelen kostenlos entschliisseln. Versuchen Sie jetzt, indem Sie
auf <Decrypt> klicken.

[Aber wenn du alle deine Dateien entschlfisseln willst, musst du bezahlen.

Sie haben nur 3 Tage, um die Zahlung einzureichen. Danach wird der Preis verdoppelt.

Your files 3 ot

(+4

@ e eustots com ' . - h Wl

61512017 ¥
Timg¢
16 engines detected this file °
" DTS | IA2CB005TII0A ) THI00260840) 502
b 123773 Ut
V
(16759 L 20181290 C94024 UTC
Detoction o o 40 ey @)
Arcabit A rorvnatcina CAT-Quichiboal A o
Endgime aA ™ (hign confdencay Fortinet A et
Glats A Mo v Uownkess Shatows Whaies A o viraga
MeAton A Wremmrcese McAton GW Edition A vrreise vowrian
Micronaty A Mo0nmM Yoy An WANO Antiviri R T p——
Qmoo-36e A 309 e qrevne, 1080 Sentineine A At engrw - Makcio r
Symantec A BB vowsiuzie g 12 TACHYON A suspovamonh
Yencont A e anvei: Gan b Zonnr A oy wnteacamd
Atk Awars AvsisLab .
@ ]
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Fruher Konter gegen Phishing Attacken

Watch DpomaiNs-  REPORTS -  ALERTS O JONAS SPIECKERMANN ~

unoclgstrpuoefftllagesherellclub

HTTP

e I e Y

Victim Information Connection Information
Victim location © [Firebox] T35-W-JSP [Interface] WAN_Wi-Fi (80.187.116.59) Status: # Closed
Number of connections: 1
Victim IP addresses © 10.0.1.2
Victim hostname Unknown Artone o
Victim usernames None

+ RESOLVE ALERT

4 SILENCE ALERTS

Destination Information
Destination domains unocl45trpuocefit[.Jageshere[.Jclub

Destination port 80 First Seen

When: 1 week, 6 days ago

Matwere kYoanation Date: 2018-04-06 14:46:01 CEST

Malware family HTTP

Copyright ©2018 WatchGuard Technologies, Inc. All Rights Reserved



Schutz mit Awareness Training

@atc hGuard Watch

WEBSITE BLOCKIERT

Oh je! wir glauben, Sie haben auf einen Phishing-Versuch geklickt!

Es sieht so aus, als hatten Sie auf etwas Geféhrliches geklickt.

Schatzen Sie sich vor Phishing-Gefahren.

® Wenn Sie eine unerwartete E-Mail erhalten, sollten Sie auf einen verdachtigen Betreff achten und das Feld VON der E-Mail sorgfaltig prifen, um sicherzugehen,
dass diese von einer legitimen Quelle gesendet wurde.

¢ Achten Sie genau auf Grammatik-, Schreib- und Kommafehler in Betreff, Text der E-Mail und den URLs.

* Falls Sie eine unerwartete E-Mail mit Hyperlinks erhalten, sollten Sie mit lhrer Maus auf den Hyperlink zeigen, bevor Sie darauf klicken, um zu sehen, ob er zum
Thema der E-Mail passt.

Seien Sie bei allen E-Mails, die Sie erhalten und die sich als vom Management gesendet ausgeben oder Kansequenzen androhen, falls Sie nicht handeln,
misstrauisch.

Falls Sie Zweifel haben, forschen Sie nach, bevor Sie handeln.

Klicken Sie nicht auf Links in Benachrichtigungsemails von sozialen Medien.

Gehen Sie stattdessen direkt zu der App, um Beitrége und Bilder zu sehen.

Copyright ©2018 WatchGuard Technologies, Inc. All Rights Reserved



Intensive Analysemoglichkeiten

@atchGuard' Watch DOMAINS REPORTS JONAS SPIECKERMANN O

Aler  unoclgstrpucefit Jagesherellclub CLASSIFICATIO! ROTOC FILTER »

‘ w0 18711059 HTTP

An ale m mmm(1) _ U” IISt o{ RS

that D

n Initial connection details -m
Connection Infarmation c

Status: # Closed VIEW
Netflow data Number of connections: 1
First seen: vor 9 Monate, 2 Wochen Last seen: vor 9 Monate, 2 Wochen VIEW
2018-04-06 14:46:01 CEST 2018-04-06 14:47:02 CEST Actions (i}
Victim hostname: Unknown Destination hostname: unocldStrpuoefft.]Jagesherel.jclub
Victim IP address: 80,187.116.59 Destination port: 80 VIEW

Victim port: 11301 Malware family: HTTP  RESOLVE ALERT

VIEW
. ;s W SILENCE ALERTS
Initial Connection Bytes
VIEW
Below is a hexdump of the first bytes sent by the victim to DNSWatch,
First Seen

0008 47 45 54 20 2F 20 48 54 54 50 2F 31 2E 31 @D @A  GET / HTTP/1.1..

@016 48 6F 73 74 3A 28 75 6E 6F 63 6C 34 35 74 72 70 Host: unocl4strp VIEW
@020 75 6F 65 66 66 74 2E 61 67 65 73 68 65 72 65 2E  uoefft.ageshere. When: vor 9 Monate, 2 Wochen

2030 63 6C 75 62 AD OA 55 73 65 72 2D 41 67 65 6E 74  club..User-Agent Date. 2018-04-06 14:46:01 CEST

@848  3A 20 4D 6F 7A 69 6C 6C 61 2F 35 2E 30 26 28 4D : Mozilla/5.0 (M VIEW
@050 61 63 69 6E 74 6F 73 68 3B 20 49 BE 74 65 6C 20 acintosh; Intel

0068 4D 61 63 20 4F 53 20 58 20 31 30 2€ 31 33 38 20 Mac 0S X 10.13;

@878 72 76 3A 35 39 2E 30 29 28 47 65 63 6B 6F 2F 32  rv:59.8) Gecko/2 Last Seen

0080 30 31 30 30 31 30 31 20 46 69 72 65 66 6F 78 2F 0100101 Firefox/ VIEW
0090 35 39 2E 39 DD OA 41 63 63 65 70 74 3A 20 74 65  59.0..Accept: te

00AD 78 74 2F 68 74 6D 6C 2C 61 70 70 6C 69 63 61 74  xt/html,applicat When: vor 9 Monate, 2 Wochen

@0B@ 69 6F GE 2F 78 68 74 60 6C 2B 78 60 6C 2C 61 7@  ion/xhtmlsxml,ap Date 2018-04-06 14:46:01 CEST

@0Ce 7@ 6C 69 63 61 74 69 6F 6E 2F 78 6D 6C 38 71 3D plication/xml;q= VIEW
00D@ 3@ 2E 39 2C 2A 2F 2A 3B 71 3D 30 2E 38 0D GA 41  0.9,%/4;q=0.8..A

QPE® 63 63 65 70 74 2D 4C 61 6E 67 75 61 67 65 3A 20 ccept-Lanquage:

@0FQ 64 65 2C 65 6E 20 55 53 3B 71 30 30 2E 37 2€ 65  de,en-US;q=0.7,e VIEW

. Parsed protocol details

Copyright ©2018 WatchGuard Technologies, Inc. All Rights Reserved
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Verhinderte Angriffe in Deutschland

o e oo

Threat LandScépe

Seaurity insights-powered by WatchGuard ThreatiLab

e .

https://www.secplicity.org/threat-landscape/?s=2019-01-
01&e=2019-01-21&type=all&region=DE

Copyright ©2018 WatchGuard Technologies, Inc. All Rights Reserved


https://www.secplicity.org/threat-landscape/?s=2019-01-01&e=2019-01-21&type=all&region=DE

Ein mehrschichtiger
Sicherheitsansatz

WatchGuard sprengt die Fesseln der
Cyber Kill Chain® in jeder
Bedrohungsphase — durch einen
mehrschichtigen Sicherheitsansatz,
intelligente Abwehr, die Erkennung von
und Reaktion auf Bedrohungen, die
gezielte Angriffe im Keim ersticken

Copyright ©2018 WatchGuard Technologies, Inc. All Rights Reserved

RECHERCHE

Der Angreifer sammeilt Informationen (iber das Opfer

UBERMITTLUNG

Der Angreifer Gbermittelt die
Angriffsnutzlast (iber den
Netzwerkperimeter

KOMPROMITTIERUNG/EXPLOIT
Im Rghmen der Recherche identifizierte
Schwachstellen werden zu Angriffszwecken
ausgenutzt

\

INFIZIERUNG/INSTALLATION
Die Nutzlast wird im System installiert, wo
sie sich einnistet

STEUERZUGRIFF
Die Nutzlast wartet auf Anweisungen des
Angreifers

Y

LATERALE BEWEGUNG
Der Angreifer arbeitet sich innerhalb des
Netzwerkperimeters an das Endziel heran

y

ANGRIFFSZIEL
ERREICHT/EXFILTRATION
Das Angriffsziel wurde erreicht




Malware Erkennung am Gateway

1. Gateway Antivirus 2. Intelligent AV 3. APT Blocker

signaturbasierte AV Engine Kl unterstutzte Malware Erkennung Sandbox Technologie

‘ \\\ NEXT-GEN
NI ‘ SANDBOX
{1 X

> -/
Known Malware Safe Files @ i @
l UKNOWN! [ THREAT RATING
# U = o
" N
| & | &
APT Blocker

- erver
. Incoming Email

Zero Day
Malware
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Kunstliche Intelligenz?

Bird: pais

Boat: g2

Copyright ©2018 WatchGuard Technologies, Inc. All Rights Reserved




Schutz mit Kl fur Firebox : IntelligentAV

DOS Header

NT Header

File Header

Section Headers
Export Directory
Import Directory
Resource Directory
Relocation Directory
Debug Directory
Packer Used
Compiler Type
Compiler Language
File size

PE size

Image section headers
Functions called
Kernel hooks

Image Paths

Image Resource Directory
Bitmaps

Icons

Strings

RCData

Icon Groups

Version Info...

Copyright ©2018 WatchGuard Technologies, Inc. All Rights Reserved

rcx,[rdi+20h]

gword ptr [rdi+8],r13
gword ptr [rdi+10h],r13
gword ptr [rdi+18h],r13
gword ptr [rcx+20h],r12
gword ptr [rcx+18h],r13

rdx,[rsp+258h]
r9,0FFFFFFFFFFFFFFFFh
r8d,r8d
word ptr [rcx+8],r13w
ebx,r14d



Detailanalyse mit APT Blocker

, S
“ NEXT-GEN Fenees
_ _ SANDBOX PPIX -

Weiterleitung - =~ -

potenziell &~ pm \

gefahrlicher * & s \

Inhalte an # ““‘@""‘; s Griindlich

Cloud-Sandbox | N, rundliche
Analyse einer

Vielzahl von

Dateitypen

Copyright ©2018 WatchGuard Technologies, Inc. All Rights Reserved




Korrelation - Threat Detection & Response

Schutz bis zum Endpoint durch TDR

-2

@

~
el
Threat
Intelligence /
ﬂ

N AR
8@%3- @

f Kill Process | Qua e File | Threat Remediated
Correlation - 0 2 : ., . Delete R g trle t n Host
o - .y
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TDR - Den Uberblick behalten und Abhilfe schaffen

Threat Detection & Reszanse Dorns | Ao | s 1‘
. .
— Die Gefahr beurteilen
© ndicators e b= v Remediations L f:?:_"_'m R & Hosts
17 ] 14 A 10 .
i &2 — D, &
— f— 2 Indicators /
l— | e
m Conaitivs paials | Wi | temmten | 0 CiereTvga:
rdcator Timeline © Uit ' Senel
i mrraiC L L BTy peesrau—" P I

@ 74 E T T
e o 0 et it s s .
S (! 5P - -
"

s M % Ancwesemmnm  wwm. 4 e
/ ) m v Ienanse
' 0 " v
£ & § y m W s
¥ ¢ ) ¢ ¥ ¢ & &
@ v e
Top Incicanons by Most
e apare: @ v i
¥ Dewannst
o rownm m e s
¢ Doy e Ty T e o W -
BB W g v O VARG T ATt AN 4 Dessteidd
[ - B .
e
.
Schneller Uberblick zu = iz
@ 7 T

Bedrohungsaktivitaten im
| gesamten Unternehmen

Seectone of mone of the fotiowing a10ns (o perform.
Seect A1 | Ursesoc
* G Process O
« Quanirore Fie 1)
(DD PowPts, v Hesvsc v
"+ Dok RegsuyYave )

HKEFLOCALS

Beseitigung zahlreicher
Bedrohungen =~ = =
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Wo sind eigentlich |hre Daten?

']
{4

‘ (0
37% 20%

Criminal Malcontent IP-Stealing
Hacker Insider Nation State Hacktivists




Schutz vor Insidern durch Data Loss Prevention

= Auch Mitarbeiter treffen falsche Entscheidungen
— Unachtsamkeit
— gezielter Diebstahl

= Schutzen Sie sensible Daten vor dem Transfer in

unkontrollierbare Cloud-Applikationen

4 v Personally
“ _ Identifiable
( it Information

e [
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Schutz vor Insidern durch Application Control

= Verhindern und steuern Sie die Applikations-Nutzung im
Unternehmensumfeld

= Filesharing, P2P, Tunneling-Applikationen, etc.

Internet

Copyright ©2018 WatchGuard Technologies, Inc. All Rights Reserved




Umfassender Schutz mit Total Security Suite

Copyright ©2018 WatchGuard Technologies, Inc. All Rights Reserved

Features & Services

Intrusion Prevention Service (IPS)
App Control
WebBlocker

spamBlocker

TOTAL
SECURITY SUITE

AN

Gateway AntiVirus

Reputation Enabled Defense (RED)

Network Discovery

APT Blocker

Data Loss Protection (DLP)
Threat Detection & Response
DNSWatch

Access Portal*®

IntelligentAV*

Dimension Command

Support

*Available on Firebox M Series appliances

Basic
Security Suite

BRSNS S S XS ST K

v
Gold (24x7)

SN ENIESSIES EER

Standard (24x7)
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NOTHING GETS
PAST RED.
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