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Discover -  Für zufriedene Benutzer und eine produktive IT

„Warum funktioniert das WLAN nicht?“ 
Diese Frage kommt nicht nur Ihnen allzu bekannt vor. Wann immer Benutzer ein Problem feststellen, gehen sie in der Regel davon aus, 
dass dieses auf das WLAN zurückzuführen ist. Da ihre Notebooks und Smartphones über WLAN verbunden sind, glauben sie ganz einfach, 
dass dieses auch das Problem sein muss. In vielen Fällen ist die Ursache die LAN-Verbindung oder die Anwendung. Bei den meisten 
WLAN-Lösungen können IT-Administratoren nicht lokalisieren, wo genau das Problem im Netzwerk besteht, und können es deshalb auch 
nicht so schnell beheben. Administratoren benötigen daher einen besseren Überblick.

DISCOVER umfangreiches Management!
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Wi-Fi Cloud von WatchGuard enthält nun auch die Discover-App. Discover bietet die umfassendste Auswahl an Funktionen für WLAN-
Transparenz, Fehlerbehebung und Netzwerkzustand, die je auf dem Markt verfügbar gewesen ist. Nach der Konfiguration der WLAN-
Einstellungen unter Manage bietet Ihnen Discover nützliche Funktionen für folgende Aufgaben: 

•	 Anzeige eines Live-Snapshots zur Client Journey für all Ihre Standorte

•	 Detailanalyse von Ereignissen, um klare Antworten auf die Frage zu erhalten, warum das WLAN nicht funktioniert 

•	 Anzeigen von Baselines für Leistungsdaten und mehr

•	 Empfang von Warnmeldungen, wenn Netzwerkanomalien Baseline-Schwellenwerte übersteigen

•	 Durchführen von Client-Konnektivitätstests mithilfe von WatchGuard-Access Points mit einem dritten Funksystem 

•	 Remote-Behebung von Problemen mit Live-Spektrumsanalysen und Live-Client-Debugging

Standortbasierte Informationen 
Unter Verwendung der hierarchiebasierten 
Verwaltungsfunktion von WatchGuard Wi-Fi Cloud 
bewertet Discover Metriken auf der ausgewählten 
Ebene und zeigt diese an, sodass Sie über Ansichten der 
gesamten Organisation, des gesamten Standorts oder einer 
bestimmten Lokation verfügen. 

Das Discover-Dashboard 
befasst sich mit jedem 
Problemtyp: 
	 • Konnektivität 
	 • Leistung 
	 • Anwendungen

Benutzerverbindungen 
Im Konnektivitäts-Dashboard werden Probleme zusammengefasst und hervorgehoben, die sich negativ auf die WLAN-Benutzererfahrung 
auswirken können und behoben werden müssen. Außerdem erstellt es eine Baseline der wichtigsten Metriken für jedes Netzwerk und hebt 
Anomalien hervor, die deutlich von der Baseline abweichen. Tiefergreifende Einblicke erhalten Sie, indem Sie ganz einfach mit dem Mauszeiger 
über bestimmte WLAN-Clients, Zugriffspunkte, Anwendungen oder Diagramme fahren oder auf diese klicken, um weitere Informationen 
anzuzeigen. 

WatchGuard Access-Points sorgen für eine intelligente Überwachung von Clients, während diese eine Verbindung zum WLAN-Netzwerk 
herstellen. Wenn ein Problem auftritt, wird es vom Access-Point erkannt, der dann automatisch die Pakete des Clients erfasst, eine 
Ursachenanalyse durchführt und diese zusammen mit den erfassten Paketen an die WatchGuard Wi-Fi Cloud weiterleitet. Client-
Verbindungsbewertungen (Ursachenanalysen und erfasste Pakete) stehen innerhalb von Sekunden nach einem fehlgeschlagenen 
Verbindungsversuch über die Cloud zur Verfügung und werden verlaufsbasiert für den Fall gespeichert, dass eine Überprüfung notwendig ist. 
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Client-Journey-Standort und einzelner Client
Die Client Journey ist die Hauptansicht des Discover-Dashboards und bietet einen Echtzeit-Überblick über die Client-Verbindungsprobleme  
des Netzwerks. Sie ist in Phasen unterteilt, die jeder Client bei der Herstellung einer Verbindung zum WLAN durchläuft: Zuordnung, 
Authentifizierung und Netzwerk  (DHCP und DNS). 

Jedes Verbindungssegment zeigt die Anzahl der Clients an, deren Verbindung erfolgreich war oder fehlgeschlagen ist. Wenn Sie mit dem 
Mauszeiger über die Anzahl (rot) der fehlgeschlagenen Versuche in dieser Phase fahren, werden diese nach Ursache zusammengefasst. Durch 
Klicken auf die Anzahl erhalten Sie weitere Informationen zu den Clients. Klicken Sie auf einen der Clients, werden die Verbindungsprotokolle 
angezeigt. Das Paketprotokoll des Ereignisses lässt sich automatisch unter „Packets“ öffnen, sodass Sie eine grafische Analyse durchführen oder 
eine lokale Kopie herunterladen können, um eine Analyse in einem Paketanalyse-Tool wie Wireshark durchzuführen. All dies erfolgt innerhalb 
von Sekunden nach dem Auftreten des Verbindungsproblems. Der Abschnitt „Client Journey“ verfügt über eine eigene Suchfunktion, mit der 
Sie schnell die Verbindungsinformationen eines bestimmten Benutzers suchen und anzeigen können. Suchen Sie anhand von MAC-Adresse, 
IP-Adresse, Benutzername oder Gerätename, um die Details der letzten Verbindung anzuzeigen. Klicken Sie, um die Verbindungsprotokolle des 
letzten Monats anzuzeigen.

Die Client Journey ist die Hauptansicht des Discover-Dashboards
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Baselines und Anomalien 
Herkömmliche Netzwerküberwachungssysteme nutzen Schwellenwerte, um die wichtigsten Zustands- und Leistungsmetriken zu bewerten. 
Diese Schwellenwerte werden manuell festgelegt und müssen angepasst werden, da jedes Netzwerk unterschiedliche Merkmale aufweist. 
Netzwerkmanager deaktivieren schwellenwertbasierte Warnmeldungen in der Regel, da sie zu einer großen Anzahl von falschen Negativ- und 
falschen Positivergebnissen führen. 

Wi-Fi Cloud Discover verfolgt einen anderen Ansatz. Die Lösung überwacht ca. 300 Variablen und bestimmt den Normalzustand für eine 
Umgebung, legt Baselines für das Verhalten fest und hebt Anomalien vor, damit Sie sich auf die wichtigen Dinge konzentrieren können. 
Baselines werden für wichtige WLAN-Faktoren wie Client-Konnektivität, schlechte Leistung, Datenraten, Latenz und Anwendungen bereitgestellt.

Sie sind dynamisch und werden angepasst, sobald sich die Netzwerkmerkmale ändern. Jede Baseline-Grafik besteht aus drei Komponenten, 
anhand derer Sie normales und abweichendes Verhalten einfach erkennen können: 

•	 Baseline (dunkelblaue Linie) – gewichteter Durchschnitt, der normales Verhalten zeigt

•	 Abweichungsbereich (blauer Bereich) – normaler Bereich

•	 Anomalien (rote Punkte) – Ereignisse, die deutlich von der Baseline abweichen 

Leistung 
Die Benutzererfahrung und die Anwendungsleistung hängen in großem Maß vom Netzwerkstatus 
des Clients ab. Die Discover-Anwendung bietet direkte Einblicke  und meldet sowohl Probleme, 
die im Zusammenhang mit dem WLAN stehen, als auch andere, die zu einer schlechten 
Anwendungsleistung und Benutzererfahrung führen können. 

Bietet direkten Blick auf den Netzwerkstatus 
und meldet Probleme inner- und außerhalb 
des WLAN 
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Anwendungslatenz 
Die durchgängige Anwendungsleistung hängt sowohl von den WLAN- als auch von den kabelgebundenen Netzwerken ab, über die 
Pakete weitergeleitet werden. Benutzer geben häufig dem WLAN die Schuld für Leistungsprobleme, obwohl genauso gut ein Problem mit 
der kabelgebundenen Seite des Netzwerks bestehen könnte. Mithilfe von Deep Packet Inspection (DPI) analysiert WatchGuard alle TCP-
Verbindungen für das Netzwerk und unterteilt sie in kabelgebundene und kabellose Komponenten. Die Grafik zur Anwendungslatenz-Baseline 
zeigt die kabelgebundenen und kabellosen Komponenten im Hinblick auf TCP-Latenz. Durch den Vergleich dieser Baselines können Sie den 
Fokus bei der Fehlerbehebung auf den kabelgebundenen oder den kabellosen Teil des Netzwerks eingrenzen. 

Fehlerbehebung 
Ursprünglich ist die WLAN-Fehlerbehebung ein aufwändiger Prozess, bei dem Mitarbeiter häufig am Ort des Geschehens Testausrüstung 
einrichten, das Problem reproduzieren und relevante Informationen erfassen müssen. Auch wenn alles wie geplant verläuft, handelt es sich um 
einen langwierigen, zeitaufwändigen Vorgang. 

Die Discover-App vereinfacht die Fehlerbehebung durch die Automatisierung der Erkennung und Ursachenanalyse von Fehlern und Anomalien. 
Sie kann auch dann helfen, wenn das Problem nicht mit dem WLAN zusammenhängt. Wenn tiefergreifende Analysen erforderlich sind, erfasst 
Discover automatisch die Pakete von Verbindungsproblemen und stellt diese auf der Registerkarte „Troubleshoot“ (Paketprotokoll) oder zum 
Download bereit. Zwei der WLAN-Fehlerbehebungsfunktionen von Discover sind die automatische Paketerfassung und die Nutzung des dritten 
Funksystems eines Zugriffspunkts als Client eines benachbarten Zugriffspunkts. 
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Benutzerverbindungen 
Der erste Schritt bei der Behebung eines von einem Benutzer gemeldeten WLAN-Problems ist die Lokalisierung der Benutzerinformationen. 
Discover minimiert den Aufwand für die Suche nach einem problembehafteten Client durch die Bereitstellung von globalen, dynamischen 
Suchfunktionen für Clients im Netzwerk. Die Hauptsuchleiste befindet sich oben im Dashboard und ermöglicht eine dynamische Suche nach 
Clients basierend auf der MAC- oder IP-Adresse oder nach Benutzer- (802.1x) oder Gerätename. Die Suche wird durch jedes eingegebene 
Zeichen weiter verfeinert. 

Engine für die Ursachenanalyse
Discover sorgt für eine automatische Erkennung und Klassifizierung in Echtzeit, wenn die Verbindungsherstellung bei WLAN-Clients fehlschlägt, 
und identifiziert die Ursache (das heißt, ob das Problem mit dem WLAN, Netzwerkdienst oder einem Client-Gerät und/oder einer Client-
Anwendung zusammenhängt). Gleichzeitig automatisiert die Lösung die Analyse der Ursache für die schlechte Leistung, zum Beispiel schlechter 
Empfang, hohe Wiederholungsraten oder Sticky Clients. 
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Automatische Paketerfassung 
Personen, die Netzwerkfehler beheben, verlassen sich bei der erweiterten Behebung von WLAN-Problemen häufig auf die Erfassung von 
Paketprotokollen. In den meisten Fällen wird gerade kein Tool für die Paketerfassung ausgeführt, wenn ein Problem auftritt. Daher müssen 
Administratoren sich mit den Benutzern abstimmen, bei denen das Problem aufgetreten ist, und sie um Hilfe bei der Reproduktion des Problems 
bitten, damit sie es in einem Paketprotokoll erfassen können. Dafür sind häufig spezielle Tools für die WLAN-Paketerfassung und -analyse sowie 
WLAN-Experten vor Ort erforderlich. 

Discover bietet Ihnen im Bedarfsfall eine intelligentere und automatisierte Lösung für die Erfassung von Paketprotokollen. Jeder WatchGuard-
Zugriffspunkt erfasst Pakete für jeden Client, der eine Verbindung zum Netzwerk herstellt. Wenn ein Problem auftritt, erkennt der Zugriffspunkt 
das Problem, führt eine Ursachenanalyse durch, speichert die erfassten Pakete und gibt all diese Informationen an die Cloud weiter. 

Alle erforderlichen Informationen werden in Echtzeit erfasst, während das Problem auftritt, und innerhalb von Sekunden in der Discover-UI zur 
Verfügung gestellt. Die Pakete werden im Kontext eines WLAN-Clients erfasst, bei dem ein Problem aufgetreten ist. Somit müssen Mitarbeiter 
nicht vor Ort sein und das Problem aufwändig reproduzieren. Um das Protokoll zu überprüfen, müssen nur die erfassten Pakete heruntergeladen 
und in einem der beliebten Tools zum Anzeigen von Paketen angezeigt werden. 

Intelligentere und automatisierte Lösung für die Erfassung von 
Paketprotokollen im Bedarfsfall
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Client-Emulation und Netzwerk-Profiling
Discover ermöglicht Zugriffspunkten mit drei Funksystemen (AP325 und AP420) die Herstellung einer Verbindung als Client zu einem 
benachbarten Zugriffspunkt, um die WLAN-Verbindung und -Leistung zu bewerten. Tests können on demand durchgeführt oder geplant und 
wiederholt werden. Zur On-Demand-Ausführung klicken Sie mit der rechten Maustaste auf den Zugriffspunkt und wählen Sie ein Testprofil, 
ein Frequenzband und den benachbarten Zugriffspunkt mit drei Funksystemen aus, zu dem eine Verbindung als Client hergestellt werden soll. 
Bei jedem Lauf werden WLAN-, Netzwerk- und Internetverbindung getestet. Anwendungs-, VoIP- und Durchsatztests können bei Bedarf zur 
Testvorlage hinzugefügt werden. 

Discover ermöglicht Zugriffspunkten mit drei Funksystemen die Herstellung einer 
Verbindung als Client zu einem benachbarten Zugriffspunkt, um die WLAN-Verbindung 
und -Leistung zu bewerten. 
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Wenn die Zeit drängt, können Sie die Testergebnisse in Echtzeit 
anzeigen
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Warnmeldungen
Mit der Warnmeldefunktion von Discover ist die Erfüllung von Service Level Agreements (SLAs) ein Kinderspiel. Erfüllen Sie SLAs und sorgen Sie 
dafür dass Ihr WLAN-Netzwerk reibungslos läuft. Sie können bei Bedarf festlegen, dass Warnmeldungen per E-Mail an Ihr PSA-Tool-Ticketing-
System, an die Discover-UI und optional an die Syslog-Stream-Ausgabe gesendet werden. Warnmeldungen können so konfiguriert werden, 
dass die Client-Konnektivität, die Netzwerkdienstleistung, verschiedene Anomalien, die Baseline-Schwellenwerte übersteigen, oder Ihre 
konfigurierten Client-Konnektivitätstests überwacht werden.
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Client- und Zugriffspunkt-Ereignisprotokollierung 
Discover bietet mehrere Möglichkeiten, um den Zustand eines Clients oder Access Points anzuzeigen.  Sie können den vollständigen Verlauf 
eines Access Points oder Clients anzeigen sowie Ereignisse, die während der Verbindungsherstellung auftreten: Änderung von Kanälen, 
Anpassung der Übertragungsleistung, Initiierung von Roaming und vieles mehr.  Diese wichtigen Informationen füllen die Lücken, sodass Sie 
wissen, was sich geändert hat.

Client-Ereignisprotokoll

Access Point-Ereignisprotokoll
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Live-Client-Debugging 
Technische Ressourcen müssen Probleme mit Clients nicht mehr vor Ort beheben, da Sie detaillierte WLAN-Debugging-Frames mit Clients ganz 
einfach remote überwachen können. Auf diese Weise sparen Sie nicht nur Zeit, sondern auch Kosten. Zur Erfassung von Debug-Protokollen in 
Echtzeit müssen Sie einfach nur mit der rechten Maustaste auf einen Client klicken – und das, während er live im Netzwerk ist. 

Zeit und Kosten durch Remote-Überwachung sparen
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Etagengrundrisse und Funk-Heatmaps
Sie können standardmäßige Bilddateien für Etagengrundrisse ganz einfach für jeden Standort importieren. Nach dem Hinzufügen können Sie 
per rechtem Mausklick auf alle Verwaltungs- und Fehlerbehebungsfunktionen für jeden Zugriffspunkt zugreifen. Heatmaps zeigen die Access 
Point-Abdeckung, die Verbindungsgeschwindigkeit und die Kanalabdeckung. Jede Heatmap kann für 2,4-GHz- oder 5-GHz- oder für 2,4- und 
5-GHz-Bänder zusammen angezeigt werden.
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Remote-Spektrumsanalyse
Das dritte Funkmodul überwacht ausgewählten Access Point-Modellen (AP325 und AP420)dediziert die Umgebung und ermöglicht eine 
Visualisierung der 2,4-GHz- und 5-GHz-Frequenzbänder und automatische Funk-Optimierung, wie beispielsweise Band Steering, intelligentes 
Steering, automatische Kanalauswahl oder Automatic Transmit Power Control, für optimale Leistung. All dies kann remote erfolgen, ohne dass 
technische Ressourcen vor Ort sein müssen.

Über WatchGuard
WatchGuard® Technologies, Inc. gehört zu den führenden Anbietern im Bereich Netzwerksicherheit, sicheres WLAN, Multifaktor-Authentifizierung und 
Network Intelligence. Beinahe 10.000 Vertriebspartner und Dienstanbieter im Bereich Sicherheit verlassen sich auf die prämierten Produkte und Dienste 
des Unternehmens, um mehr als 80.000 Kunden zu schützen. Die Philosophie von WatchGuard ist es, Sicherheit auf Enterprise-Niveau für Unternehmen 
jeder Größenordnung und Art zu realisieren. Das macht WatchGuard insbesondere für kleine und mittlere sowie dezentral aufgestellte Unternehmen 
zum idealen Anbieter. Neben der Zentrale in Seattle im US-Bundesstaat Washington unterhält das Unternehmen Niederlassungen in ganz Nordamerika, 
Lateinamerika und Europa sowie im asiatisch-pazifischen Raum. Weitere Informationen finden Sie unter WatchGuard.de.

Wenn Sie mehr über WatchGuard, unsere Werbeaktionen und Updates erfahren möchten, folgen Sie uns auf Twitter @WatchGuard, auf Facebook oder 
auf unserer Seite auf LinkedIn. Lesen Sie auch unseren InfoSec-Blog Secplicity. Darin wird einfach und nachvollziehbar beschrieben, wie Sie den neuesten 
Bedrohungen am besten begegnen. Hier geht's zum Blo g: www.secplicity.org.
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