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Trusted Wireless Environment

Werden Sie aktiv, damit Ihr WLAN nicht zu Ihrem groBten Sicherheitsrisiko wird. Hacker suchen sich bevorzugt das schwachste Glied der
Sicherheitskette aus und kdnnen sich mithilfe leicht zugdnglicher Werkzeuge und unzahliger Online-Anleitungsvideos ohne grof3en Auf-
wand in das WLAN einhacken. Schlimmer noch: Beim Eindringen in Ihr WLAN werden Ihre Unternehmensnetzwerke durch eingeschleuste
Malware beschadigt und Anmeldedaten gestohlen. Dabei kann eine Summe von mehreren Millionen fiir GeldbufZen und die Beseitigung
von Schaden zusammenkommen.

Sie benotigen ein Trusted Wireless Environment - ein Konzept fiir den Aufbau eines WLAN, das schnell, leicht zu verwalten und vor allem
sicher ist. Ihre Mitarbeiter, Lieferanten und Géste verlassen sich darauf, dass Sie fiir ihre Sicherheit sorgen. Und Sie sind dafiir verantwortlich,
dass Sie die WLAN-spezifischen Sicherheitsrisiken und deren Auswirkungen auf Ihr Unternehmen kennen. Sie benétigen eine Losung, die
sich durch drei wesentliche Eigenschaften auszeichnet:
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PERFORMANCE MANAGEMENT Sie missen die Gewissheit haben, dass Ihre Sicherheitslésung lhr

Damit lhre Umgebung mit Aufgrund der einfachen Unternehmen vor Angriffen auf das WLAN schiitzt und die folgenden

der erforderlichen Geschwin- Einrichtung und Verwaltung Vorteile bietet:

digkeit, Vernetzung und sollten Sie in der Lage sein, lhr « Automatischer Schutz vor den sechs bekannten Kategorien von WLAN-
Geratedichte unterstiitzt wer- gesamtes WLAN Uber eine ein- Bedrohungen

den kann, sind Sie auf eine zige Schnittstelle zu steuern «  Moglichkeit, dass legitime externe Access Points in derselben

den Anforderungen entspre- und wichtige Prozesse zum Umgebung betrieben werden kdnnen

chende Leistung angewiesen. Schutz Ihrer Umgebung und « Beschrankung der Méglichkeit, dass Benutzer eine Verbindung zu nicht
Dabei sollten Sie jedoch in Ihrer Benutzer auszufiihren. zugelassenen WLAN Access Points herstellen kdnnen

keinem Fall Einbuf3en bei der
Sicherheit hinnehmen.

Die sechs bekannten Kategorien von WLAN-Bedrohungen
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Miercom-Bericht zur WLAN-Sicherheit “‘e/“-i'o'\\&\

WatchGuard AP420 Aruba IAP335 Cisco Meraki MR53 Ruckus R710 ‘ﬂ‘ “‘
Test Erkennung | Pravention | Erkennung | Pravention | Erkennung | Pravention | Erkennung | Pravention &‘//
Rogue-AP B B F = F MP F =
Rogue-Client P P F = F MP - MP
Benachbarter AP P P B P F - F -
Ad-hoc-Netzwerk P P F - F - P -
»Evil Twin” AP P P P F P MP P F

P = Pass (Bestanden)

Fehlerhaft P P P = - - - - F = Fail (Nicht bestanden)
konﬁgurierter AP MP = Marginal Pass (Knapp bestanden)
Gleichzeitige Bedro- P P [P F F F F F N/A = Funktion nicht unterstiitzt
hungen

Den vollstandigen Miercom-Bericht finden Sie hier:
www.watchguard.com/wifi-security-report
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Sicheres, in der Cloud verwaltetes WLAN

Wir nutzen das WatchGuard-WLAN in unseren Losungen, da es patentierte Sicherheit, gesteigerte Produktivitat und hohere
Kundenzufriedenheit ermdglicht. Wenn Sie unseren Access Point mit WatchGuard Wi-Fi Cloud bereitstellen, haben Sie Zugriff
auf wertvolle Tools, mit denen Sie Ihr Unternehmen auf die nachste Stufe heben — durch branchenfiihrende WLAN-Sicherheit,
spezielle Zugangsportalseiten, standortbasierte Analysemodule und zentrale Verwaltung.

Miercom bestatigt, dass WatchGuard als einziges Unternehmen die sechs bekannten Kategorien von WLAN-Bedrohungen
automatisch erkennt und bekampft.
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Unsere Produkte nutzen WatchGuard-Technologie

WatchGuard® gehort zu den fiihrenden Anbietern im Bereich Netzwerksicherheit, sicheres WLAN, Multifaktor-

Authentifizierung und Network Intelligence. Beinahe 10.000 Vertriebspartner und Dienstanbieter im Bereich atc h G ua rd
Sicherheit verlassen sich auf die pramierten Produkte und Dienste des Unternehmens, um mehr als 80.000 Kunden

zu schiitzen. Es bietet die zentralen Technologien, um sich gegen die heutigen aggressiven Bedrohungen zu wehren.
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