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Hacker bevorzugen die
schwachpunkte in der sncherheltette

91 O/O der Nutzer wissen um die Sicherheitsprobleme bei 6ffentlichem WLAN 4
890/0 kiimmern sich aber nicht darum?
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1 49.000$ Kosten verursacht

)
1 M rd ° $ betragen die voraussic

eine Datensicherheitsverletzung
durchschnittlich bei KMU*

htlichen Kosten der WLAN-

Sicherheitsverletzung bei TJ) Maxx®

Die 6 Kategorien bekannter WLAN-Bedrohungen
fur lhr Unternehmen

1. ,,Evil Twin“ Access Point

Verleitet Benutzer zum Herstellen einer
Verbindung, Uber die Datenverkehr
ausspioniert wird, sowie Daten gestohlen
und Systeme infiziert werden.

3. Rogue Access Point

Ermaoglicht Angreifern ein Umgehen der
Perimetersicherheitskontrollen.

5. Benachbarter Access Point

Geht das Risiko einer Infektion durch
Verbindungen mit anderen SSIDs im

Bereich des autorisierten Access Point ein.

2. Fehlerhaft konfigurierter
Access Point

Setzt Netzwerke moglichen Angriffen
infolge von Konfigurationsfehlern aus.

4. Rogue Client

Leitet Malware-Payloads an das Netzwerk

| weiter, nachdem eine Verbindung mit

einem bdsartigen Access Point hergestellt
wurde.

6. Ad-hoc-Netzwerk

Umgeht mit Hilfe von Peer-to-Peer-
Verbindungen Sicherheitskontrollen und
riskiert einen Malware-Befall.




