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Host Header redirect

= Ein gangiges Reverse-Proxy-Szenario besteht darin, mehrere
interne Webanwendungen verfugbar zu machen, die Uber einen
einzigen Webserveranruf zuganglich sind, und zwar aufgrund der
beschrankten IP-Adressierung (IPv4)

* Firebox besitzt die Fahigkeit, eingehenden Datenverkehr auf
verschiedenen Servern basierend auf dem Domain- und URL-Pfad in
der HTTP-Anfrage weiterzuleiten
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- "/.-_- | g




Content Actions und Routing Actions

Eine Content Action ist eine neue Art von Proxy-Aktion fur
eingehende HTTP-Proxy-Richtlinien und HTTPS Server-Proxy-
Action

Wahlen Sie eine Content Action aus, um dieselbe offentliche IP-
Adresse fur mehrere offentliche Webserver zu verwenden, die sich
hinter der Firebox befinden

Mithilfe einer Content Action kann die Firebox eingehende
HTTP- und HTTPS-Anforderungen fur eine offentliche IP-
Adresse an mehr als einen internen Webserver routen

Dies reduziert die Anzahl der offentlichen IP-Adressen, die Sie
fur Webserver in Inrem Netzwerk bendtigen

Um HTTPS-Request, basierend auf dem Domanennamen ohne
Content Inspection, umzuleiten, konnen sie in einer Domain Name
Rule eine Routing-Action bei der HTTPS Server-Proxy-Action
angeben
&
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Content Actions und Routing Actions

Content Action haben zwei Hauptfunktionen:
Host-Header-Weiterleitung

Sendet eingehende HTTP- und geprufte HTTPS-Anforderungen an
verschiedene interne Server basierend auf dem Pfad und der
Domane in der HTTP-Anforderung

TLS / SSL-Offloadingg

Entlastet einen internen Webserver von der Verarbeitungslast fur
die Ver- und Entschlusselung von TLS- und SSL-Verbindungen

Verschlusselter (HTTPS) Datenverkehr zwischen externen Clients und
der Firebox

Clear-Text (HTTP) Verkehr zwischen der Firebox und dem internen
Server

In einer HTTPS Server-Proxy-Action wird durch Routing-Actions
eingehende HTTPS-Request, basierend auf dem Domain Names, an
interne Server weitergeleitet, ohne das eine Inhaltspriufung erfolgt.
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Content Actions und Routing Actions

Content Action
Passt den Host-Header / Pfad fur jede HTTP-Request an

Sendet ein HTTP-Request an eine bestimmte IP-Adresse und einen
bestimmten Port

Die Inhaltsaktionen uberschreiben keine Daten in der Request oder
Response

Anwendungsfalle fur Content Action:
Umleiten von HTTP-Request basierend auf der Domane und dem Host
Umleiten von HTTPS-Request mit Content Inspection
SSL-Offloading fur HTTPS-Request mit Content Inspection
Anwendungsfall fur Routing Actions im HTTPS Server-Proxy:

Umleiten von HTTPS ohne Content Inspection
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Content Action Konfiguration

Content Actions sind von anderen Proxy-Aktionen getrennt
Wahlen Sie im Policy Manager Setup> Actions> Content

Um eine neue Content Action zu erstellen, klonen oder
bearbeiten Sie die vordefinierte Content Action

L C:\configs\T70_content_action.xml- Fireware XTM Policy Manager
File Edit View Setup Network FireCluster VPN Subscription Services Help
. Y | 1= " Content Actions X
2hE|  syen I LIEEK: -

Firewall  Mobile. Feature Keys... F e Type T

Aliases... HTTP-Content.Standard HTTP

E_EJ Logging...
OMLI._? Authentication > I Policy Type e
1 v e FTP
> 0 ertificates... HTTP-nroxy
3 @ Actions > Traffic Management... ¥
I @ HTTP Content Actions are supported in Fireware OS v12.0 and higher.

4 9 } xy
< 0 Default Threat Protection |
6 e NTP... Content... Close Help
7 v SNMP... WebBlocker... jortal
8 v are-XTM-WebUI
9 v Technology Integrations... Schedules...
:? j : WatchGuard Cloud... SNAT... x-Mgmt

Managed Device Seftings... M | BITE ‘

Global Settings...

0S Compatibility...
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Content Action Konfiguration

In einer Content Action konnen Sie Folgendes konfigurieren:

Content Action: Action fur jedes Ziel basierend darauf, ob der Content mit den
Host-Header oder SNI der angegebenen Domane und dem angegebenen Pfad
ubereinstimmen

Die zu ergreifende Action, wenn keine Content Action Ubereinstimmt

L Clone HTTP Content Action Configuration X

Name: |HTTP-Content.Standard.1

Description: |V dr standard iguration for HTTP-Content with logging enabled

The rule settings you specify are compared to the absolute URI (the HTTP host header and URI path) in the request. The TLS/SSL Offload setting is only applied to HTTPS proxy policies

Enabled Name Match Type Value Proxy Action Routing Action Ports (HTTP/HTTPS) TLS/SSL Offload Log Add
example.com  Pattern Match ~ example.com™ HTTP-Server.custom  10.0.40.80 80/443 O Clone...

f Edit..

Remove

Up

Down

Action to take if no rule above is matched

Proxy Action: HTTP-Server.Standard v % [P
Routing Action: @ Use Policy Default O Use

HTTP Port: O Use Policy Defaut @ Use 801
HTTPS Port: (O Use Policy Defaut (@ Use 44313

\.

[] TLs/sSL Offioad Log
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Content Rules

Jede Content Action legt fest: pr— <

Ein passendes Pattern

Pattern Match v example.com/*

H TT P P rOXy ACti O n Frer Use "%0x[hex-data]%’ for binary data

~ Rule Actions

Routing Action (IP Adresse) o cton: [ sersnaws ][] 3

Routing Action: (O Use Policy Defaut (@ Use | 10. 0 . 50.80

HTTP und HTTPS Ports HTTP Port: O Use Policy Defaut @ Use 802

HTTPS Port: (O Use Policy Defaut (@) Use 44315

TLS/SSL Offload Einstellung Cnsssiofess  Fios
Cancel Help

Log Einstellung

Pattern Ubereinstimmung mit Doméane und Host :
Domain only wiki.example.net/*
Path */blog/*

Domain und Pfad  “blog.example.net/resource/*”
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TLS/SSL Offloading

Um TLS/SSL OfﬂOadlng B New Content Rule %
fur HTTPS zu aktivieren, et [R50t

r Rule Settings

MussS man unter der 51 [exampie sar-comr

(*.7[..] Wildcards)

C on te nt R u I e ACt| on , d | e Use "%0x[hex-data]%" for binary data

~ Rule Actions

TLS/SSL Offload check ooy cton: [FrrSame S 0 BB

Routing Action: () Use Policy Defaut (@ Use | 10. 0 . 20.100

bOX a n h a ke n . HTTP Port: O Use Policy Default (@ Use 8013

HTTPS Port: (O use Policy Defaut (@) Use 44315

Mlt TLS/SSL Ofﬂoadlng [ TLsissL offioad | ] Log

HTTPS wird zwischen
externen Clients und
der Firebox verwendet

HTTP wird zwischen
der Firebox und den
internen Server
verwendet.
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Content Action mit dem HTTP Proxy

Im HTTP Proxy Policy,
wahle Content Action

Die Drop-Down Liste
umfasst jeweils Proxy
Action und Content Action

In der Policy To Liste, fuge
eine Static NAT Regel ein,
oder nutzte 1-to-1 NAT

Die Policy NAT
Einstellungen werden nicht
verwendet, aul3er eine
Rounting Action in der
Content Action verweist
auf Use Policy Default

@&ch(}uard
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B New Policy Properties X
Name: |HTTP-proxy.Incoming Enable
Policy Properties Advanced
HTTP-proxy connections are...
Allowed v | |Send TCPRST
r From
‘& Any-External
Add... Edit... Remove
rTo
g« Main_Web_Server (Static NAT)
*¥  203.0.113.50 —> 10.0.10.80
Add... Edit... Remove
|:] Enable Application Control: | Global Iy D
Enable IPS for this policy
Enable bandwidth and time quotas (Fireware XTM OS v11.10 and higher)
Proxy action or Content action: | HTTP-Content.Standard.1 (Content) v Eb‘.‘ {Eﬁ
OK Cancel Help

WatchGuard Training

Copyright ©2017 WatchGuard Technologies, Inc. All Rights Reserved




ontent Action mit einem HTTPS Server

roxy
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So verwenden Sie eine Content Action in einer Domain Name Rule oder in
der Standard Action, wenn keine Regel Ubereinstimmt:

Wahle die Inspect Action

Wahle eine Content Action

. Clone HTTPS Proxy Action Configuration

Name: |HTTPS-Server.Standard.cc

Description: 1ard recommended standard configuration for HTTPS-Server with logging enabled

[ Categories
Content Inspection | Content Inspection Summary
General Settings
Inspection On  SSLv3 Disabled OCSP Disabled PFS Ciphers Allowed SSL Compliance Enforced Google Apps Unrestricted Edit...
Domain Names
Control access to protected servers based on Server Name Indication (SNI) in the incoming TLS client hello, if SNI is present. You must enable content inspection and
'conﬁaure Domain Name rules with the Insﬁct action for the content insﬁection action to take effect. To bmass content insEection, use the Allow action.
Enabled Action  Name Match Type Value Proxy Action Routing A. Alarm  Log Add
4  inspect example.com Pattern Match  example.com”  HTTP-Content.Standard.2 (.. NIA O %] Clone...
Edit...
Remove
Up
Down
Action to take if no rule above is matched
Action: Inspect v | Jaarm [JLog
Proxy Action or Content Action: | HTTP-Content.Standard.1 (Content) a [}
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Routing Action in einem HTTPS Server

Proxy
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So routen Sie HTTPs Request ohne Content Inspection
in einer Domain Name Rule oder in der Standard Action,
wenn keine Regel ubereinstimmt :

Wahle die Allow Action

Konfiguriere eine Routing Action und den Port

B, New Domain Name Rule

Rule Name: | example_web.com

X

r Rule Settings

Pattern Match
(*.?[..] Wildcards)

v

example web.com

Use "%0x[hex-data]%’ for binary data

~ Rule Actions

Action:
Routing Action:
Port:

Allow v D Alarm

(O use Policy Defautt @ Use | 10. 0 . 60.80

(® Use Policy Defaut (O Use

Log

]

Cancel

Help
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Routing Action in einem HTTPS Server
Proxy

Die Routing-Aktion vergleicht den Domainnamen, den Sie in
einer Domain Name Action angeben haben, mit dem
Domainnamen in der TLS- Server Name Indication (SNI) oder
dem Common Name eines Servers im Serverzertifikat

Bei HTTPS-Anfragen gibt das SNI im TLS-Handshake die
Domane und den Pfad des Zielservers an

SNI ist in RFC 6066 TLS Extensions beschrieben
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Routing Action in einem HTTPS Server

Proxy
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WL Edit HTTPS Proxy Action Configuration X
Name: |HTTPS-Server.Standard.1
Description: |1ard recommended standard configuration for HTTPS-Server with logging enabled
[ Categories
Content Inspection Content Inspection Summary
General Settings
Inspection Off SSLv3 N/A OCSP N/A  PFS Ciphers N/A  SSL Compliance Not enforced Google Apps N/A Edit...
Domain Names
Control access to protected servers based on Server Name Indication (SNI) in the incoming TLS client hello, if SNI is present. You must enable content inspection and
configure Domain Name rules with the Inspect action for the content inspection action to take effect. To bypass content inspection, use the Allow action.
Enabled Action Name Match Type Value Proxy Action Routing Action  Port Alarm  Log Add
Allow  example.com Pattern Match ~ example.com NIA Policy Defautt  Policy Default (| Clone...
Allow  example_web.com Pattern Match  example_web.com NIA 10.0.60.80 Policy Default O
Edit...
Remove
Up
Down
Import...
Export...
Action to take if no rule above is matched
Action: Allow v [Dalrm []Leg
Routing Action: (O Use Policy Defaut (@ Use | 10. 0 . 60.90
Port: (® Use Policy Defaut (O Use 443
Cancel Help

&chGuard
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Proxy Action Anderungen

Einige Proxy Action Einstellungen wurden aus den HTTP-
Server- und HTTPS Server-Proxy Action entfernt, da sie nicht
auf eingehende Verbindungen zu einem Webserver

anwendbar sind
HTTP Server Proxy Action enthalten jetzt kein:
WebBlocker
Reputation Enabled Defense
HTTPS Server Proxy Action enthalten jetzt kein:
WebBlocker

OCSP (Online Certificate Status Protocol)
Keine Zertifikatuberprufung in HTTPS Server Proxy Action

@atchGuard WatchGuard Training
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HTTPS Proxy Action Anderungen

WebBlocker wurde aus der Liste "Kategorien" entfernt.

Content Inspection und Domain Names werden jetzt in der
Kategorie “Content Inspection” zusammengefasst

Um die Einstellungen fur die Content Inspection zu andern, klicken
Sie im Abschnitt Content Inspection Summary auf Bearbeiten.

L Clone HTTPS Proxy Action Configuration

Name: |HTTPS-Server.Standard.cc

Description: |1ard recommended standard configuration for HTTPS-Server with logging enabled

~ Categories

Content Inspection | Content Inspection Summary
General Settings

Inspection On  SSLv3 Disabled OCSP Disabled PFS Ciphers Allowed SSL Compliance Enforced Google Apps Unrestricted Edit...

Domain Names

Control access to protected servers based on Server Name Indication (SNI) in the incoming TLS client hello, if SNl is present. You must enable content inspection and
configure Domain Name rules with the Inspect action for the content inspection action to take effect. To bypass content inspection, use the Allow action.

Enabled Action Name Match Type Value Proxy Action Routing A... Port Alarm  Log Add
Inspect  example.com Pattern Match  example.com”  HTTP-Content.Standard.2 (... NIA AT O Clone...
Edit...
Remove

&
@atch(}uard WatchGuard Training

Copyright ©2017 WatchGuard Technologies, Inc. All Rights Reserved




HTTPS Proxy Action Anderungen

D I e E I nStel | U n ge n flj r d Ie . Content Inspection Settings
| n h aItSp rUfu ng Si n d Allow only SSL compliant traffic
dieselben wie in Fireware Ensble Corer speciof

Content Inspection applies only to Domain Name rules with the Inspect action and to WebBlocker categories

1 you select to inspect.
v11.x, mit der Ausnahme,
. . When Content Inspection is enabled you can download the Proxy Authority certificate from the Certificate
d a SS ke I n e H TT P - C I I e n t_ Portal at http://<Firebox IP address>:4126/certportal

[] Allow sSLv3

Proxy Action auswahlt wird Cortifiate Valdation

For Fireware OS v12.0 and higher, certificate validation dees not occur for HTTPS proxy server actions

. [] use OCSP to validate certificates
Jetzt legt man bei jeder

If a certificate cannot be validated, the certificate is considered invalid

Au Swa h I d e r ACti O n Perfect Forward Secrecy Ciphers

"Inspect” eine HTTP-Client- Gootie Apes Alowsd Domins
P rOXy ACti O n fest l:| Restrict Google Apps to Allowed Domains

Sie konnen verschiedene
HTTP-Proxy Actions fur

Domain Name Rules und
WebBlocker verwenden Cancl | | bow

Add Remove
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HTTP Proxy mit einer HTTP Content Action

= Eine Organisation hat vier Server im privaten Netzwerk und
mochte eine einzige offentliche IP-Adresse fur eingehende
HTTP-Verbindungen zu allen Servern verwenden.

= Documentation library is on the web server at 10.1.5.3

= |mage library is on the web server at 10.1.5.7
= Audio library is on the web server at 10.1.5.46

= Main website is on the web server at 10.1.5.80
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HTTP Proxy mit einer HTTP Content Action

= Die Content Action leitet HTTP-Anforderungen auf drei interne
Server um, basierend auf der Domane im HTTP-Host-Header
und dem URI-Pfad in der HTTP-Anforderung.

= Alle anderen HTTP-Anforderungen werden an den
Hauptwebserver gesendet, der in einer SNAT-Aktion in der
Richtlinie angegeben ist.

Content Rule Name

Pattern Match Value

Routing Action

Documentation *.example.com/docs/* 10.1.5.3

Images *.example.com/images/* 10.1.5.7

Audio «jaudioy, 10.1.5.46

Action to take if no rule N/A Use Policy Default
above is matched (10.1.5.80)
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Proxy mit einer HTTP Content Action

Firewall Policies / Edit

Name | HTTP-proxy-Inbound @ Enable

Settings plication Control Traffic Management Pro:

Proxy Action or Content Action

HTTP-Content. Standard.1 (Content) v

HTTP Content Action Settings

Name HTTP-Content. Standard. 1

Description Content action for example.com servers

The rule settings you specify are compared to the absclute URI (the HTTP host header and URI path) in the request. The TLS/SSL Offload setting is only applied to HTTPS proxy policies
with Content Inspection enabled.

MATCH ROUTING PORTS JLS/SSt
VALUE PROXY ACTION
TYPE ACTION (HTTP/HTIPS) | OFFLOAD
(@) 7]

v Documentation  Pattern Match *.example.com/docs/* HTTP-Server.Standard.1 10.1.5.3 80/443
v Images Pattern Match  *.example.com/images/™ HTTP-Server.Standard.1 10.1.5.7 80/443 O v
v Audio Pattern Match */audiof* HTTP-Server.Standard.2 10.1.5.46 80/443 ® v

ADD CLONE EDIT REMOVE MOVE UP MOVE DOWN

Action to take if no rule above is matched
Proxy Action HTTP-Server Standard. 1 v

Routing Action ® Use Policy Default O Use

ITTE Bort O Use Policy Defaul: @ Use | 80

L © Use Policy Default. © Use | 443

O TLssssL Offload @ Log

ﬁchGuard'
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HTTP Proxy mit einer HTTP Content Action

Firewall Pelicies / Edit

Name HTTP-proxy-Inbound

Connections are | Allowed v

-&ﬁny-&xternal

ADD REMOVE

I Settings Application Control Traffic Management Proxy Action Scheduling Advanced

[¥) Enable

Paolicy Type HTTP-proxy
rorr

80 Tce

g-;:mom__v.'cb_scrvcr (SNAT)
Any-External --> 10.1.5.80

ADD REMOVE
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Weitere Beispiele

= Weitere Beispiele zum Thema finden sie in unserer Online
Dokumentation unter

HTTP Content Action and Domain Name Rule Examples

https://www.watchquard.com/help/docs/fireware/12/en-
US/Content/en-
US/proxies/examples/content action examples c.html

&
@atc hGuard WatchGuard Training

Copyright ©2017 WatchGuard Technologies, Inc. All Rights Reserved




gcchGuard®

Thank You!

WatchGuard Training
Copyright ©2017 WatchGuard Technologies, Inc. All Rights Reserved



