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Firebox Wi-Fi und Accesspoints

Firebox Wireless:
Ein Radio Modul mit maximal 3 SSIDs
Nutzbar als Wireless Client (WLAN = External Interface)

Der Accesspoint oder Wireless Client wird als Netzwerk Interface
eingerichtet

WatchGuard APs:
Jeder Accesspoint nutzt 2 Radio Module

Verwaltung Uber WatchGuard Firebox

Verbunden an Trusted, Optional, oder Custom Interface

1 Firebox kann viele Accesspoints vewalten

Eine SSID kann fur mehrere Accesspoints zur besseren WLAN
Abdeckung genutzt werden
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AP120, AP320, AP322, and AP420 Devices

AP120 — Concurrent 2x2 MIMO capability and a dual radio
that supports 2.4GHz (802.11b/g/n) and 5GHz (11a/n/ac)

AP320 — 3x3 MIMO capability and a dual radio that supports
2.4GHz (802.11b/g/n) and 5GHz (11a/n/ac)

AP322 — outdoor model, 3x3 MIMO capability and a dual
radio that supports 2.4GHz (802.11b/g/n) and 5GHz
(11a/n/ac)

AP420 — High performance enterprise AP device with 4x4:4
MU-MIMO 802.11ac Wave 2 capabilities
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WatchGuard AP Wi-Fi Solutions

Wi-Fi Cloud License

Wireless Intrusion Prevention System (WIPS)
Cloud-managed APs have built-in WIPS to help ensure you have
the protection you need from malicious attacks and rogue APs

Customer Engagement Tools
Splash pages, social media integration, surveys, coupons, videos,
and so much more

Location-based Analytics
Know how and when visitors are using your Wi-Fi, customizable
reports and alerts for real-time and historical usage data

GO Mobile Web App

Easily set-up your network and configuration from any mobile device
Firebox Gateway Wireless Controller

Standard 24x7 Support
Hardware warranty with advance hardware replacement,
customer support, and software updates

WatchGuard Wi-Fi Solution Total Wi-Fi Secure Wi-Fi | Basic Wi-Fi
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Vorbereitung der WLAN Installation

Welche Wi-Fi Protokolle sollen unterstutzt werden
(802.11a/b/g/n/ac)?

Was fur Wi-Fi Clients werden genutzt und mussen unterstutzt
werden?

Welche SSIDs sind notig und wie sind die
Neztwerkzuordnungen?

Unterschiedliche Gruppen mit differenzierten Zugriffsrechten?
Wird ein Gast-Netzwerk benotigt?
Physikalische Positionierung der Accesspoints?
Wie ist die Lokation/das Gebaude?
Welche Bereiche sollen mit Wi-Fi ausgestattet werden?

Durchfihrung eines Site-Surveys?
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Positionierung der Accesspoints

Zentrale Positionierung der Accesspoints (keine Hindernisse,
Ecken, etc. )

Erhohte Montage bietet optimierte Signal-Starke und
Reichweite

Vermeiden Sie moglichst eine Positionierung neben anderen
elektrischen Gerate oder potentiellen Storquellen

Accesspoints nicht zu nah nebeneinander platzieren.

Bei mehreren Etagen auch Uberlappungen zwischen den
Etagen berucksichtigen
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Grundlagen

Durch Accesspoints kann ein Firebox geschutztes Netzwerk
leicht um Wi-Fi Zugriffe erweitert werden

Direkte Verbindung der
Accesspoints mit Firebox

Trusted/Optional

Network
Switch - / )
AP Device

Wired LAN

&
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oder

Verbindung der Accesspoints
liber einen Switch

Trusted/Optional
Network

p /

AP Device

Switch

£ 88

Wired LAN
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Accesspoint-Deployment

Folgende Schritte sind notwendig:
Aktivierung des Gateway Wireless Controller auf lhrer Firebox.
Anschliel3en des Accesspoints
Pairing des AP mit Ihrer Firebox.
Konfiguration der AP Einstellungen.

Konfiguration der SSIDs.
Automatic Deployment

Firebox Gateway Wireless Controller unterstutzt “automatic
deployment”. Hiermuber konnen automatisch festgelegte SSIDs
auf neu im Netzwerk aufgenommen Accesspoints angewendet
werden.
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Accesspoint Deployment mit VLANs

Bei Verwendung von VLANS sind folgenden Schritte
zusatzlich erforderlich:

Konfiguration der VLANSs (tagged) fur die SSIDs.

Konfiguration eines VLANs (untagged) fur die Verwaltung der
Accesspoints .

Ggf. Anpassung der Switchkonfiguration
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Gateway Wireless Controller

Gateway Wireless Controller settings
Einstellungen fur alle Accesspoints
AP device settings

Einstellungen fur einen einzelnen Accesspoint

SSIDs

Einstellungen zu den verwendeten SSIDs zu denen Endgerate
sich verbinden werden.

SSIDs konnen von mehreren APs verwendet werden.

Trusted APs

Der Trust-Store des Gateway Wireless Controllers verhindert
das nicht-vertrauenswurdige Accesspoints Konfigurationen
erhalten/synchronisieren.
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Konfiguration der GWC Einstellungen

G IOba I e Gateway Wi re I eSS ( . Gateway Wireless Controller

CO ntrOI I e r E i n Stel I u n g e n We rd e n Enable the Gateway Wireless Controller
in Settings konfiguriert.

&
W atchGuard

13

| SSID Broadca Access Points  Authentication VLAN ID
K Settings
MAC Access Control | Discovery Broadcasts
~
The WatchGuard Gateway Wireless Controller automatically generates a strong and unique passphrase for each WatchGue
Access Point. If you prefer to use your own global passphrase, you can manually specify a passphrase.
Use a manual global passphrase instead of { g unique for Access Point.
‘WatchGuard AP Passphrase
|:] Show passphrase
The WatchGuard Gateway Wireless Controller uses a Trust Store that includes digital certificates to verify the authenticity o
each deployed WatchGuard Access Point.
["] Disable the Trust Store ism and trust all WatchGuard Access Points Edit Remove
Automatically update WatchGuard AP firmware when a new version is available on the Firebox
[] Send WatchGuard AP log messages to a syslog server I oK I [ Cancel ] [ Help

Syslog server IP address

Enable logging for reports (Fireware OS v11.10 and higher)

Use alternate DNS server for non-DHCP WatchGuard Access Points (Fireware 0S v11.11 and higher)
DNS Server IP Address

[] Enable Communication VLAN tagging

Communication VLAN 4094 5

Advanced Deployment
[] Enable deployment over wireless (Fireware OS v11.12 and higher)

Wireless Scan Interval (Fireware OS v11.10.5 and higher)
Hours between automatic wireless scans 4

[] Enable SSH access on all WatchGuard APs (Fireware 05 v11.11.1 and lower)
D Enable scheduled reboots | Daily o 0% | (hh:mm)

["] send alarm notification when an Access Point becomes unreachable (Fireware OS v11.10.5 and higher)
\:\ Send alarm notification when a Rogue Access Point is detected (Fireware 0S v11.10.5 and higher)
< >

0K Cancel Help
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Passphrase

Konfiguration des WatchGuard AP Passphrase

Sie konnen ein manuell definiertes globals Passwort verwenden,
oder die automatische Passwort Verwaltung wahlen. Das

Passphrase sichert die Kommunikation zwischen Accesspoint
und GWC

Standard: Manual global AP passphrase

I S;nings n

Access Point Settings | MAC Access Control l Discovery Broadcasts

The WatchGuard Gateway Wireless Controlier will automaticaly generate a strong and unique passphrase for each 1
WatchGuard AP Device. If you prefer to use a manual, global passphrase instead, you may supply & below.

(V) Use a manual, global passphrase instead of automaticaly-generated unique passphrases for WatchGuard AP Devices

WatchGuard AP Passphrase ] .....

\ D Show passphrase

— -
The WatchGuard Gateway Wireless Controlier uses a Trust Store including digtal certificates to verify the authenticty of each
deployed WatchGuard AP Device.

C] Disable the Trust Store mechanism; al WatchGuard AP Devices will always be trusted
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Automatic Passphrase Management

Automatic Passphrase Management

Optionaler Automatismus zur Verwendung von zufallig
generierten Passphrases pro Accespoint

Die Passphrase wird nur geandert wenn der AP auf Factory
Default zuruckgesetzt wird

Die Passphrase ist in den Gateway Wireless Controller
Dashboards einsehbar.

Hinweis: automatisch generierte AP Passphrases werden
nicht gesichert und konnen nicht widerhergestellt werden (z.B.
bei Hardware defekten des GWC).
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GWC Einstellungen

Automatische Firmware Updates

Accesspoints werden automatisch (nacheinander) aktualisiert
wenn eine neue Firmware verfugbar ist (im GWQC)

Automatische Updates erfolgen zwischen 00:00 und 04:00 Uhr

@ﬁch(}uard

Zeit-Einstellungen der Firebox prufen (NTP ermoglichen)

[ Automatically update WatchGuard AP firmware when a new version is available on the Firebox ]

["] send WatchGuard AP log messages to a syslog server
Syslog server IP address

Enable logging for reports (Fireware OS v11.10 and higher)

Use alternate DNS server for non-DHCP WatchGuard Access Points (Fireware OS v11.11 and higher)
DNS Server IP Address

[] Enable Communication VLAN tagging

-

Communication VLAN 4094 -

Advanced Deployment

[T Enable deployment over wireless (Fireware OS v11.12 and higher)
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Pairing

Einbindung eines Accesspoints:

Network > Gateway Wireless

( I, Gateway Wireless Controller =
Controller. Y =

[¥] Enable the Gateway Wireless Controller
Auswahl Access Points. [ sios] Access ponis
Refresh.

Eingabe von Kennwort und IP e | [ Remove
der Firebox. Unpaired Access Points

Name Model MAC Address  Serial Number  IP Address Version

Name SSIDs Network Settings  Radio 1 Radio 2 Location

Firebox versendet einen
Broadcast auf UDP port 2529 AU petesn ]| eor
(alle 30 Sekunden) UM noch || i =

n I Cht e I n g e b u n d e n e — “b Type the Firebox IP address or name and the configuration —
. . -~ ssphrase.
Accesspoints zu ermitteln. o | |
Firebox Address or Name: 10.0.1 1 v |
Configuration Passphrase: | eeessees
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Discovery Broadcasts

Der Gateway Wireless Controller nutzt einen UDP Broadcast
auf allen lokal verfugbaren Netzwerken um neue
Accesspoints zu ermitteln.

Der Discovery Broadcast kann eingeschrankt werden auf
spezielle Netzwerke oder ganzlich unterbunden werden.

Nutzlich bei Verwendung von “automatic deployment”

Es ist nicht empfohlen die Funktion zu deaktivieren, wenn
Accesspoints wechselnde DHCP Adressen erhalten.

Es konnte sonst zu Kommunikationsverlust zwischen Accesspoints
und GWC kommen.
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Discovery Broadcasts

Einschrankungen des
Discovery Broadcasts konnen
definiert werden

Hinzuflgen eines Broadcast
Network.

Z .B. ist fur das Netzwerk
10.0.0.1/24, die Broadcast IP
10.0.0.255 einzutragen.

Zusatzlich kann “automatic
discovery” deaktiviert werden

Neue Accesspoints mussen
dann manuell Uber Refresh im
GWC Access Points Menu
erkannt werden

@ﬁch(}uard
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Settings )

Access Point Settings | MAC Access Contro] : Discovery Broadcasts :

@ Discovery broadcast configuration is supported on Fireware OS v11.11 and higher.

(® Broadcast on all interfaces

() Only discover WatchGuard AP devices on these broadcast IP addresses

Broadcast IP Address

D Disable automatic discovery of WatchGuard AP devices

| ok || cancel || Hep
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Pairing
Wird die Konfiguration nach einem Pairing Vorgang

gespeichert:

Die Firebox nutzt das Management Passphrase zur Verbindung
zum Accesspoint.

Die Firebox sendet die Konfiguration an den AP.

Die Firebox aktiviert den Accesspoint online
Benotigt Port 443 Zugriff zu WatchGuard

Der Aktivierungsstatus wirkt sich nicht auf die AP Funktionalitat aus

Der Accesspoint rebootet.
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Hinweis fur AP120/AP320/AP322/AP420

AP120, AP320, AP322 und AP420 Systeme bauen im
Factory-Default zunachst eine Verbindung zur WatchGuard
Wi-Fi Cloud auf

Auch wenn ein AP nicht fur die Wi-Fi Cloud aktiviert ist, versucht
er wenige Minuten diese zu erreichen.

Nach dem Timeout ist der Accesspoint bereit fur das lokale
Pairing mit dem GWC der Firebox

Tipp: Blockieren Sie den Zugriff aus dem “Deployment Netz” zur
Wi-Fi Cloud um den Vorgang zu beschleunigen.

Nach einem erfolgreichen Pairing versucht der Accesspoint
nicht mehr die Wi-Fi Cloud zu erreichen.
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AP120/AP320/AP322/AP420 Limitierungen

Folgende Funktionen sind fur per GWC verwaltete
AP120 / AP320 / AP322 / AP420 nicht verflgbar:

LED controls

Fast Handover

Client limits

External syslog support
Local Web Ul access
AP420 third scanning radio
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Automatic Deployment

FUr Umgebungen mit einer grol3en Anzahl Accesspoints, die
die gleiche(n) SSID(s) nutzen werden.

KO n fi g u rati O n : Lo Gateway Wireless Controller E3

[V] Enable the Gateway Wueless Controlief | Settings

Vi i 550s| Access Ponts . Auto Deployment 551Ds ﬂ
Aktivierung der Funktion - = L Deployment SSID

SSPs  Network Seftings Select the SSDs to configure on automatically deployed Access Ponits.

in den GWC Einste”ungen_ o Gonst e, Tt OHCP ] |
£S5l Wirekss |

Auswahl der SSIDs fur
automatic deployment.

Advanced Deployment (Freware OS vi1.11 and higher)
("] Enable yment of unpai AP Devices
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Trust Store

Der Trust Store gewahrleistet, dass keine Konfigurationen mit
“nicht vertrauenswurdigen” Accesspoints synchronisiert
werden

z.B. bei nicht autorisiertem Factory Default oder bei
kompromitierten Accesspoints.

FUr jeden verwalteten Accesspoint wird IP-bezogen ein Trust-
Record erzeugt

Gateway Wireless Controller kommuniziert nicht mit
Accesspoints ohne Trust-Record

Die WLAN Funktion von Accesspoints ist unabhangig vom Trust-
Store Status

Empfehlung: DHCP Reservierungen oder statische IP Adressen
sollten fur Accesspoints genutzt werden um den Trust Store
Q’ effektiv zu nutzen.
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AP Device Trust Store

= Alle Accesspoints ohne Trust-Record werden als Not Trusted
im Gateway Wireless Controller dargestelit.

Gateway Wireless Controlier

Summary Maps
ACTION «
NAME STATUS

AP120_MO01174 Online

AP200_20AP027 Online

AP300 Not Trusted

 BYTES ~ USER' SSIDS 1P RADIO RADIO VERS: MODE UPTIME
ADDRESS 1 2

Oxks O AutoDeploy 10.0.5.128 2.4G: 1 ( SG: 36 + 8.0.54¢ AP120 1 day 02:

e 5S51xs 1 AutoDeploy 10.0.8,129 24G: 9( 5G: 100 - 1.2.9.1 AP200 27 days 2

Oxs O linker 2, linker 1, linker 10.0.8.144 5G: 116 - 2.0.0.6 AP300 0 days 07

N

& :
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AP Device Trust Store

= Um den Trust-Record zu
erzeugen:

* Auswahl eines oder
mehrere Accesspoints

* Auswahl von Action
und Mark Trusted

* Der Accesspoint
verandert den Status
von Not Trusted zu
Online

@a’tch(}uard
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Gateway Wireless Centroller

Surmnmary

Site Survey

Log Meszages

Fiash Power LED

Restart Wircless
Reboot

Upgrade

Newwork Statistics

[ Mark Trusted

Show Password

Access Points l

JUS  BYTES ~

ne [ 959 Kk |
ne [==] 439k |

ne Oks |
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Reset Trust Store

= Beil Verdacht einer
Kompromitierung

* Der Trust Store
kann nur global
zuruckgesetzt werden.

* Vertrauenswurdige
Accesspoints mussen
erneut in Trust Store

aufgenommen werden.

= Eine generelle
Deaktivierung des Trust
Store ist ebenfalls
moglich.
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Enable the Gateway Wireless Controlier

T -

Deployment Security Settings

The WatchGuard Gateway Wireless Controller autematically generates a strong and unique passphrase for each WatchGuard
AP Device. If you prefer 1o use your own global passphrase, you can manually specify a passphrase.

M use a manual global passphrase instead of automatically-generated unique passphrases for WatchGuard AP Devices

Global AP Passphrase cssse

[[]Show passphrase

The WatchGuard Gateway Wireless Controller uses a Trust Store that includes digital certificates to verify the authenticity of
each deployed WatchGuard AP Device. If you believe any of your AP Devices have been tampered with or are no longer under

— — Controller.

RESET TRUST STORE

[ pisable the Trust Store mechanism and trust all WatchGuard AP Devices

Detail

Access Points | Wireless Clients | Foreign BSSIDS

Name | Status [ Bytes | Clents | SSIDs [ 1 Address [ 4
AP200_Sales 0KB 0 [TechPubs-Marke ting -ViF1, TechPubs-Engneenng-Wiki, TechPubs-GuestNet-Win [10.0.50,210
@E}}O_‘rranm 0KB 0 Tedﬂ;bsMarkebqg:‘t’lﬁf !edﬂbsfngneemg-y.’f:lr‘red'\hxbs-(;uer.mebv.'ﬁi30.0.50.‘1.’0
< >
— —

Trust Store: [Bgti (1] Actions ¥

Refresh Interval: | 30 seconds v Pause
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Konfiguration der SSIDs

] Gateway Wireless Controller ﬂ

Ve ra Itu n g d e r S S I D S Enable the Gateway Wireless Controller | Settings

SSIDs| Access Points

f .
e O I gt I l I I G ateway SSID Broadcast SSID  Rogue Detection Auto Deploy Access Points  Authentication VLAN ID

TechPubs-Mark... Yes No No AP300_Training,... WPA2 only (PSK) 51

Wireless Controller. Tecree g Yes v, v, AT, W2 ol (7S6) 2
Eine SSID ist der Name

oK | | Cancel Help

des Netzwerkes zu dem =

Network Name (SSID)

Systeme sich verbinden. o e e e

Broadcast SSID

R . . t t t L] t D Enable client isolation
O a l I l I n g I S u n e rS u z [] use the MAC Access Control list defined in the Gateway Wireless Controller Settings

Denied MAC Addresses

durch Zuweisung der v vt

VLAN D 1}2

S S I D Z u l I I e h re re n D Automatically deploy this SSID to all unpaired WatchGuard Access Points (Fireware 0S v11.11 and higher)

["] Enable telecommuter mode on this SSID when used remotely. (Fireware OS v11.12 and higher)

AcceSSpOIntS und Radlo Global SSID traffic shaping

Restrict download bandwidth on the SSID 0}

M O d u I e n Restrict upload bandwidth on the SSID 0!
.

[] Enable per user bandwidth control

- Kbps (0 for unlimited)

LI

Kbps (0 for unlimited)

Restrict download bandwidth on the SSID 0 | Kbps (0 for unfimited)
I I " f " " Restrict upload bandwidth on the SSID [ 0 2 | Kbps (0 for unlimited)
I n Z u u g e n e I n e r n e u e n [] Enable an activation schedule (Fireware OS v11.10 and higher)
S S I D (L] b B I I Start time 9% : 0 % | (hh:mm)
u e r " End time iy 0 % | (hh:mm)

OK | Cancel

‘ ' ju
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MAC Access Control

Die MAC Access Control Listen werden in den globalen
Gateway Wireless Controller Einstellungen definiert.

Fur eine SSID kann die Funktion anschlief3end aktiviert und
eine anwendbare Liste ausgewahlt werden:

Denied MAC Addresses oder Allowed MAC Addresses

Settings & (wr = el
. - i, Add SSID exd |
Access Point Settings | MAC Access Control

MAC Access Control can be enabled or disabled in each SSID configuration.

Network Name (SSID)  Wireless-Network

Denied MAC Addresses Settings \ Security I Access Ponts

MAC Address Name [V! Broadcast SSD and respond to SSID queries

00:50:56:¢0:00:01 Neighbor \ e T

’ﬁ V! Use the MAC Access Control list defined in the Gateway Wireless Controlier Settings

Remove

Allowed MAC Addresses

MAC Address Name

et .
w atchGuard WatchGuard Training

Copyright ©2017 WatchGuard Technologies, Inc. All Rights Reserved




30

Client Isolation

Client Isolation

Mit Client Isolation wird die direkte Kommunikation zwischen

Wi-Fi Clients innerhalb einer SSID des elben Radio-Moduls
unterbunden.

Empfohlen fur Gast-Netze und andere Bereiche in denen Clients
isoliert sein sollen.

v!{ Add SSID ﬂ

Network Name (SSID)

Settings | Security | Access Points | Rogue Access Point Detection

Broadcast SSID

l | | Enable client isolation

I:] Use the MAC Access Control list defined in the Gateway Wireless Controller Settings
| Denied MAC Addresses

[ ] Enable VLAN tagaing

VLAN ID 4
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Accesspoints & VLANs

Zwei gangige Scenarien werden unterstutzt:

Direkte Verbindung der Accesspoints an einem VLAN Interface
der Firebox.

Zwischen Accesspoints & Firebox werden VLAN fahige Switche
verwendet.

Bei Verwendung von Switchen mussen die VLANSs
eingerichtet und als tagged/untagged dem Switchport
zugewiesen werden.

<
i

Trusted/Optional

Z

< Trusted/Optional

. ptiona
Network 7 OR

Network

N /

N / Switch
AP Device

Switch
AP Device

£8 8 £ 88

Wired LAN Wired LAN

z .
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VLAN Konfiguration Firebox

B, Edit VLAN: AP-Mgmt-VLAN [

Pv4 | 6 | Secondary

Name (Alias): | AP-Mgmt-VLAN

Description : |VLAN for AP Mgmt n Edit VLAN: Guest-VLAN g

VLAND : ;ﬂ§o

Security Zone : Trusted g I Ml Secondory

IP Address: | 10.0.30.1/24 Name (Alias) : | Guest-VLAN

() Disable DHCP Description:  |VLAN for AP SSID Guest-W

©) Use DHCP Server VLANID : 120 . Edit VLAN: Trusted-VLAN g

You can configure a maximum of

Security Zone : _'Custom

Address Pool: Pvd
PP Address: 10.0.20.1/24 | 1Pv8 | secondary
Starting IP - %
10.0.30.2 () Disable DHCP Name (Alias): |Trusted-VLAN

@) Use DHCP Server Description: | VLAN for Trusted

VLAN I D 30 You can configure a maximum of six VLAND - ‘510

Security Zone : ‘;I'rusted vr‘
Starting IP —
10.0.20.2 IP Address: | 10.0.10.1/24 v |
() Disable DHCP
VLAN ID 20 @) Use DHCP Server
You can configure a maximum of six address ranges.
Address Pool:
Starting IP Ending P [ Ak |
10.0.10.2 10.0.10.100

VLAN ID 10

C et
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VLAN Interface - Firebox

Konfiguration des VLAN Interface.

Interface Type VLAN muss in der Network Konfiguration
eingerichtet werden.

Send and receive tagged

traffic for the VLANSs for each
SSID (VLAN IDs 10 and 20).

Send and received untagged

traffic for the VLAN for AP
management connections
(VLAN ID 30).

Speichern der Konfiguration

Anschliel3en des Accesspoints

oder Switch-Uplinks an den
Firebox Port

&
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. Interface Settings - Interface # 4

IPy4 { PyE l'j‘: sondany: | MAC.Access Coptro Advancedi
Interface Name: |Optional-3
Interface Description: ‘
Interface Type: | VLAN

Send and receive tagged traffic for selected VLANs

You can add one or more VLANS to this interface.

|

New VLAN

pember |07 [Zone [Nome | Pva Aggress

I IPvE ress] Secondary

] =
] 10 Trusted Trusted-VLAN  10.0.10.1/24 (DHCP server)

[« 20 Custom Guest-VLAN 10.0.20.1/24 (DHCP server)

[ 30 Trusted AP-Mgmt-VLAN 10.0.30.1/24 (DHCP server)
\

7
[Z Send and receive untagged traffic for selected VLAN

|/AP-Mgmi-VLAN (10.0.30.1/24)

J

\

OK

| [ cancel |[ tew |

Copyright ©2017 WatchGua
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Monitor APs in Firebox System Manager

= Ubersicht der Access Points:

* AP name

* AP device status

* SSIDs

* |IP address

* Radio band & channel
* Firmware version

* AP model

* Activation status

* Uptime

&
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Firebox System Manager - 192.168.43.144 [Connected] E‘Eﬂ
File View Tools Help
0 HEREUW B
[ Front Panel | Traffic Monitor | Bandwidth Meter [ Service Watch | Status Report |
| Authenticationlist | BlockedSites |  Subscription Services | Gateway Viireless Controller | Traffic |
Summary
Oniine Access Points: 3 Available SSIDs: 2
Offfine Access Points: 0 Connected Clients: 0
WAP Firmware Avaiable
AP100: 1.2.9.1AP102: 1.2.9.1 AP200: 1.2.9.1
Access Points | Wireless Clients|
Name Status SsiDs 1P Add... Radio1 Radio2 | verson|Mode! | Livesecu...|  Uptime
AP 100 0APO 5 O eSS 0.0.30 60 b G AP 100 Activa | 29d 20 38
AP200_20AP0275A... | -rne[Trusted-Viireless, Vire...|10.0.50.2 2.4G: 1 (3dBm) |SG: 44 + 48 (3... 1,2.0,1|AP200 [1o2t=0 |13d 3h 16m Ss
AP 100_10AP02731... |1 e [Trusted-Wireless 10.0.40.2 '2.4G: 11(3dBm) | 11,2.9.1 APKOOL }Z9d 2h 38m 495
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AP Device Status — Unreachable

= Kann die Firebox einen Accesspoint nicht
erreichen/kontaktierne so ist der Status Unreachable.

= Bei Reboot des Accesspoints ist temporar der Status
Unreachable dargestellt.

~Detail -
Access Points | Wirele51 Clients Foreig'g BSSIDs
Name Status— LLlients SSIDs IP Addres
AP200_Sales  |Unreachable |OKB [0 TechPubs-Marketing-WiFi, TechPubs-Engineering-WiFi, TechPubs-GuestNet-WiFi |10.0.50.2
AP300_Training |Unreachable [0KB |0 TechPubs-Marketing-WiFi, TechPubs-Engineering-WiFi, TechPubs-GuestNet-WiFi |10.0.50.2]
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AP Status — Not Trusted

= Accesspoints ohne Trust-Record werden als Not Trusted
dargestellt.

= Alle Accesspoints sollten dem Trust-Store hinzugefugt werden
(wenn diese Funktion genutzt wird)

Gateway Wireless Controller

Summary Maps Access Points Wireless Clients Foreign BSSIDs

ACTION «
: | NAME | STATUS BYTES ~ 'usemf SSIDS P ‘noxo | RADIO | VERS! MODE UPTIME
‘ | ADDRESS |1 2
AP120_M001174 Online Okse O AutoDeploy 10.0.5.128  2.4G: 1 ( 5G: 36 + 8.0.54¢ AP120 1 day 02:
AP200_20AP027 Online e 51ks 1 AutoDeploy 10.0.8.129  2.4G: 9 ( 5G: 100 - 1.2.9.1 AP200 27 days 2
AP300 Not Trusted Oks O linker 2, linker 1, linker 10.0.8.144 5G: 116 - 2.0.0.6 AP300 0 days 07

C et .
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AP Status — Authenticating

Authenticating bedeutet, dass ein Anmeldeversuch von
Accesspoint und Gateway Wireless Controller stattfindet.

Sollte der Status Authenticating nicht in wenigen Minuten auf
Online wechseln, liegt ggf. ein Passphrase Mismatch vor

Losen eines solchen Problems (sollte das Passphrase
unbekannt sein):

Loschen des Accespoints uber den Gateway Wireless Controller
Manueller Factory Default des Accesspoints.

Erneute Aufnahme des Accesspoints per Discover und Pairing.
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Monitoring — Connected Wireless Clients

Informationen Uber Wireless Clients werden dargestellt:

Host name and IP address if

DHCP enabled
MAC Address

The SSID, AP, and radio the
client is connected to

Data sent and received
through the AP device

Signal strength
Last activity

Client PHY Mode indicates
b, g, a, n, n40, ac80, etc.

Location derived from AP
device client is connected to

&
@atch(}uard

Firebox System Manager - 10.138,109.51 [Connected] 2 “
File View Tools Help
0L K& (%)
Front Panel Traffic Monitor Bandwidth Meter Service Watch Status Repoct
Authentication Uist Blocked Sites Subscription Services Gateway Wireless Controlier Traffic Management User Quotas
Summary
Access Ponts: 3 (0 Unreachable) Connected Clents: §
Avadable SSIDs: 2 Bytes SentReceived: 1M8 / 177K8
WAP Frmware Avalable
AP100: 1.2.9.11 buld-170118 (S533d5a3) AP102: 1.2.9.11 buid-170118 (Sh35dSa3)
AP200: 1.2.9.11buld-170118 (S039d5a3) AP300: 2.0.0.6 buld-170118 (55396¢97)
AP320: 8.0.564
Mansge Frmware
Detad
Access Wreless Gents [tev\BSSIDs
Fiter By | v | FiterBySSID (A} v
Hostname I 1P Address I Chent ]Se\l]Rxmtdlvad[ SSID Access Pont iﬂaﬁoiLmantleode Loasmni
172.16.200.192 160:57:18:A2:62:23 828KB 40 ¥B |_atll WG-Guest API00_IOAPOFEFDAIE |1(11) ©DdohOmOs N |Sth Floor

L5382

Refresh Interval: | 30 seconds Pause
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Gateway Wireless Controller Maps
Channel Conflict Map

Stellt die Verteilung der
Accesspoints visuell dar p——
Weitere Details kdnnen per C hpiooioABBaTaEzD

Rechtsklick und View Details
eingesehen werden.

Automatische Verteilung der APS | ... = """ g™
anhand der Signalstarke.

NIDoee

L ]
PIEAD100_10APO2T36456C

Sticky Access Points
ermoglicht eine manuelle
Positionierung auf dem
Dashboard.
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Live Demo
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Vielen Dank!
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