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Grundlagen
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Firebox Wi-Fi und Accesspoints
§ Firebox Wireless:

• Ein Radio Modul mit maximal 3 SSIDs

• Nutzbar als Wireless Client (WLAN = External Interface)

• Der Accesspoint oder Wireless Client wird als Netzwerk Interface 
eingerichtet

§ WatchGuard APs:
• Jeder Accesspoint nutzt 2 Radio Module

• Verwaltung über WatchGuard Firebox
– Verbunden an Trusted, Optional, oder Custom Interface

– 1 Firebox kann viele Accesspoints vewalten

– Eine SSID kann für mehrere Accesspoints zur besseren WLAN 
Abdeckung genutzt werden
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AP120, AP320, AP322, and AP420 Devices
§ AP120 — Concurrent 2x2 MIMO capability and a dual radio 

that supports 2.4GHz (802.11b/g/n) and 5GHz (11a/n/ac)

§ AP320 — 3x3 MIMO capability and a dual radio that supports 
2.4GHz (802.11b/g/n) and 5GHz (11a/n/ac)

§ AP322 — outdoor model, 3x3 MIMO capability and a dual 
radio that supports 2.4GHz (802.11b/g/n) and 5GHz 
(11a/n/ac)

§ AP420 — High performance enterprise AP device with 4x4:4 
MU-MIMO 802.11ac Wave 2 capabilities

4



Copyright	©2017	WatchGuard	Technologies,	Inc.	All	Rights	Reserved

WatchGuard Training

WatchGuard AP Wi-Fi Solutions
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Vorbereitung der WLAN Installation
• Welche Wi-Fi Protokolle sollen unterstützt werden

(802.11a/b/g/n/ac)?

– Was für Wi-Fi Clients werden genutzt und müssen unterstützt
werden?

• Welche SSIDs sind nötig und wie sind die 
Neztwerkzuordnungen?

– Unterschiedliche Gruppen mit differenzierten Zugriffsrechten?

– Wird ein Gast-Netzwerk benötigt?

• Physikalische Positionierung der Accesspoints?
– Wie ist die Lokation/das Gebäude?

– Welche Bereiche sollen mit Wi-Fi ausgestattet werden?

– Durchführung eines Site-Surveys?
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Positionierung der Accesspoints
§ Zentrale Positionierung der Accesspoints (keine Hindernisse, 

Ecken, etc. )

§ Erhöhte Montage bietet optimierte Signal-Stärke und 
Reichweite

§ Vermeiden Sie möglichst eine Positionierung neben anderen
elektrischen Geräte oder potentiellen Störquellen

§ Accesspoints nicht zu nah nebeneinander platzieren.
• Bei mehreren Etagen auch Überlappungen zwischen den 

Etagen berücksichtigen
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Grundlagen
§ Durch Accesspoints kann ein Firebox geschütztes Netzwerk

leicht um Wi-Fi Zugriffe erweitert werden

8
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Accesspoint-Deployment
§ Folgende Schritte sind notwendig:

• Aktivierung des Gateway Wireless Controller auf Ihrer Firebox.

• Anschließen des Accesspoints

• Pairing des AP mit Ihrer Firebox.

• Konfiguration der AP Einstellungen.

• Konfiguration der SSIDs.

§ Automatic Deployment 
• Firebox Gateway Wireless Controller unterstützt “automatic 

deployment”. Hiermüber können automatisch festgelegte SSIDs 
auf neu im Netzwerk aufgenommen Accesspoints angewendet
werden.
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Accesspoint Deployment mit VLANs
§ Bei Verwendung von VLANs sind folgenden Schritte

zusätzlich erforderlich:
• Konfiguration der VLANs (tagged) für die SSIDs.

• Konfiguration eines VLANs (untagged) für die Verwaltung der 
Accesspoints .

• Ggf. Anpassung der Switchkonfiguration
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Einrichtung des Gateway Wireless Controller
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Gateway Wireless Controller
§ Gateway Wireless Controller settings

• Einstellungen für alle Accesspoints

§ AP device settings
• Einstellungen für einen einzelnen Accesspoint

§ SSIDs
• Einstellungen zu den verwendeten SSIDs zu denen Endgeräte

sich verbinden werden.

• SSIDs können von mehreren APs verwendet werden.

§ Trusted APs
• Der Trust-Store des Gateway Wireless Controllers verhindert

das nicht-vertrauenswürdige Accesspoints Konfigurationen
erhalten/synchronisieren.
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Konfiguration der GWC Einstellungen
§ Globale Gateway Wireless 

Controller Einstellungen werden
in Settings konfiguriert.
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Passphrase
§ Konfiguration des WatchGuard AP Passphrase

• Sie können ein manuell definiertes globals Passwort verwenden, 
oder die automatische Passwort Verwaltung wählen. Das 
Passphrase sichert die Kommunikation zwischen Accesspoint
und GWC

§ Standard: Manual global AP passphrase
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Automatic Passphrase Management
§ Automatic Passphrase Management

• Optionaler Automatismus zur Verwendung von zufällig
generierten Passphrases pro Accespoint

• Die Passphrase wird nur geändert wenn der AP auf Factory 
Default zurückgesetzt wird

• Die Passphrase ist in den Gateway Wireless Controller 
Dashboards einsehbar.

Hinweis: automatisch generierte AP Passphrases werden
nicht gesichert und können nicht widerhergestellt werden (z.B. 
bei Hardware defekten des GWC). 
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GWC Einstellungen
§ Automatische Firmware Updates

• Accesspoints werden automatisch (nacheinander) aktualisiert
wenn eine neue Firmware verfügbar ist (im GWC)

• Automatische Updates erfolgen zwischen 00:00 und 04:00 Uhr
– Zeit-Einstellungen der Firebox prüfen (NTP ermöglichen)
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Pairing
§ Einbindung eines Accesspoints:

1. Network > Gateway Wireless 
Controller. 

2. Auswahl Access Points.

3. Refresh. 

4. Eingabe von Kennwort und IP 
der Firebox.
– Firebox versendet einen

Broadcast auf UDP port 2529 
(alle 30 Sekunden) um noch
nicht eingebundene
Accesspoints zu ermitteln.
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Discovery Broadcasts
§ Der Gateway Wireless Controller nutzt einen UDP Broadcast 

auf allen lokal verfügbaren Netzwerken um neue
Accesspoints zu ermitteln.

§ Der Discovery Broadcast kann eingeschränkt werden auf 
spezielle Netzwerke oder gänzlich unterbunden werden.
• Nützlich bei Verwendung von “automatic deployment”

• Es ist nicht empfohlen die Funktion zu deaktivieren, wenn
Accesspoints wechselnde DHCP Adressen erhalten.

– Es könnte sonst zu Kommunikationsverlust zwischen Accesspoints
und GWC kommen.
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Discovery Broadcasts
§ Einschränkungen des 

Discovery Broadcasts können
definiert werden
• Hinzufügen eines Broadcast 

Network. 

• Z.B. ist für das Netzwerk
10.0.0.1/24, die Broadcast IP 
10.0.0.255 einzutragen.

• Zusätzlich kann “automatic 
discovery” deaktiviert werden

– Neue Accesspoints müssen
dann manuell über Refresh im
GWC Access Points Menu 
erkannt werden
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Pairing
§ Wird die Konfiguration nach einem Pairing Vorgang

gespeichert:
• Die Firebox nutzt das Management Passphrase zur Verbindung

zum Accesspoint.

• Die Firebox sendet die Konfiguration an den AP.

• Die Firebox aktiviert den Accesspoint online
– Benötigt Port 443 Zugriff zu WatchGuard

– Der Aktivierungsstatus wirkt sich nicht auf die AP Funktionalität aus

• Der Accesspoint rebootet. 
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Hinweis für AP120/AP320/AP322/AP420 
§ AP120, AP320, AP322 und AP420 Systeme bauen im

Factory-Default zunächst eine Verbindung zur WatchGuard 
Wi-Fi Cloud auf
• Auch wenn ein AP nicht für die Wi-Fi Cloud aktiviert ist, versucht

er wenige Minuten diese zu erreichen.

• Nach dem Timeout ist der Accesspoint bereit für das lokale
Pairing mit dem GWC der Firebox

• Tipp: Blockieren Sie den Zugriff aus dem “Deployment Netz” zur
Wi-Fi Cloud um den Vorgang zu beschleunigen.

§ Nach einem erfolgreichen Pairing versucht der Accesspoint
nicht mehr die Wi-Fi Cloud zu erreichen.
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AP120/AP320/AP322/AP420 Limitierungen
§ Folgende Funktionen sind für per GWC verwaltete

AP120 / AP320 / AP322 / AP420 nicht verfügbar:
• LED controls

• Fast Handover

• Client limits

• External syslog support

• Local Web UI access

• AP420 third scanning radio
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Automatic Deployment
§ Für Umgebungen mit einer großen Anzahl Accesspoints, die 

die gleiche(n) SSID(s) nutzen werden.

§ Konfiguration:
• Aktivierung der Funktion

in den GWC Einstellungen.

• Auswahl der SSIDs für
automatic deployment.
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Trust Store
§ Der Trust Store gewährleistet, dass keine Konfigurationen mit

“nicht vertrauenswürdigen” Accesspoints synchronisiert
werden
• z.B. bei nicht autorisiertem Factory Default oder bei

kompromitierten Accesspoints.

§ Für jeden verwalteten Accesspoint wird IP-bezogen ein Trust-
Record erzeugt
• Gateway Wireless Controller kommuniziert nicht mit

Accesspoints ohne Trust-Record

• Die WLAN Funktion von Accesspoints ist unabhängig vom Trust-
Store Status

§ Empfehlung: DHCP Reservierungen oder statische IP Adressen 
sollten für Accesspoints genutzt werden um den Trust Store 
effektiv zu nutzen.
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AP Device Trust Store
§ Alle Accesspoints ohne Trust-Record werden als Not Trusted 

im Gateway Wireless Controller dargestellt.
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AP Device Trust Store
§ Um den Trust-Record zu

erzeugen:
• Auswahl eines oder

mehrere Accesspoints

• Auswahl von Action
und Mark Trusted

• Der Accesspoint
verändert den Status 
von Not Trusted zu
Online
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Reset Trust Store
§ Bei Verdacht einer

Kompromitierung
• Der Trust Store 

kann nur global 
zurückgesetzt werden.

• Vertrauenswürdige
Accesspoints müssen
erneut in Trust Store 
aufgenommen werden.

§ Eine generelle
Deaktivierung des Trust 
Store ist ebenfalls
möglich.
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Konfiguration der SSIDs
§ Veraltung der SSIDs 

erfolgt im Gateway 
Wireless Controller.

§ Eine SSID ist der Name 
des Netzwerkes zu dem
Systeme sich verbinden.
• Roaming ist unterstütz

durch Zuweisung der 
SSID zu mehreren
Accesspoints und Radio 
Modulen.

§ Hinzufügen einer neuen
SSID über Add.
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MAC Access Control
§ Die MAC Access Control Listen werden in den globalen

Gateway Wireless Controller Einstellungen definiert.

§ Für eine SSID kann die Funktion anschließend aktiviert und 
eine anwendbare Liste ausgewählt werden:
• Denied MAC Addresses oder Allowed MAC Addresses
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Client Isolation
§ Client Isolation 

• Mit Client Isolation wird die direkte Kommunikation zwischen
Wi-Fi Clients innerhalb einer SSID des elben Radio-Moduls
unterbunden.

• Empfohlen für Gast-Netze und andere Bereiche in denen Clients 
isoliert sein sollen.
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Accesspoints & VLANs
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Accesspoints & VLANs
§ Zwei gängige Scenarien werden unterstützt:

• Direkte Verbindung der Accesspoints an einem VLAN Interface 
der Firebox. 

• Zwischen Accesspoints & Firebox werden VLAN fähige Switche
verwendet.

§ Bei Verwendung von Switchen müssen die VLANs 
eingerichtet und als tagged/untagged dem Switchport
zugewiesen werden.
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VLAN Konfiguration Firebox
33
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VLAN Interface - Firebox
§ Konfiguration des VLAN Interface.

• Interface Type VLAN muss in der Network Konfiguration
eingerichtet werden.

– Send and receive tagged
traffic for the VLANs for each 
SSID (VLAN IDs 10 and 20).

– Send and received untagged
traffic for the VLAN for AP
management connections
(VLAN ID 30).

• Speichern der Konfiguration

• Anschließen des Accesspoints
oder Switch-Uplinks an den 
Firebox Port
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Monitoring der Accesspoints
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Monitor APs in Firebox System Manager
§ Übersicht der Access Points:

• AP name

• AP device status

• SSIDs

• IP address

• Radio band & channel

• Firmware version

• AP model

• Activation status

• Uptime
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AP Device Status — Unreachable
§ Kann die Firebox einen Accesspoint nicht

erreichen/kontaktierne so ist der Status Unreachable.

§ Bei Reboot des Accesspoints ist temporär der Status 
Unreachable dargestellt.
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AP Status — Not Trusted
§ Accesspoints ohne Trust-Record werden als Not Trusted 

dargestellt. 

§ Alle Accesspoints sollten dem Trust-Store hinzugefügt werden
(wenn diese Funktion genutzt wird)

38



Copyright	©2017	WatchGuard	Technologies,	Inc.	All	Rights	Reserved

WatchGuard Training

AP Status — Authenticating
§ Authenticating bedeutet, dass ein Anmeldeversuch von 

Accesspoint und Gateway Wireless Controller stattfindet.

§ Sollte der Status Authenticating nicht in wenigen Minuten auf 
Online wechseln, liegt ggf. ein Passphrase Mismatch vor
• Lösen eines solchen Problems (sollte das Passphrase 

unbekannt sein):
– Löschen des Accespoints über den Gateway Wireless Controller

– Manueller Factory Default des Accesspoints. 

– Erneute Aufnahme des Accesspoints per Discover und Pairing. 
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Monitoring — Connected Wireless Clients
§ Informationen über Wireless Clients werden dargestellt:

• Host name and IP address if 
DHCP enabled

• MAC Address

• The SSID, AP, and radio the
client is connected to

• Data sent and received 
through the AP device

• Signal strength

• Last activity

• Client PHY Mode indicates 
b, g, a, n, n40, ac80, etc. 

• Location derived from AP
device client is connected to
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Gateway Wireless Controller Maps
§ Channel Conflict Map

• Stellt die Verteilung der 
Accesspoints visuell dar

• Weitere Details können per 
Rechtsklick und View Details 
eingesehen werden.

§ Automatische Verteilung der APs 
anhand der Signalstärke.
• Sticky Access Points 

ermöglicht eine manuelle
Positionierung auf dem
Dashboard.
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Live Demo
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Vielen Dank!
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