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Bei modernen Angriffsmethoden reichen

Warnungen allein nicht au

Warum MDR der nachste Schritt in der Cybersicherheit ist — und wie Sie mit
WatchGuard Total MDR immer einen Schritt voraus sind.

R --(Wenn grundlegende Losungen zu wenig sind)- RERRE

Auch die richtigen Tools schiitzen Sie nicht restlos vor Gefahren

Sie haben in Firewalls, Endpoint-Schutz, Identitats-Tools und Cloud-Sicherheit investiert. Aber ohne
Koordination oder Reaktion in Echtzeit hinterlassen diese Tools Liicken — und Angreifer wissen, wie
sie diese ausnutzen konnen.
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hangen mit menschlichem Versagen
3 oder verzogerter Reaktion zusammen

bewegen sich seitlich nach
Eindringen ins Netzwerk /w

£

durchschnittliche Verweildauer von
Ransomware

ceeee <Gute Werkzeuge, die eigenstandig arbeiten )-.....

Jede Ebene hat ihre blinden Flecken und das reicht schon

Jedes Tool erfillt einen Zweck, aber kein einzelnes Werkzeug hat alles im Blick.

Bedrohung Losung

der Unternehmen Endelnt (EDR)

geben an, dass ihre Leistung: Erkennt Bedrohungen auf Geraten
EDR-Losung Liicke: Keine menschliche Uberpriifung, hohe Anzahl von Warnmeldungen

Bedrohungen Risiko: Verzégerte Reaktion = seitliche Ausbreitung
nicht erkennt

MDR-Vorteil: Isolieren von Geraten und Beenden schadlicher Prozesse innerhalb von Minuten

Netzwerk

Leistung: Blockiert externen Datenverkehr
Liicke: Kann Geschehnisse im Innern nicht erkennen
Risiko: Seitliche Bewegungen und C2-Datenverkehr bleiben unerkannt

der Angriffe hangen
mit seitlichen
Bewegungen
zusammen

MDR-Vorteil: Uberwachung des internen Datenverkehrs und Blockieren von Bedrohungen in Echtzeit

der VerstolRe ’ den t’ ta t
héngen mit dem Leistung: Steuert Anmeldung und Zugriff

Missbrauch von

Anmelde-

informationen

zusammen MDR-Vorteil: Einsatz von Identitats-Tools wie AuthPoint, um kompromittierte Konten zu erkennen
und zu deaktivieren

Liicke: Kann nach Anmeldung nicht reagieren
Risiko: Diebstahl von Anmeldedaten, Erstellung von Rogue-Konten, Login-Stiirme

Cloud

Leistung: Hostet geschaftskritische Apps und Daten
Liicke: Bietet keine Uberwachung und Eindammung von Bedrohungen
Risiko: Missbrauch von Berechtigungen, Postfachzugriff, Exfiltration

der VerstolRe
sind nicht auf
technisches,
sondern auf
menschliches
Versagen
zurlickzufiihren.

MDR-Vorteil: Integration in M365, AWS und Google, um den Zugriff zu widerrufen und
Bedrohungen einzudammen

ceees Wenn jede Minute zahlt ceeeaes

Es geht nicht um die Warnmeldung. Es geht um die Reaktion.

Sicherheit bedeutet: Bedrohungen nicht nur erkennen, sondern schnell stoppen. Denn wenn um 3 Uhr
morgens eine Warnmeldung eingeht, muss jemand handeln, bevor sich die Bedrohung ausbreitet.
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Warnmeldung No Reaktion Ausbreitung Schaden

Ohne MDR
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Mit MDR

Automatische SOC-Follow-up Bedrohung
Warnmeldung Blockade in in 6 Minuten eingedammt

10 Millisekunden

-+« ««d Was die Kl von WatchGuard von anderen unterscheidet )¢ - -

Intelligentere Erkennung. Schnellere Aktion. Weniger Rauschen.

Die Kl analysiert Tausende von Signalen in Echtzeit,

CStﬁndiges Hinzulernen lernt aus jedem Angriff und sorgt so dafiir, dass beim
nachsten Mal besser reagiert werden kann.

. Bekannte Bedrohungen werden in weniger als
Intelllgentere' schnellere 10 Millisekunden blockiert, bevor ein Mensch

Reaktion tiberhaupt reagieren konnte.

Weniger als ein falsch positives Ergebnis pro

Weniger Fehlalarme Monat bedeutet, dass lhr Team nur das sieht,
worauf es ankommt.

Die Kl sieht Ihre Umgebung, Ihren Endpoint, Ihr Netzwerk

(Komplette Visualisierung lhre Identitat sowie lhre Cloud und ermdglicht so eine
bessere Erkennung mit vollstandigem Kontext.
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Automatisches <1 falsch 6 Minuten Kl-gefiihrte Triage + Einheitliches Portal
Blockierenin 10 positiv/Monat durchschnittliche Zeit menschliches fur umfassende
Millisekunden bis zur ersten Reaktion Follow-up Transparenz

+ « « « o Zeit, hohere Anspriche an die Sicherheit zu stellen )------

Cyberangriffe werden immer raffinierter.

Sie brauchen nicht noch mehr Tools. Sie brauchen ein koordiniertes Team,
das Bedrohungen in lhrer gesamten Umgebung erkennen, eindammen und stoppen kann.
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Toolbasierte Sicherheit WatchGuard Total MDR
Silos, Rauschen, Liicken, Einheitlicher, Kl-gesteuerter,
verzogerte Reaktion von Menschen unterstiitzter Schutz

Sehen Sie sich an, wie MDR wirklich sein sollte!

Demo anfordern WatchGuard Total MDR entdecken
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https://www.watchguard.com/wgrd-products/managed-services/mdr
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