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ThreatSync Suite

Schutz fiir hybride Clouds und Netzwerke

DATENBLATT

Die ThreatSync Suite ist die ThreatSync erweiternde XDR-Losung von WatchGuard. Sie wird in der WatchGuard Cloud verwaltet und bietet Cyberverteidigern
hochwirksame Funktionen zur Erkennung und Behebung von Bedrohungen sowie zur Compliance-Berichterstattung fiir die Cloud und hybride Netzwerke.
Die ThreatSync Suite kombiniert eine Engine zur Kl-gestiitzten Bedrohungserkennung auf Enterprise-Niveau, eine Engine zur Richtlinienkontrolle und

eine integrierte Compliance-Reporting-Engine. Sie bietet Einblicke in Bedrohungen tiber Ihre gesamte hybride Umgebung hinweg und verkiirzt deren
Verweildauer. Gleichzeitig ermdglicht sie erhebliche Einsparungen bei Sicherheitsvorgéngen und der Erstellung von Compliance-Berichten.

Die ThreatSync Suite ist eine vollstandig integrierte, offene XDR-Plattform. Sie umfasst die erweiterten Behebungsfunktionen von ThreatSync Core sowie
eine erweiterte KI-Bedrohungserkennung in Netzwerk-, Cloud- und SaaS-Anwendungen mit ThreatSync+ NDR und ThreatSync+ SaaS. Dariiber hinaus
verfiigt sie Uiber die Compliance-Reporting-Lésung von WatchGuard — eine vollautomatische Reporting-Engine fiir effektive Kontrollen.

Zeigen Sie die Risiken im gesamten hybriden Netzwerk an

Es ist ungemein wichtig, tiber eine einheitliche Sicht auf die Risiken in
Netzwerken, Cloud-Plattformen und SaaS-Anwendungen zu verfiigen,

um Liicken in der Cybersicherheit zu erkennen. Die ThreatSync Suite bietet
einen umfassenden Uberblick iber abnormale und riskante Aktivitaten.

So konnen Cyberverteidiger mithilfe der Risikoscoring-Funktionen von
ThreatSync+ Schwachstellen schnell identifizieren und entsprechend der
Risikoeinstufung beheben.

Angriffe erkennen und stoppen, Verweildauer minimieren

Die ThreatSync Suite tiberwacht kontinuierlich Netzwerke, Cloud-Plattformen
und SaaS-Anwendungen. Sie hélt Ausschau nach friihen Anzeichen von
Cyberangriffen und alarmiert die zustandigen Teams. Durch eine Kombination
aus TTP-Cyberrichtlinien, Bedrohungsinformationen und kiinstlicher Intelligenz
bietet die ThreatSync Suite eine kurze, nach Prioritdten geordnete Liste mit
Warnungen und Bedrohungsberichten. Diese Berichte korrelieren und definieren
die Bedrohung und ermdglichen Cyberverteidigern so eine schnelle Behebung.

Kontinuierliche Compliance mit Berichterstattung

Die ThreatSync Suite kombiniert Hunderte vorgefertigter Richtlinienkontrollen
nach ISO 27001-, NIST 800-53- und Cyber Essentials-Standard fiir Netzwerk-,
Cloud- und SaaS-Anwendungen mit der automatisierten Compliance-
Reporting-Engine von WatchGuard. So erhalten Sie eine zeit- und
kostensparende Lésung, die FFIEC, NIST, ISO, NIAC, CMMC usw. unterstitzt
und zugleich Funktionen fiir eine kontinuierliche Compliance bietet.

Vorteile

Umfangreichere Einblicke in hybride
Netzwerke und Cloud-Anwendungen,

um Risiken und Bedrohungen zu erkennen
und zu korrelieren, die andernfalls
unentdeckt bleiben kdnnten

Kiirzere Verweildauer durch Korrelation
der von Kl erkannten Bedrohungen und
Optimierung der Reaktionen in einem
hochautomatisierten Behebungsprozess

Entlastung des Sicherheitsteams durch
eine automatisierte, kontinuierliche
Bedrohungsiiberwachung, eine
risikobasierte Vorfall Priorisierung

sowie Anleitungen und Unterstiitzung
bei der Behebung

Kosteneinsparungen, da keine

neue Hardware mehr bereitgestellt
werden muss und manuelle Prozesse
automatisiert werden, einschlieflich
Bedrohungstiberwachung,
Bedrohungssuche und Compliance-
Berichterstattung — all dies in einer einfach
bereitzustellenden, benutzerfreundlichen
XDR-Losung auf Enterprise-Niveau
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Einblicke in Bedrohungen und transparente Wichtigste Funktionen

Compliance * Nord-/Siid- und Ost-/West-Netzwerkbedrohungserkennung
Die ThreatSync Suite ist eine offene XDR-Plattform, die Teil der korreliert mit Cloud-, Saa$S-, Geréte- und

Unified Security Platform-Architektur von WatchGuard ist. Sie bietet Benutzerbedrohungen.

eine korrelierte Sicht auf die Risiken und Bedrohungen im gesamten « Integration in Firebox und FireCloud, EPDR, Firewalls von
Okosystem eines Unternehmens — vom Netzwerk iiber die Cloud Drittanbietern, Router und Switches von Drittanbietern,

bis hin zu Benutzern, Endpunkten und Geréten. Der Einsatz von Kl- Azure, M365, AWS, Google, SIEMs, Soar und Response-

basierten Korrelationen zur Bedrohungserkennung und -behebung
reduziert den Zeitaufwand fiir die Behebung (MTTR) und vereinfacht
den gesamten Sicherheitsbetrieb. Mit der ThreatSync Suite kdnnen
Cyberverteidiger intelligenter und effizienter als je zuvor agieren.

Ticketing-Systeme.

¢ Sofort einsatzbereite Ransomware-, Netzwerk-, Cloud-,
M365- sowie Risiko- und Bedrohungsberichte, die an Best
Practices und Behebungsrichtlinien ausgerichtet sind.

Umfang der ThreatSync Suite:

* Kontinuierliche Compliance-Berichterstattung fiir wichtige

Compliance-Frameworks und rechtliche Vorschriften,
ThifeEe i 6 R darunter NIST-800-53 und 171, DIFARS und CMMC, FFIEC
und NCUA, I1SO-27001, Cyber Essentials, Compliance im
Versicherungswesen, Supply-Chain-Compliance und mehr.

WatchGuard
ThreatSync+ SaaS Compliance Reporting

Erleben Sie die Vorteile einer einheitlichen

XDR-L6sung

Die ThreatSync Suite ist eine integrierte, zu 100 % cloudnative .. .. .
Plattform, die speziell fiir Teams mit eingeschrankten Ressourcen Sie sind an der ThreatSync Suite interessiert?
entwickelt wurde. Sie ist eine offene XDR-Losung, die innerhalb von . x

Stunden an mehreren Standorten bereitgestellt werden kann. Sie ist Auf der MM finden Sie

in bestehende Umgebungen integriert und nutzt Automatisierung, weitere Informationen.

um die Notwendigkeit komplexer Sicherheitsvorgénge zu
beseitigen. Die ThreatSync Suite bietet eine schnelle Wertschépfung
mit Gesamtbetriebskosten (TCO), die im Durchschnitt 50 % unter
denen vorhandener XDR-Produkten liegt.
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