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Erweiterte Endpoint 
Security für SOCs

Die erweiterte Endpoint-S für SOCs von WatchGuard 
wurde entwickelt, um Cybersicherheitsanforderungen 
zu erfüllen, die spezifisch für Security Operations Centers 
(SOCs) sind, sowohl für spezialisierte Partner-SOCs, 
die Kunden bedienen, als auch für SOCs in großen 
Unternehmen, die erweiterte Sicherheitsdienste für 
Unternehmen bereitstellen.

WatchGuards Angebot an Endpoint-Sicherheitsprodukten 
und -Diensten für SOCs ergänzt das Endpoint-
Sicherheitsangebot von WatchGuard, sodass 
Sicherheitsteams Hackern voraus sein können, indem sie 
deren Präsenz im Netzwerk erkennen und so schnell wie 
möglich effizient reagieren.

 



WatchGuard Endpoint Security für SOCs/3

Zahlreicher, intelligenter, 
robuster

Unsere Vision zu Bedrohungen

Ohne Malware

Konsequenzen

STUXNET 
Intelligente Angriffe

Angriffe ohne Malware, entweder bösartige Codes oder 

legitime und echte Tools, anscheinend von jemandem 

mit Berechtigungen ausgeführt

ADVANCED ENDPOINT PROTECTION

• Verhaltensmodellierung für Anwender & Einheiten

• Zero-Trust-Ansatz

Adaptive und sich verändernde Angriffe basierend auf 

KI und maschinellem Lernen – ruhig und latent

AUSFÜHRUNGSKONTROLLE

• Anwendungsmärkte
• Nachweismodelle

EXPLOSION DER ANZAHL DER HACKER

• + Cyber-Experten = + Hacker
• Anpassung an die Sicherheitsmodelle

AUSWEICHEN

• Exploits
• Bösartige Apps, die als legitim maskiert sind

IDENTITÄT

• Hacker, die sich als Admins oder 
Unternehmensanwender ausgeben

• Angriffe ohne Malware

Sofortige Erkennung & schnelle Reaktion

Trends

Widerstandsfähigkeit

Lösungen
DATENSCHUTZ & DATENKONTROLLE

• Verstärkung der Datenkontrolle

• Verschlüsselungsmethoden

MANAGED SERVICES

• Proaktives Threat Hunting

• Reaktion auf einen Vorfall

62 % Angriffe ohne Malware
Malware-Angriffe
Weitere Techniken
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Lösungen & Services

Advanced Endpoint 
Protection

WatchGuard Advanced EDR und WatchGuard 

Advanced EPDR enthalten Indikatoren für 

Kompromittierungen (Indicators of Compromise, 

IoCs) und die Suchfunktion für Yara-Regeln 

sowie erweiterte Sicherheitsrichtlinien, um die 

Angriffsfläche für Endgeräte und Anwender  

zu verringern.

WatchGuard Premium 
Threat Hunting Service 

WatchGuard Endpoint Security für SOCs-Services 

ERWEITERTER SCHUTZ

VISUALISIERUNG SICHERHEITSDATENANALYSEN CYBER INTELLIGENCE INTEGRATIONEN

SICHERHEITSOPERATIONEN IT-BETRIEB DATENSCHUTZ & DATENKONTROLLE

WATCHGUARD ENDPOINT DEFENSE FRAMEWORK 

365-Tage Data Lake
Zero-Trust 

Application Service
Verhaltensanalysen

Cloudnativ Architektur

Ressourcensparender Agent

Schwarmintelligenz Threat Intelligence APIs Native Integrationen 
von Drittparteien

WatchGuard 
Erweitertes 

EPDR 

WatchGuard 
Orion 

WatchGuard 
Orion-EPDR 

WatchGuard 
SIEM Feeder  

WatchGuard 
Patch 

Management  

WatchGuard 
Advanced 

Reporting Tool 

WatchGuard Full 
Encryption

WatchGuard 
Data Control 

©2022 WatchGuard Technologies, Inc. Alle Rechte vorbehalten. Teilenr. WGCE67567_031422
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WatchGuard Advanced EPDR 

WatchGuard Advanced EPDR fügt Hunting und 

Response Tools zu WatchGuard EPDR hinzu. Dies 

kombiniert vorbeugende und EDR-Technologien 

mit zwei Sicherheitsservices als Funktionen: Zero-

Trust Application Service und Threat Hunting Service. 

Durch die Kombination aus automatisierten Services, 

fortschrittlichen Hunting und Response Tools sowie dem 

Wissen von Analysten haben Bedrohungen keine Chance, 

unentdeckt zu bleiben, was die Angriffe unrentabel macht 

und die Sicherheitslage der Kunden erhöht.

Cybersicherheits- 
operationen

WatchGuard Orion

Die Bedrohungsakteure entwickeln ihre Techniken ständig 

weiter, um ihre Tarnung zu bewahren und bestehende 

Kontrollen zu umgehen. Dieses Katz-und-Maus-Spiel zwingt die 

Sicherheitsteams dazu, sie innerhalb der Netzwerke zu jagen.

WatchGuard Orion, unsere Threat Hunting-Lösung, beschleunigt 

diesen Jagd-, Nachforschungs- und Reaktionsprozess und 

verkürzt dank seiner einzigartigen Funktionen die Zeit bis zur 

Wertschöpfung für die Analytiker.

1 Der Zero-Trust Application Service klassifiziert unbekannte Anwendungen ohne Eingreifen des Endanwenders mit einer Klassifizierungs-SLA von weniger als 4 Stunden rund  
um die Uhr, 365 Tage im Jahr.
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WatchGuard Orion-EPDR

Die Lösung erweitert WatchGuard Orion-EDR um eine 

ganze Reihe von Funktionen des Endpunktschutzes, 

die nach wie vor notwendig sind, um zu verhindern, 

dass Bedrohungen den Endpunkt erreichen, und um 

die Angriffsfläche zu reduzieren. Dies ermöglicht SOCs, 

effizienter und skalierbarer zu werden: Sie können ein 

integriertes EPP, EDR-Architektur und den Zero-Trust 

Application Service nutzen, um Angriffe auf Basis 

unbekannter Binärdateien herauszufiltern.

Premium Threat Hunting Service 

Wir identifizieren für Sie die 
versteckten Gegner hinter 
verdächtigen Aktivitäten.

Erfahrene Threat Hunter erkennen proaktiv 
abnormales Verhalten und entdecken versteckte 
Bedrohungsakteure, die sich mit „living-off-
the-land“-Techniken bestehenden Kontrollen 
entzogen haben.

Unser Expertenteam benachrichtigt Sie sofort 
über diese abnormalen Verhaltensweisen, so dass 
Sie bestätigen und schnell reagieren können, 
wenn Sie angegriffen werden, mit der Gewissheit, 
dass Sie von unserem Global Cybersecurity Team 
überwacht werden.
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IT-Betrieb, Datenschutz  
& Datenkontrolle 

WatchGuard Patch Management

Bietet Schwachstellenanalyse und Patch-Verwaltung für 

Betriebssysteme und Anwendungen von Drittanbietern auf 

Windows-Workstations, Laptops und Servern, um die Angriffsfläche 

zu verringern und zu verhindern, dass Bedrohungen die Endpunkte 

erreichen.

WatchGuard Advanced Reporting Tool

Aggregiert alle gesammelten Daten, korreliert sie und stellt sie in 

Echtzeit grafisch dar, um einen detaillierten Einblick in jedes Ereignis 

im Netzwerk zu ermöglichen.

WatchGuard Data Control

Dient zum Unterstützen von Unternehmen bei der Einhaltung von 

Datenschutzvorschriften. Außerdem werden personenbezogene 

und sensible Daten sowohl in Echtzeit als auch während ihres 

gesamten Lebenszyklus auf Endgeräten und Servern erkannt und 

geschützt.

WatchGuard Full Encryption

Nutzt BitLocker, eine bewährte und stabile Microsoft-Technologie, 

um Datenträger zu ver- und entschlüsseln, ohne Endanwender zu 

beeinträchtigen.
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WatchGuard  
Data Watch

Threat Intelligence 
& Datenanalysen

Cloud-basierte Plattform

Kundenumgebung

Telemetrie

Telemetrie

WatchGuard EPDR

WatchGuard SIEMFeeder

Die mit unserer eigenen Threat Intelligence angereicherte 

Telemetrie wird dank WatchGuard SIEMFeeder nahtlos in 

bestehende SIEM-Lösungen des Unternehmens integriert, ohne 

dass zusätzliche Installationen auf den Geräten der Anwender 

erforderlich sind. 

Erfolge und Auszeichnungen 

Common Criteria, „EAL2+“
Sicherheitsbewertung der Informationstechnologie

Qualifiziertes ICT-Sicherheitsprodukt
National Cryptological Center CCN-CERT

Hohe „ENS“-Klassifizierung
National Cryptological Center CCN-CERT

Branchenverbände 
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Ihre Daten gehören ausschließlich Ihnen 
 
WatchGuard hat sich dazu verpflichtet, Ihre Daten zu schützen. 
Deshalb sorgen wir mit unseren Innovationen für den Schutz 
Ihrer Geräte, Ihrer Anwender, Ihrer Daten und Ihrer Privatsphäre. 
Zu diesem Zweck verwenden wir die sichersten Server, um die 
Daten Ihres Unternehmens zu verwalten.
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