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Die Bedeutung des
Patch-Managements
in Unternehmen

Software-Patch-Management kann fiir Unternehmen und
IT-Sicherheitsteams ein echtes Problem sein. Der Prozess
der Identifizierung, Priorisierung und Bereitstellung von
Updates beansprucht oft wertvolle Zeit und Ressourcen.
Nicht nur IT-Teams stehen vor Herausforderungen,
sondern auch Endanwender erleben Unterbrechungen,
wenn Updates einen Neustart des Systems erfordern,
was ihren Workflow stort. Infolgedessen werden viele
Updates hinausgeschoben und kritische Patches
Ubersehen, wodurch das Unternehmen anfallig

fur Sicherheitsbedrohungen wird.

Die Verschleppung von Patches ist jedoch mehr als

nur eine kleine Unannehmlichkeit sondern stellt

ein erhebliches Sicherheitsrisiko dar. Patches sind
entscheidend, um Sicherheitsliicken zu schlief3en,
potenzielle Angriffe abzuwehren und die Einhaltung von
Branchenvorschriften zu gewdhrleisten. Ohne eine solide
Patch-Management-Strategie sind Unternehmen sehr
anfallig gegeniiber Schwachstellen, wodurch das Risiko
von Cyberangriffen steigt. Um eine sichere, konforme
und widerstandsfahige IT-Infrastruktur zu férdern,

ist es wichtig, Patches zeitnah durchzufiihren.
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Schwachstellen
in Zahlen

Die NVD (U. S. National Vulnerability Database)
verzeichnete im Jahr 2023 insgesamt 28.831
Schwachstellen’, gegeniiber 25.081 im Jahr 2022,
was einer durchschnittlichen Rate von 77 CVEs
(Common Vulnerabilities and Exposures) pro Tag
entspricht, die von Sicherheitsexperten, Forschern
und Anbietern dokumentiert wurden.

Angesichts dieser Zahl tiberrascht es kaum, dass
Unternehmen mit begrenzten IT-Ressourcen grof3e
Schwierigkeiten haben, ihre Infrastruktur zu warten
und zu schiitzen.

Patch-Management kann viel Zeit und Ressourcen in
Anspruch nehmen. Haufig ist es keine leichte Aufgabe,
die eigenen Gerate und Anwendungen zu Uberblicken,
Patches zu priorisieren und Programme und Systeme,
selbst die kritischen, zeitnah zu patchen. Unternehmen
mussen Patches so effizient wie mdglich verwalten
kénnen, da sie sonst ihre Produktivitat und ihre
Cybersicherheit massiv beeintrachtigen kdnnten.

Die Analyse der Verteilung von Software-Schwachstellen
in groBen Unternehmen zeigt, dass Microsoft, Google
und Apple zu den am starksten betroffenen Anbietern
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gehdren. Zwischen 2021 und 2022 entfielen mit 60 von
246 dokumentierten Fallen rund 24 % der ausgenutzten
Sicherheitsliicken auf Microsoft. Es folgen Google und
Apple, die mit 30 bzw. 29 Fallen jeweils fiir etwa 12 % der
ausgenutzten Sicherheitsliicken verantwortlich sind.?

Die meistbenutzten Anwendungen von Drittanbietern

sind das Hauptziel fiir Hacker. Etwa 45 %> der kritischen
Common Vulnerabilities and Exposures (CVEs) wurden
nicht gepatcht. Anwendungen wie Google Chrome, Mozilla
Firefox, Microsoft Office, Apache, VMware, ERP-Systeme
(SAP, Oracle) und Atlassian® sind haufige Ziele. Daher reicht
es nicht aus, nur die Betriebssysteme zu patchen.

Man sollte auch die Tatsache beriicksichtigen, dass es immer
mehr Angreifer gibt, die Giber die notwendige Kompetenz
verfligen, Schwachstellen schneller aufzuspiiren. Haben sie
diese entdeckt, setzen sie Programme zur Automatisierung
der Ausnutzung dieser neuen Schwachstellen ein, die

dann weiter verbreitet werden und manchmal sogar viral
gehen. Das Ergebnis dieser Verkniipfung aus Bedrohungen,
Schwachstellen und Konsequenzen stellt ein erhebliches
Risiko fiir Unternehmen dar. Doch so Uiberraschend es sein
mag, es sind nicht die unentdeckten Schwachstellen, die die
groBte Gefahr darstellen.

Quellen:

1. The National Vulnerability Database (NVD!

2. Google - Analysis of Time-to-Exploit Trends

3. Help Net Security - 45% of critical CVEs left unpatched in 2023
4. CISA - Top Routinely Exploited Vulnerabilities



https://nvd.nist.gov/vuln
https://cloud.google.com/blog/topics/threat-intelligence/time-to-exploit-trends-2021-2022/
https://www.helpnetsecurity.com/2024/01/25/cybersecurity-attack-attempts-increase/
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-215a

Bekannte Schwachstellen,
Schwachstellen mit
hohem Risiko

Derzeit ist die Ausnutzung von Schwachstellen
weiterhin die haufigste Ursache der meisten
Sicherheitsverletzungen. Bekannte Falle wie
WannaCry, Petya und BlueKeep, die weltweit fiir
Chaos sorgten, sind noch in aller Munde. Nur wenige
Angriffe erfolgen aufgrund tatsachlich unbekannter
Schwachstellen (Zero-Day-Angriffe), die meisten
sind auf bekannte Schwachstellen zuriickzufiihren.

In den letzten Jahren haben Cyberkriminelle in erster
Linie dltere Software-Schwachstellen ausgenutzt und sich
insbesondere auf ungepatchte, internetfahige Systeme
konzentriert. Diese Cyberkriminellen erzielen in der

Regel den groBten Erfolg mit bekannten Schwachstellen
innerhalb der ersten zwei Jahre nach ihrer Offenlegung,
da die Wirksamkeit dieser Schwachstellen tendenziell
abnimmt, sobald die Systeme aktualisiert werden.

Das rechtzeitige Patchen von Software kann bdsartige
Aktivitaten erheblich stéren und Angreifer dazu zwingen,
komplexere Strategien zu nutzen, wie die Entwicklung
von Zero-Day Exploits. Dartiber hinaus priorisieren diese
Angreifer haufig weit verbreitete und schwerwiegende
CVEs (Common Vulnerabilities and Exposures), da sie
kostengiinstige und wirkungsvolle Moglichkeiten fir die
Ausnutzung von Schwachstellen bieten. Tatsachlich stellte
die Cybersecurity and Infrastructure Security Agency
(CISA) fest, dass Kriminelle im Jahr 2022 haufig dltere,
nicht gepatchte Software-Schwachstellen ausnutzten, von
denen einige seit tiber zwei Jahren bekannt sind.

In Anbetracht dieser Tatsachen ist es klar, dass Unternehmen
ihre Bemihungen auf die Kontrolle und Abschwéachung
bekannter Schwachstellen konzentrieren sollten, die immer
wieder ausgenutzt werden und eine grof3ere und realere
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Gefahr darstellen als andere Arten von Bedrohungen.

Die Zeitspanne zwischen dem Bekanntwerden einer
Schwachstelle und ihrer Ausnutzung hat sich ebenfalls
erheblich verkiirzt. Unternehmen miissen daher gegen
die Zeit arbeiten, um Patches zu installieren, bevor
Cyberkriminelle ihre Systeme {iber eine Reihe von
Angriffsvektoren gefdhrden kdnnen.

57 % der Opfer von
Cyberangriffen sagen,

die Anwendung eines
Patches hatte den Angriff
verhindert. 34 % geben
an, vor den Cyberangriffen
von der Schwachstelle

gewusst zu haben.”

Quellen:
5. Cost and consequences of gaps in vulnerability response - Ponemon


https://www.pandasecurity.com/spain/mediacenter/seguridad/bluekeep-vulnerabilidad-windows-escaneo/
https://us-cert.cisa.gov/ncas/alerts/aa21-209a
chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.servicenow.com/content/dam/servicenow-assets/public/en-us/doc-type/resource-center/analyst-report/ponemon-state-of-vulnerability-response.pdf
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Lebenszyklus einer Schwachstelle

Zeitfenster zum Ausnutzen von Schwachstellen:
Der ,Zeitpunkt des Exploits” bezieht sich auf das

friiheste Datum, an dem ein Exploit fiir eine bestimmte
Schwachstelle verfligbar wird. Ein Exploit umfasst alle

Hacker-Tools, Viren, Daten oder Befehlssequenzen, die

entwickelt wurden, um diese Sicherheitsllicke auszunutzen.

Schwachstelle entdeckt:

Der Entdeckungszeitpunkt bezieht sich auf das friiheste
Datum, an dem eine Schwachstelle als Sicherheitsrisiko
identifiziert wird. Dieses Datum bleibt der Offentlichkeit
unbekannt, bis die Schwachstelle offiziell bekannt

gegeben wird.

Schwachstelle offengelegt:

Den meisten Unternehmen fillt es schwer, alle
Sicherheitsquellen fiir neue Bedrohungen zu verfolgen.
Daher sind sie auf spezialisierte Anbieter angewiesen,
die ihnen klare und detaillierte Informationen tber
Schwachstellen geben. Der Zeitpunkt der Offenlegung
ist das erste Datum, an dem eine Schwachstelle 6ffentlich
in einer vertrauenswirdigen, unabhdngigen Quelle

diskutiert wird, auf die jeder zugreifen kann.

Patching:

Der Zeitpunkt, an dem ein Patch verfiigbar wird, ist das
friheste Datum, an dem der Softwareanbieter einen Fix,
eine Zwischenldsung oder einen Patch veroéffentlicht, um
Schutz vor der Ausnutzung der Schwachstelle zu bieten.
Leider werden Patches oft erst veroffentlicht, nachdem

die Schwachstelle veroffentlich worden ist.

@gcchGuard

Der Lebenszyklus einer Schwachstelle besteht aus
verschiedenen Phasen, die jeweils einen Zustand und

die damit verbundene Risikoexposition darstellen.®

Unternehmen entwickelt
ein System, eine Software
oder eine Website

Schwachstelle
entdeckt

Schwachstelle
offengelegt

Hersteller arbeitet daran,
die Schwachstelle
zu beheben

Hersteller stellt Patch oder
Update bereit, um eine
Schwachstelle zu beheben

Patch oder Update wird auf
betroffenen Systemen oder

Geraten installiert

ZEITFENSTER ZUM AUSNUTZEN VON SCHWACHSTELLEN

Quellen:
6. Research Gate: 0-Day Patch Exposing Vendors (In)security Performance



https://us-cert.cisa.gov/ncas/alerts/aa21-209a
https://www.researchgate.net/publication/321807370_0-Day_Patch_Exposing_Vendors_Insecurity_Performance

Patch-Management

A/ WAS PATCH-MANAGEMENT BEDEUTET

Unternehmen, insbesondere ihre IT-Abteilungen,
verwenden einen bestimmten Prozess, um Patches -
Code- oder Datendanderungen - herunterzuladen und
zu installieren, die Software, Computer, Server und
Systeme aktualisieren, optimieren oder schiitzen sollen.
Ziel ist es, die korrekte Funktion dieser Komponenten
zu gewahrleisten und eventuelle Sicherheitsliicken

zu schlieen.

Obwohl dies eine einfache Aufgabe zu sein scheint,
stehen viele Unternehmen vor Herausforderungen bei
der Bestimmung, welche kritischen Patch-Updates fiir

die Installation priorisiert werden sollten. Daher ist die

Priorisierung von Patches fiir Administratoren unerldsslich.

Sicherheitskennzahlen kdnnen nitzlich sein, um die
Effektivitat einer Sicherheitsstrategie zu bewerten.
Beispielsweise liegt die durchschnittliche Zeit fiir das
Patchen einer Schwachstelle — bekannt als Mean Time
to Patch (MTTP) — zwischen 60 und 150 Tagen. Dariiber

hinaus bendétigen Sicherheits- und IT-Teams in der Regel

mindestens 38 Tage, um einen Patch bereitzustellen.” Diese

Verzégerung stellt eine groBe Chance fiir Cyberkriminelle

dar, Zero-Day-Schwachstellen auszunutzen.
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7. Infosec - Time to patch: Vulnerabilities exploited in under five minutes?



https://www.infosecinstitute.com/resources/vulnerabilities/time-to-patch-vulnerabilities-exploited-in-under-five-minutes/

B/ WELCHE ARTEN VON PATCHES GIBT ES?

Es gibt verschiedene Arten von Patches, und jede von
ihnen dient einem bestimmten Zweck: der Korrektur
eines Fehlers oder der Behebung einer konkreten
Sicherheitsliicke. Hier einige Beispiele: Hotfix, Service-

Patches, Wartungsversionen, Monkey Patches usw.

In diesem Dokument konzentrieren wir uns auf die beiden
Arten, die unserer Ansicht nach am wichtigsten sind, da sie
kritische Sicherheitsliicken beheben sollen, die haufig das

Ziel von Angreifern sind. Sie sind somit fiir Unternehmen

und Sicherheitsexperten von grof3ter Relevanz.

= Sicherheitspatches wirken sich sowohl auf
Betriebssysteme als auch auf Drittanbietersoftware
aus: Ein Sicherheitspatch ist eine Anderung, die
an einer Anwendung oder einem Programm
vorgenommen wird, um Bugs oder Fehler zu
beheben, die Sicherheitslticken verursachen. Die
Anwendung dieser Art von Patches verhindert die
Ausnutzung von Schwachstellen. Ferner sorgt sie
dafir, dass Bedrohungen Schwachstellen in einem
Gerdt gar nicht mehr, oder nur noch in geringem
MaBe, missbrauchen kdnnen. Patch-Management
ist Teil des Schwachstellen-Managements: die
zyklische Praxis der Identifizierung, Klassifizierung,
Behebung und Abschwachung von Schwachstellen

(Sicherheitsrisiken).

= Service Pack (SP) oder Feature Pack (FP): Dies sind
wichtige Patches, die eine Sammlung von Updates,
Korrekturen oder Funktionserweiterungen fiir eine
Software umfassen. Sie 16sen in der Regel viele
anstehende Probleme und enthalten gewohnlich alle
Patches, Hotfixes, Wartungs- und Sicherheitspatches,

die vor dem Service Pack veroffentlicht wurden.

@gcchGuard
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C/ WELCHEN ZWECK HABEN PATCHES?

Patches sollen Schwachstellen oder Sicherheitsliicken
beheben, die nach dem Start einer Anwendung oder eines

Softwareprodukts festgestellt wurden.

Ungepatchte Software kann alle Endpunkte fiir Exploits
anfallig machen und damit Hackern eine grof3artige
Gelegenheit bieten, erfolgreich Angriffe zu starten.
Software-Patches sind fiir Administratoren und
Sicherheitsexperten ein wichtiger Bestandteil

ihrer Tatigkeiten.

Im Bereich der Technologie, insbesondere bei Software,
sind fiir Anwendungen oft auch nach dem Start
Korrekturen oder Updates erforderlich. Aus diesem
Grund ist ein strukturierter Prozess, ahnlich einem
Software-Lebenszyklus, mit definierten Phasen fiir
Analyse, Test, Validierung und regelmafige Patch-
Anwendung, unerldsslich. Durch diesen Ansatz wird
sichergestellt, dass Probleme zeitnah und effektiv

angegangen werden, wodurch die Software sicher,

stabil und auf dem neuesten Stand bleibt.




Lebenszyklus des
Patch-Managements

Das Patch-Management kann das wirksamste Werkzeug

zum Schutz lhres Unternehmens vor Sicherheitsliicken

und das am wenigsten kostspielige sein, sofern es effizient
implementiert wird. In diesem Abschnitt erlautern wir, wie Sie
ein routinemaBiges Patch-Management-Verfahren einfiihren.
lhr Ziel sollte es sein, dieses in den Standardbetrieb lhres
Unternehmens zu integrieren. Dieser Zyklus oder dieses

Verfahren ist in funf Phasen unterteilt.®

Identifizierung und Bestandsaufnahme:

Beginnen Sie mit der Identifizierung und Auflistung aller
Ressourcen innerhalb der Netzwerkinfrastruktur eines
Unternehmens. Dieser Prozess umfasst eine detaillierte
Bestandsaufnahme von Servern, Workstations, Netzwerkgeraten
und Softwareanwendungen, einschlieflich ihrer aktuellen Patch-
Level. Diese Aufgabe kann zwar komplex sein, erhoht jedoch

die Sicherheit und Bedienbarkeit erheblich und schafft eine
Grundlage fiir die nachfolgenden Phasen.

Entdeckung und Bewertung:

Im nachsten Schritt werden automatisierte Tools und
Technologien zur Durchfiihrung von Schwachstellenscans
eingesetzt, um potenzielle Schwachstellen und Sicherheitsliicken
in den Netzwerkressourcen zu identifizieren. Tools zur
Schwachstellenbewertung suchen systematisch nach bekannten
Schwachstellen in Betriebssystemen und Softwareanwendungen
sowie nach anderen Problemen, die von Kriminellen

ausgenutzt werden konnten. Wahrend der Bewertung ist

das Risiko jeder identifizierten Schwachstelle zu evaluieren,
indem der Schweregrad und die potenziellen Auswirkungen

auf den Unternehmensbetrieb und die Daten untersucht
werden. Priorisieren Sie das Patchen je nach Schweregrad und
ordnen Sie die Schwachstellen anhand der CVSS-Skala unter
Beriicksichtigung ihrer Wichtigkeit, Ausnutzbarkeit und der
moglichen Auswirkungen auf lhre Geschafte.

Quellen:
8. A Practical Methodology for Implementing a Patch Management
Process- SANS Institute
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% Planung und Tests:

Die Zeit von der Erkennung der Schwachstelle bis zur

Ausnutzung hat sich verkiirzt und IT-Teams unter Druck gesetzt,
Produktionssysteme schnell zu patchen und gleichzeitig hohe
Verfligbarkeit und Qualitatstests sicherzustellen. Sobald Sie geplant
haben, welche Patches wann aufgespielt werden sollen, beginnt die
Patch-Testphase, die auf reprasentativen Computern und nicht auf
kritischen Systemen wie Servern mit sensiblen Daten durchgefiihrt
werden sollte. Dieser Ansatz tragt dazu bei, eine reibungslose
Bereitstellung tiber andere Systeme hinweg zu gewahrleisten und
das Risiko von Unterbrechungen wichtiger Ablaufe zu minimieren.

\/ Abhilfe und Schadensminderung:

Eine rechtzeitige Behebung ist unerladsslich, um das Zeitfenster
fir Angreifer zu minimieren. Konfigurieren Sie bei der Anwendung
von Patches die Kritikalitat der Software und planen Sie eine
Aufgabe zur Patch-Verteilung (Datum/Uhrzeit) fiir die sofortige
oder regelméaRige Ausflihrung. Steuern Sie auch Neustarts von
Computern und legen Sie Ausnahmen auRerhalb der StoRzeiten
fest. Wenn keine sofortigen Malnahmen moglich sind, sollten
Sie Abhilfestrategien in Betracht ziehen, wie das Isolieren von
Computern, das Deinstallieren von Patches (Rollback) oder das
Implementieren zusétzlicher Sicherheitskontrollen, wahrend
nach einer dauerhaften Losung gesucht wird.

p— 9 Monitoring und Reporting:

Das Patchen einer Schwachstelle bedeutet nicht unbedingt,
dass sie behoben ist. Diese Phase erfordert eine sorgfaltige
Kontrolle, um sicherzustellen, dass Schwachstellen nicht
mehr ausgenutzt werden kdnnen und keine Nebenwirkungen
auftreten. Ein gutes Tool fiir das Schwachstellenmanagement
sollte alle Aktivitaten und Ergebnisse dokumentieren und eine
historische Referenz schaffen, die bei Compliance-Audits hilft.
Entscheidend fiir eine effektive Kommunikation ist auch die
regelméaRige Berichterstattung. Berichte sollten identifizierte
Schwachstellen, ihren Schweregrad, Minderungsstrategien
und lhre allgemeine Sicherheitslage zusammenfassen. Dieser
fortlaufende Prozess betont die kontinuierliche Verbesserung,
um die sich entwickelnde Bedrohungslandschaft anzugehen
und die Wirksamkeit Ihres Sicherheitsprogramms zu bewerten.


https://www.sans.org/blog/what-is-cvss/
https://www.sans.org/white-papers/1206/
https://www.sans.org/white-papers/1206/

Entdecken und
schlieRen Sie Liicken
in lhrer Sicherheit

WatchGuard Patch Management ist eine Losung, die
den komplexen Patch-Management-Lebenszyklus
fur Betriebssysteme von Windows, macOS und Linux

sowie fiir Drittanbietersoftware vereinfacht.

Infolgedessen wird die Angriffsflache verringert und
die Fahigkeit zur Verhinderung und Eindammung
von Vorféllen, die durch Systemschwachstellen

verursacht werden, verbessert.

Die Losung ist in die Endpoint-Security-Lésungen von
WatchGuard integriert, d. h. es werden keine neuen
Agents oder Management-Konsolen benétigt. Sie

bietet zentralisierte Echtzeit-Einblicke in den Status

von Schwachstellen, Patches, ausstehende Updates

und nicht mehr unterstitzte bzw. End-of-Life(EOL)-
Software auf Computern und Servern sowohl innerhalb
als auch auf3erhalb des Unternehmensnetzwerks. Mit
den enthaltenen Management-Tools kdnnen Sie die
Erkennung, Planung, Installation und das Monitoring der
kritischen Patches und Updates, die Ihr Unternehmen
bendotigt, automatisieren - alles in Echtzeit und in einem

einfachen, intuitiven Format.
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Wichtige Vorteile und Funktionen von
WatchGuard Patch Management

Priifung, Uberwachung und Priorisierung von Updates
fur Betriebssysteme und Anwendungen. Sie kdnnen
den Status ausstehender Patches und Updates fiir das
System und Hunderte von Drittanbieteranwendungen
anzeigen und sogar Patches zurlicksetzen.

Verhinderung von Vorfallen durch systematische
Reduzierung der durch Schwachstellen verursachten
Angriffsflache. Die Verwaltung von Patches und Updates
ermoglicht es Ihnen, Schwachstellen vorzubeugen.

Einddammen und Entscharfen von Angriffen, die
Schwachstellen ausnutzen, sofortige Anwendung
kritischer Updates von der Cloud-Konsole aus. Die
Konsole korreliert Funde mit Schwachstellen und
minimiert so die Reaktions-, Einddmmungs- und
Behebungszeit, indem Updates bei Bedarf von der
Konsole aus angewendet werden. Dartiber hinaus
konnen Sie lber die Konsole betroffene Computer
vom Netzwerk isolieren und sowohl reale als auch

potenzielle Angriffe einddmmen.

Reduzierung von Betriebskosten, da keine Agent-
Implementierungen oder Updates auf Endpoints
notwendig sind. Daraus folgt eine Vereinfachung
der Verwaltung ohne Uberlastung der Computer
oder Server. Minimierung des Aufwands fiir
Remote-Updates liber die Cloud-Konsole. Sofortige,
automatische Visualisierung von Sicherheitsliicken,
Updates und EOL-Anwendungen.

Einhaltung von Vorschriften wie PCI DSS, HIPAA
oder der DSGVO, die regelmaRBige Patches erfordern.
Identifizieren und verfolgen Sie, wie viele Gerdte

in Inrem Netzwerk konform sind, und Giberwachen
Sie, welche Computer erfolgreich gepatcht

wurden und deren Updates aktuell sind, um sie vor
Cyberbedrohungen zu schiitzen und gesetzliche
Vorgaben muhelos zu erfiillen.




Das Patch-Management ist ein Prozess, der
regelmalig durchgefiihrt werden muss und so
umfassend wie moglich sein sollte, um effektiv zu
sein. Allerdings sollten nicht alle Systeme gleich
behandelt werden; jedes Unternehmen muss seine
Anlagen priorisieren und sicherstellen, dass die
kritischsten zuerst geschuitzt werden.
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Gleichzeitig muss garantiert werden, dass Patches auf
allen Rechnern installiert werden und nicht nur auf den
fir das Unternehmen wertvollsten oder wichtigsten.
Dariiber hinaus machen Patches nicht nur einen
Arbeitsaufwand seitens der Systemadministratoren
notig, sondern erfordern moglicherweise auch die
Unterstiitzung des Unternehmens, um ein bestimmtes
Wartungsfenster zu vereinbaren.

Reduzierung der Angriffsflache

Vorhersagen/Vorwegnehmen

Entdeckung von Sicherheitsliicken, ausstehenden

Patches und Updates sowie EOL-Anwendungen

Pravention

Automatisierte Patch-Zeitplane und

Austausch von EOL-Anwendungen

Durchgangige
Transparenz und

Bewertung

Reaktion

Patching aller anfalligen Endpoints

@gcchGuard”

Erkennen und einddammen

Eindammung von Angriffen durch Patching in Echtzeit



Erfahren Sie, wie WatchGuard Patch Management Ihnen helfen kann,
das Schwachstellenmanagement durch die Optimierung von Updates
und Sicherheitspatches zu vereinfachen.
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