


ENDPOINT_SICHERHEIT UND _MANAGEMENT Panda Panda Panda Panda Panda Panda Panda

Adaptive Adaptive Endpoint Endpoint Systems Fusion* Fusion

Defense 360 Defense Pro;iﬁzion Protection Management 360%*
Schutz
Schutz vor bekannter und Zero-Day-Malware | ] ] (m| O O u
Schutz vor bekannter und Zero-Day-Ransomware u u O ] ] u
Schutz vor bekannten und Zero-Day-Exploits u u (m| O O u
Anti-Spyware, Anti-Phishing-Schutz usw u u u ] ] | ]
Schutz mehrere Angriffsvektoren (Web, E-Mail, Netzwerk, Geréte) | | O | | | [ ] u
Traditioneller Schutz mit generischen und optimierten Signaturen u u u ] ] | ]
Schutz vor Advanced Persistent Threats (APT) | | | | | |
Zero-Trust Application Service | | | | | ]
Threat Hunting Service (Indikatoren fiir Angriffe) u u u
Abfragen der cloudbasierten Collective Intelligence von Panda u u ] ] ] u
Verhaltensblockierung und loA-Erkennung u u O ] ] u
Personliche und verwaltete Firewall ] u ] [ ] [ ]
IDS/HIDS | | | | | | | |
Autorisierte Software nach Hash bzw. Programmeigenschaften ] ] ]
Mdglichkeit zum Blockieren unbekannter und unerwiinschter Anwendungen u u | ]
Geratesteuerung | | | | | | | |
URL Filtering nach Kategorie (Webbrowsing-Uberwachung) u ] [ ] ]
Uberwachung
Hochentwickelte Endpoint-Sicherheit | | | | |
Cloudbasierte standige Uberwachung aller Prozessaktivititen u u u
Einjahrige Aufbewahrung von Daten fiir retrospektive Angriffsuntersuchungen u ] u
Erkennung
Erkennung kompromittierter vertrauenswiirdiger Anwendungen u u | ]
Zero-Trust Application Service u u | |
Vollstandig konfigurierbare und sofortige Sicherheitsrisiko-Warnmeldungen u u u ] ] ]
Einddmmung
Echtzeitisolierung von Computern liber die Cloud-Konsole u u | ]
Reaktion und Abhilfe
Méglichkeit zum Zuriicksetzen und Beheben der von Angreifern durchgefiihrten Aktionen u u u ] ] | ]
Zentrale Quarantédne | | | | | u | | |
Automatische Analyse und Desinfektion | ] ] [ ] ] [ ] [ ]
Untersuchung
Threat Hunting Service (Indikatoren fiir Angriffe) u u | ]
Ereignisdiagramme und Lebenszyklus-Informationen tiber die Web-Konsole u u u
Méglichkeit zum Export von Lebenszyklus-Informationen zur lokalen Analyse u u ]
Advanced Visualization Tool (Add-on) | | | | | |
Entdeckung und Uberwachung unstrukturierter personenbezogener Daten {iber Endpoints - - -
hinweg (Add-on)
Verkleinerung der Angriffsoberflache
Informationen zu den Hardware- und Softwarekomponenten jedes Computers u | | | u | |
Informationen zu den auf Endpoints installierten Microsoft-Aktualisierungen u u ] ] ] u
Echtzeitinformationen zum Status aller Schutzmafnahmen und Kommunikationen ] ] u ] [ ] ]
Automatisierte Aktualisierungen u u u ] [ ] | ]
Automatische Erkennung ungeschiitzter Endpoints u u ] ] ] ]
Mdglichkeit zum unmittelbaren Remote-Schutz ungeschiitzter Endpoints u u u ] ] | ]
Panda native Proxy zur Unterstiitzung von Endpoints ohne Internetverbindung u ] u ] ] ]
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ENDPOINT_SICHERHEIT UND _MANAGEMENT Panda Panda Panda Panda Panda Panda Panda

Adaptive Adaptive Endpoint Endpoint Systems Fusion* Fusion
Defense 360 Defense Pro;iﬁtszion Protection Management 360%%
Endpoint-Sicherheitsmanagement
Zentrale cloudbasierte Konsole ] u ] u u u ]
Vererbung von Einstellungen zwischen Gruppen und Endpoints u u ] u ] [ ]
Md&glichkeit zur Konfiguration und Anwendung von Einstellungen auf Gruppenbasis ] u ] ] [ ] [ ]
Méglichkeit zur Konfiguration und Anwendung von Einstellungen pro Endpoint ] u ] ] ] [ ]
Echtzeit-Bereitstellung von Einstellungen der Konsole zu Endpoints ] u ] ] [ ] [ ]
Sicherheitsmanagement basierend auf Endpoint-Ansichten und dynamischen Filtern u u ] u [ ] [ ]
Méglichkeit zur Planung und Ausfiihrung von Aufgaben in Endpoint-Ansichten ] u ] ] [ ] [ ]
Méglichkeit zur Zuweisung vorkonfigurierter Rollen fiir Konsolenanwender [ ] u ] u [ ] [ ]
Méglichkeit zur Zuweisung benutzerdefinierter Berechtigungen fiir Konsolenanwender ] u ] ] [ ] [ ]
Md&glichkeit zur individuellen Konfiguration lokaler Warnmeldungen | | | | | | | | | | |
Anwender-Aktivitatsaudits ] u ] u [ ] [ ]
Installation tiber MSI-Packages, Download-URLs und an Endanwender gesendete E-Mails ] u ] u ] ]
On-Demand-Berichte und geplante Berichte auf verschiedenen Ebenen und mit mehreren - - - - - -
Granularitatsoptionen
Sicherheits-KPIs und Management-Dashboards u u ] u ] [ ]
API-Verfiigbarkeit
Endpoint-Systemmanagement
Systemstatus-Berichte auf verschiedenen Ebenen und mit mehreren Granularitétsoptionen ] u ] u ] u u
Geratebestande und Audits u [ ] ]
Agenten- und agentenlose Gerateliberwachung [ ] ] [ ]
Patch-Management (eingeschréankte Funktion, kein vollstdndiges Patch-Management-Add-on) ] u ]
Zentrale Softwareinstallation u [ ] ]
Unaufdringlicher Fernzugriff [ ] ] [ ]
Remote-Desktop [ ] [ ] [ ]
Eingebaute Chatfunktion [ ] ] [ ]
Aufgabenautomatisierung und Skripterstellung u u [ ]
Komponenten-Store - ComStore |} u u
Ticketsystem/Helpdesk [ ] [ ] [ ]
Module (erfordert Zusatzkauf)
Panda Data Control-Integration [ ] u [ ]
Advanced Reporting Tool-Integration ] u ]
SIEM-Integration ] u [ ]
Panda Patch Management-Integration ] u ] u ]
Panda Full Encryption-Integration [ ] u ] [ ] [ ]
Hochverfligbarkeitsdienst ] u ] [ ] [ ] [ ]
Hostplattform-Zertifizierungen 1S027001, SAS 70 1S027001, SAS 70 1S027001, FISMA, SAS70, PCI DSS
Kompatible Betriebssysteme
Unterstiitzt Windows Intel ] u ] u u | ] ]
Unterstiitzung fiir Windows ARM ] u ] [ ] [ ] [ ]
Unterstiitzung fiir macOS ARM u u ] u [ ] [ ] [ ]
Unterstiitzt macOS ] u ] [ ] ] [ ] [ ]
Unterstiitzt Linux ] u ] ] u u u
Unterstiitzt Android u ] u u | ] ]
Unterstiitzt iOS [ ] [ ] [ ]
Unterstiitzt virtuelle Umgebungen - persistent und nicht persistent (VDI)*** u u ] u ] ]
O Nur Basisfunktionen. Zuséatzlicher Schutz verfiigbar mit anderen Panda-Produkten. ***Kompatible Systeme mit folgenden virtuellen Maschinen: VMWare Desktop,

VMware Server, VMware ESX, VMware ESXi, Citrix XenDesktop, XenApp,

m  Volle Funktionalitat. Nur bei Aether-basierten Losungen. : : ]
XenServer, MS Virtual Desktop und MS Virtual Servers. Panda Adaptive

* Panda Fusion ist ein Bundle bestehend aus Panda Endpoint Protection Plus und Panda Defense 360 & Panda Fusion 360 Lésungen sind mit Citrix Virtual Apps, Citrix
Systems Management. Desktops 1906 & Citrix Workspace App fiir Windows kompatibel; Panda
** Panda Fusion 360 ist eine Kombination aus Panda Systems Management und Panda Security ist als Citrix Ready Partner zertifiziert

Adaptive Defense 360, separat erhaltlich

AUSZEICHNUNGEN UND ZERTIFIZIERUNGEN

Panda Security steht regelmalRig auf der Liste der Teilnehmer fiir die Auszeichnungen von Virus Bulletin, AV-Comparatives, AV-Test und NSS Labs hinsichtlich Sicherheit und Leistung und hat bereits mehrere
dieser Auszeichnungen erhalten. Panda Adaptive Defense erhielt die Zertifizierung EAL2+ in Rahmen der Priifung fiir den Common Criteria Standard.
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ZUSATZLICHE MODULE UND PRODUKTE VON WATCHGUARD FUR ENDPOINT-SICHERHEIT

Panda Patch Management

Panda Patch Management ist ein Modul zum
Schwachstellenmanagement von Betriebssystemen und
Drittanbieter-Anwendungen auf Windows-Workstations und
-Servern.

Die Losung erfordert keine neuen Endpoint-Agents oder
Managementkonsolen, da sie vollstdndig in alle Endpoint-
Lésungen von Panda Security integriert ist. Zudem bietet sie
zentrale Echtzeit-Transparenz des Sicherheitsstatus hinsichtlich
Software-Schwachstellen, fehlender Patches, Aktualisierungen und
nicht unterstltzter EOL-Software. Sie ist einfach zu verwenden und
installiert und tiberwacht Aktualisierungen in Echtzeit.

Weitere Informationen

Unterstiitzte Plattformen und Anforderungen

Advanced Reporting Tool

Das Advanced Reporting Tool speichert und korreliert die
Informationen in Zusammenhang mit der Prozessausfiihrung und
dem Kontext, der von Adaptive Defense von Endpoints extrahiert
wird. Erzeugt automatisch Sicherheitsinformationen und bietet
Tools, mit denen Organisationen Angriffe und ungewdhnliche
Verhaltensmuster prazise bestimmen sowie internen Missbrauch
der Firmennetzwerke und -systeme erkennen kdnnen, um
umfassendere Sicherheitsuntersuchungen zu ermoglichen.

Weitere Informationen

Unterstiitzte Plattformen und Anforderungen

Panda Data Control

Panda Data Control ist ein Modul fiir unstrukturierte Datensicherheit
und ist darauf ausgelegt, Unternehmen bei der Einhaltung von
Datenschutzrichtlinien zu helfen sowie personenbezogene und
vertrauliche Daten zu entdecken und zu schiitzen, sowohl in

Echtzeit als auch lber den Lebenszyklus der Daten auf Endpoints
und Servern hinweg. Panda Data Control entdeckt, auditiert und
Uberwacht unstrukturierte personenbezogene Daten auf Endpoints:
Von ruhenden Daten bis hin zu verwendeten Daten und Daten in
Bewegung.

Weitere Informationen

Unterstitzte Plattformen und Anforderungen
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SCHUTZ VOR ANGRIFFEN
ADAPTIVE SECURITY ARCHITECTURE

PROGNOSE/VORWEGNAHME

PRAVENTION

Erkennung von Schwachstellen,
anstehenden Patches und
Aktualisierungen.
EoL-Anwendungen

h . Automatische geplante Patches,
Ersatz von EoL-Anwendungen

KONTINUIERLICHE
TRANSPARENZ UND
BEURTEILUNG

Patching aller Endpoints mit
Schwachstellen

Eindammung von Angriffen
durch Echtzeit-Patching

REAKTION ERKENNUNG UND EINDAMMUNG

Analyse von Anwendungskon- Datenzugriffssteu
Sicherheitsvorféllen trolle erung
Advanced

Echtzeit- Kontextbasierte Reporting
Warnmeldungen Datenanalyse Tool

Advanced Reporting Platform

Panda Adaptive Defense 360

Dashboards

Gewonnene
Ereignisdaten

Panda Adaptive Defense

Verteilung der Vorgangstypen in personenbezogenen Datendateien

@ Offnen  38.76
@ Loschen 10.02
@ Erstellen 15.26
@ Andern  38.60

*Panda Data Control ist in den folgenden Léndern verfligbar: Spanien,
Deutschland, Vereinigtes Kénigreich, Schweden, Frankreich, Italien,
Portugal, Niederlande, Finnland, Ddnemark, Schweiz, Norwegen,
Osterreich, Belgien, Ungarn und Irland.



https://www.pandasecurity.com/en/support/card?id=700047
https://watchguard.widen.net/view/pdf/l8umawmqjx/Datasheet_WG_Panda_Patch_Mgmt_A4_DE.pdf?t.download=true&x.share=t
https://watchguard.widen.net/view/pdf/qo4llopz6d/Datasheet_Advanced_Reporting_Tool_DE.pdf?t.download=true&x.share=t
http://go.pandasecurity.com/reporting-tool/requirements
https://watchguard.widen.net/view/pdf/floidna60q/Datasheet_Data_Control_Panda_Security_A4_DE.pdf?t.download=true&x.share=t
https://www.pandasecurity.com/en/support/card?id=700041

Panda Full Encryption

Panda Full Encryption ist ein zusétzliches Modul fiir den Panda
Security Endpoint-Schutz und hochentwickelte, anpassungsfahige
Sicherheitslésungen, das auf zentrales Management der
vollstdndigen Festplattenverschliisselung ausgelegt ist. Es bietet
die folgenden Funktionen: Vollstandige Festplattenverschliisselung
und -Entschlisselung, zentrale Verwaltung und Wiederherstellung
von Verschliisselungsschliisseln, Listen und Berichte und zentrale
Anwendung von Richtlinien.

Weitere Informationen

Unterstitzte Plattformen und Anforderungen

SIEM Feeder

SIEM Feeder. Panda Adaptive Defense und Panda Adaptive
Defense 360 integriert auf geschiitzten Endpoints erfasste Ergebnisse
nahtlos in bestehende Unternehmens-SIEM-Losungen, ohne weitere
Bereitstellungen auf Anwendergeraten. Uberwachte Ereignisse
werden sicher, entweder direkt oder indirekt tber Plug-Ins, Gber das
LEEF/CEF-Format gesendet, das mit den meisten SIEM-Systemen auf
dem Markt kompatibel ist.

Weitere Informationen

Unterstitzte Plattformen und Anforderungen

Verschliisselungsstatus

Computer, die Verschliisselung
unterstiitzen

Verschliisselte Computer

[ B
6 3 .vom Anwender
Nicht verschliisselt Teilweise
Computer, | J o
die Verschliisselung .
unterstiitzen Verwendete Authentifizierungsmethode
|
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©
Bandbreitennutzung Datenlecks o
Panel SIEM

WatchGuard-Verteilung. Kauf und Einrichtung benétigen Unterstiitzung durch WatchGuard-Mitarbeiter.

DNSWatchGO

DNSWatchGO ist ein cloudbasierter Dienst, der Schutz auf
Domain-Ebene, Inhaltsfilterung und integrierte Schulungen zur
Forderung des Sicherheitsbewusstseins bietet, damit Ihre Benutzer
auch aullerhalb Ihres sicheren Netzwerkperimeters geschitzt sind.
Im Fall kritischer Warnmeldungen fiihren die Sicherheitsexperten
von WatchGuard eine malRgeschneiderte Analyse der potenziellen
Bedrohung durch und dokumentieren dann potenzielle Infektionen
in einfacher Sprache und mit detaillierten Informationen. Wenn ein
Benutzer auf einen bosartigen Link klickt, wird er von DNSWatchGO
automatisch auf eine sichere Seite umgeleitet. Aufterdem werden
ihm Ressourcen angeboten, mit denen er sein Sicherheitswissen
vertiefen kann.

Weitere Informationen

PANDA-LOSUNGEN: PLATTFORMEN UND ANFORDERUNGEN
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Mit diesem Dokument werden keine ausdriicklichen oder implizierten Gewahrleistungen gegeben. Alle hier aufgefiihrten technischen Daten kdnnen sich @ndern. Informationen zu
zukiinftigen Produkten, Ausstattungsmerkmalen und Funktionen werden zu gegebener Zeit zur Verfiigung gestellt. ©2021 WatchGuard Technologies, Inc. Alle Rechte vorbehalten.

WatchGuard, das WatchGuard-Logo und Panda Security sind Marken oder eingetragene Marken von WatchGuard Technologies, Inc. in den USA und/oder anderen Landern. Alle weiteren
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http://go.pandasecurity.com/endpoint-windows/requirements
http://go.pandasecurity.com/endpoint-macos/requirements
http://go.pandasecurity.com/endpoint-linux/requirements
http://go.pandasecurity.com/endpoint-android/requirements
http://go.pandasecurity.com/full-encryption/requirements
https://watchguard.widen.net/view/pdf/yajgjofne7/Datasheet_Full_Encryption_Panda_Security_A4_DE.pdf?t.download=true&x.share=t
https://watchguard.widen.net/view/pdf/pqem5zmdp1/Datasheet_SIEM_Feeder_Panda_Security_A4_DE.pdf?t.download=true&x.share=t
http://go.pandasecurity.com/siem-feeder/requirements
https://watchguard.widen.net/view/pdf/8mwxed2tme/Datasheet_DNSWatchGO_DE.pdf?t.download=true&x.share=t
http://www.watchguard.com
http://www.pandasecurity.com

