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WatchGuard IPSec VPN Client

Remote-Arbeit vertrauensvoll unterstutzen

Eine sichere Verbindung zu den Hauptgeschaftsstellen eines Unternehmens ist unerldsslich, wenn lhre Mitarbeiter tiber
einen Remote-Arbeitsplatz so produktiv wie mdglich sein sollen. Virtual Private Networks (VPNs) fiigen privaten und
offentlichen Netzwerken eine zusétzliche Sicherheitsschicht hinzu, sodass Einzelpersonen und Organisationen Daten
sicher Uber das Netz senden und empfangen kdnnen. Organisationen sind darauf angewiesen, dass ihr VPN eine sichere
Anbindung von Remote-Standorten und -Anwendern ermdglicht. Es gibt zwar zahlreiche VPN-Angebote auf dem Markt,
doch nicht alle bieten das gleiche Maf3 an Schutz und Flexibilitat.

Der WatchGuard IPSec VPN Client ist ein Premium-Service, mit dem die Organisation und ihre Remote-Mitarbeiter
von starkerem Schutz und einer besseren VPN-Erfahrung profitieren. Das IPSec VPN ist mit Windows und Mac OS
X kompatibel und somit die ideale Lésung fiir Mitarbeiter, die hdufig auBerhalb des Standorts arbeiten oder einen
Remote-Zugriff auf sensible Ressourcen benétigen.

Funktionen und Vorteile

«  Zwei-Faktor-Authentifizierung - Durch seine uneingeschrankte Kompatibilitat mit WatchGuard AuthPoint sorgt
der IPSec VPN Client fiir eine zusatzliche Sicherheitsschicht, da er zwei Anmeldeverfahren erfordert. Auf Spezial-
Hardware kann hingegen verzichtet werden. Zudem wird die Integration in die Losungen anderer flihrender
MFA-Anbieter unterstiitzt.

Stets verbunden - Wenn eine Verbindung abbricht, verbindet sich der VPN-Client automatisch neu. Selbst wenn
das Gerat des Anwenders in den Ruhemodus schaltet, wird es automatisch mit dem VPN verbunden, sobald es
wieder aktiv ist.

«  Pre-Login fiir Windows — Anwender kdnnen sich an einer Windows-Domé&ne anmelden, auch wenn sie sich nicht
im Netzwerk befinden. Zur Erleichterung des Zugriffs kdnnen die Anmeldedaten fiir Windows und VPN identisch
konfiguriert werden.

«  Nahtloses Roaming — Anwender kdnnen von einem Internet-Kommunikationsmedium (LAN/WLAN/3G/4G)
zu einem anderen wechseln, ohne die VPN-Verbindung zu beenden. Sie kdnnen beispielsweise eine WLAN-
Verbindung in einem Café herstellen, anschlieBend am Arbeitsplatz auf eine Ethernet-Verbindung umstellen und
danach zu Ihrem Heim-WLAN wechseln. Die VPN-Verbindung bleibt dabei die ganze Zeit bestehen.

+ Integrierte personliche Firewall — Unsere Funktion ,Friendly Net Detection” erkennt, ob ein Netzwerk sicher ist
oder nicht, und wendet daraufhin die geeigneten Firewall-Einstellungen an. Dies ist insbesondere Unternehmen
wie Einzelhandelsgeschaften und Kiosken zu empfehlen, die ihren Kunden eine bestimmte Anwendung anbieten
mochten.



Funktionen und Vorteile

VPN-Funktionen im Vergleich

Funktionen IKEv2 Mobile VPN mit SSL IPSec VPN Client
Windows 8.1, 10 v (4 v
Android v V** -
macOS %4 v v

i0S v (4 -
Kryptographische Sicherheit Am besten Gut Besser
Pre-Login fr Windows v - 4

Split Tunneling v* v v
Zugang zu IPSec-Port erforderlich Ja Nur HTTPS Ja

MFA, einschlieBlich Authpoint v v v
Nahtloses 4G-Roaming - - v
Integrierte personliche Firewall - - 4
Customer-Branding-Option - - v
Geschwindigkeit Herausragend Gut Herausragend

*Verwaltung auf Client-Seite erforderlich
**OpenVPN-Client fiir SSL erforderlich

Mehr erfahren

Weitere Details erhalten Sie von Ihrem autorisierten WatchGuard-Vertriebspartner oder unter https://www.watchguard.com.

Uber WatchGuard

WatchGuard® Technologies, Inc. gehort zu den fiihrenden Anbietern im Bereich Netzwerksicherheit, sicheres WLAN, Multifaktor-Authentifizierung
und Network Intelligence. Beinahe 10.000 Vertriebspartner und Dienstanbieter im Bereich Sicherheit verlassen sich auf die pramierten Produkte und
Dienste des Unternehmens, um mehr als 80.000 Kunden zu schiitzen. Die Philosophie von WatchGuard ist es, Sicherheit auf Enterprise-Niveau fir
Unternehmen jeder GréBenordnung und Art zu realisieren. Das macht WatchGuard insbesondere fiir mittelstandische und dezentral aufgestellte
Unternehmen zum idealen Anbieter. Neben der Zentrale in Seattle im US-Bundesstaat Washington unterhalt das Unternehmen Niederlassungen in
ganz Nordamerika, Lateinamerika und Europa sowie im asiatisch-pazifischen Raum. Weitere Informationen finden Sie unter WatchGuard.de.
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