ENDPOINT-SICHERHEIT UND -MANAGEMENT WatchGuard EPDR | WatchGuard EDR | WatchGuard EPP

Schutz

Schutz vor bekannter und Zero-Day-Malware v v v
Schutz vor bekannter und Zero-Day-Ransomware v v v
Schutz vor bekannten und Zero-Day-Exploits v v
Anti-Phishing-Schutz v v
Schutz mehrere Angriffsvektoren (Web, E-Mail, Netzwerk, Geréte) v v v
Traditioneller Schutz mit generischen und optimierten Signaturen v v v
Schutz vor Advanced Persistent Threats (APTs) v v

Zero-Trust Application Service v v

Threat Hunting Service (Indikatoren fiir Angriffe) v v

Abfragen von Cloud-basierten kollektiven WatchGuard-Informationen v v v
Verhaltensblockierung und loA-Erkennung v v v
Personliche und verwaltete Firewall v v
IDS/HIPS v v
Autorisierte Software nach Hash bzw. Programmeigenschaften v v

Geratesteuerung v

URL Filtering nach Kategorie (Webbrowsing-Uberwachung) v v
Hochentwickelte Endpoint-Sicherheit v v

Cloudbasierte stindige Uberwachung aller Prozessaktivititen v v

Einjahrige Aufbewahrung von Daten fiir retrospektive Angriffsuntersuchungen v v
e
Erkennung kompromittierter vertrauenswiirdiger Anwendungen v v

Zero-Trust Application Service v v

Vollstandig konfigurierbare und sofortige Sicherheitsrisiko-Warnmeldungen v v v

Eindimmung

Echtzeitisolierung von Computern tber die Cloud-Konsole

Reaktion und Abhilfe

Méglichkeit zum Zuriicksetzen und Beheben der von Angreifern durchgefiihrten
Aktionen

Zentrale Quarantane

Automatische Analyse und Desinfektion

NENENIEN

Schattenkopien

NURNIENENEEN
NSRNIENENIEN

Fahigkeit, unbekannte und unerwiinschte Anwendungen zu blockieren
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Untersuchung

Threat Hunting Servicev (Indikatoren fiir Angriffe)

Ereignisdiagramme und Lebenszyklus-Informationen tber die Web-Konsole

Maoglichkeit zum Export von Lebenszyklus-Informationen zur lokalen Analyse

Advanced Visualization Tool (Add-on)

Entdeckung und Uberwachung unstrukturierter personenbezogener Daten (iber
Endpoints hinweg (Add-on)

NNIRNIENENENEN
NN ENENENEN

Erweiterte Untersuchung von Angriffen (Jupyter Notebooks)

Verkleinerung der Angriffsoberflache

Sperre im erweiterten Schutz

AN

<\

Anti-Exploit-Technologie

<\

Sperren Sie Programme nach Hash oder Namen (z. B. PowerShell)

Geratesteuerung

Web-Schutz

Automatisierte Aktualisierungen

Automatische Erkennung ungeschitzter Endpoints

Patch Management fiir Betriebssysteme und Drittanbieter-Anwendungen

AN NN N NN R NN
AN NI N U NN

NSNS S

Sicherheit fiir VPN-Verbindungen (benétigt Firebox)

Endpoint security management

Zentrale cloudbasierte Konsole

Vererbung von Einstellungen zwischen Gruppen und Endpoints

Méglichkeit zur Konfiguration und Anwendung von Einstellungen auf Gruppenbasis

Méglichkeit zur Konfiguration und Anwendung von Einstellungen pro Endpoint

Echtzeit-Bereitstellung von Einstellungen der Konsole zu Endpoints

Sicherheitsmanagement basierend auf Endpoint-Ansichten und
dynamischen Filtern

Méglichkeit zur Planung und Ausfiihrung von Aufgaben in Endpoint-Ansichten

Méglichkeit zur Zuweisung vorkonfigurierter Rollen fiir Konsolenanwender

Méglichkeit zur Zuweisung benutzerdefinierter Berechtigungen fiir
Konsolenanwender

Méglichkeit zur individuellen Konfiguration lokaler Warnmeldungen

Anwender-Aktivitatsaudits

Installation Gber MSI-Packages, Download-URLs und an Endanwender gesendete
E-Mails

On-Demand-Berichte und geplante Berichte auf verschiedenen Ebenen und mit
mehreren Granularitatsoptionen

Sicherheits-KPIs und Management-Dashboards

DN N N N N N Y N N N N NN N
AN N N N N N N Y N N N NN N
N N N e N N N e N N N N N N N NN

API-Verfligbarkeit
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Endpoint-Systemmanagement

Systemstatus-Berichte auf verschiedenen Ebenen und mit mehreren v v v
Granularitatsoptionen

WatchGuard Data Control* v v

WatchGuard Advanced Reporting Tool v v

WatchGuard Patch Management v v v
WatchGuard Full Encryption v v v
WatchGuard SIEMFeeder v v

Hochverfuigbarkeitsdienst v v v

Hostplattform-Zertifizierungen

Unterstitzt Windows Intel

Kompatible Betriebssysteme

1SO27001, SAS 70 1SO27001, SAS 70

Unterstitzung fur Windows ARM

Unterstiltzung fuir macOS ARM

Unterstiitzt macOS

Unterstutzt Linux

AN NI NI

Unterstitzt Android

Unterstiitzt iOS

AN NI NI NN Y AN
AN NN N N NI

Unterstltzt virtuelle Umgebungen - persistent und nicht persistent (VDI)**

v v

AN

v~ Nur Basisfunktionalitat

* Data Control ist in den folgenden Landern verfiigbar: Spanien, Deutschland, Vereinigtes Kénigreich, Schweden,

Frankreich, Italien, Portugal, Niederlande, Finnland, Ddnemark, Schweiz, Norwegen, Osterreich, Belgien, Ungarn und

v/ Volle Funktionalitat Irland.

** Kompatible Systeme mit folgenden virtuellen Maschinen: VMWare Desktop, VMware Server, VMware ESX, VMware
ESXi, Citrix XenDesktop, XenApp, XenServer, MS Virtual Desktop und MS Virtual Servers. Die WatchGuard EPDR-L6sung
ist kompatibel mit Citrix Virtual Apps, Citrix Desktops 1906 und Citrix Workspace-App fuir Windows.

Unterstiitzte Plattformen und Systemanforderungen von WatchGuard EPDR

Unterstiitzte Betriebssysteme: Windows (Intel und ARM), macOS (Intel und ARM),
Linux iOS und Android.

Unterstlitzung von dlteren Systemen ab Windows XP SP3 und Server 2003.

EDR-Funktionen sind unter Windows, macOS und Linux verfligbar, wobei Windows
samtliche Funktionen uneingeschrankt unterstitzt.

Liste kompatibler Browser: Google Chrome, Mozilla Firefox, Internet Explorer,
Microsoft Edge und Opera.
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ZUSATZLICHE MODULE UND PRODUKTE VON WATCHGUARD FUR ENDPOINT-SICHERHEIT

DNSWatchGO

DNSWatchGO ist ein cloudbasierter Dienst, der Schutz auf Domain-
Ebene, Inhaltsfilterung und integrierte Schulungen zur Férderung des
Sicherheitsbewusstseins bietet, damit Ihre Benutzer auch auf3erhalb
Ihres sicheren Netzwerkperimeters geschitzt sind. Im Fall kritischer
Warnmeldungen fiihren die Sicherheitsexperten von WatchGuard
eine maf3geschneiderte Analyse der potenziellen Bedrohung durch
und dokumentieren dann potenzielle Infektionen in einfacher
Sprache und mit detaillierten Informationen. Wenn ein Benutzer auf
einen bosartigen Link klickt, wird er von DNSWatchGO automatisch
auf eine sichere Seite umgeleitet. AuBerdem werden ihm Ressourcen

angeboten, mit denen er sein Sicherheitswissen vertiefen kann.

Weitere Informationen

Advanced Reporting Tool

Das Advanced Reporting Tool speichert und korreliert die
Informationen in Zusammenhang mit der Prozessausflihnrung und
dem Kontext, der von WatchGuard EPDR von Endpoints extrahiert
wird. Erzeugt automatisch Sicherheitsinformationen und bietet
Tools, mit denen Organisationen Angriffe und ungewohnliche
Verhaltensmuster prazise bestimmen sowie internen Missbrauch
der Firmennetzwerke und -systeme erkennen kénnen, um
umfassendere Sicherheitsuntersuchungen zu ermoglichen.

Weitere Informationen

Data Control

Data Control ist ein Modul fiir unstrukturierte Datensicherheit

und ist darauf ausgelegt, Unternehmen bei der Einhaltung von
Datenschutzrichtlinien zu helfen sowie personenbezogene

und vertrauliche Daten zu entdecken und zu schiitzen, sowohl

in Echtzeit als auch Uber den Lebenszyklus der Daten auf
Endpoints und Servern hinweg. Data Control entdeckt, auditiert
und Uiberwacht unstrukturierte personenbezogene Daten auf
Endpoints: Von ruhenden Daten bis hin zu verwendeten Daten und
Daten in Bewegung.

Weitere Informationen
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*Data Control ist in den folgenden Léndern verfiigbar: Spanien, Deutschland,
Vereinigtes Konigreich, Schweden, Frankreich, Italien, Portugal, Niederlande, Finnland,
Dénemark, Schweiz, Norwegen, Osterreich, Belgien, Ungarn und Irland.
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Full Encryption

Full Encryption ist ein zusétzliches Modul fiir den WatchGuard
. . . Verschliisselungsstatus
Endpoint-Schutz und hochentwickelte, anpassungsfahige
Sicherheitslésungen, das auf zentrales Management der
vollstandigen Festplattenverschliisselung ausgelegt ist. Es bietet
die folgenden Funktionen: Vollstandige Festplattenverschliisselung
und -Entschlisselung, zentrale Verwaltung und Wiederherstellung 6 3
von Verschlisselungsschlisseln, Listen und Berichte und zentrale

oo Computer,
Anwendung von Richtlinien. die Verschliisselung unterstiitzen

. Aktiviert . Keine Lizenz . Installationsfehler

Weitere Informationen @ Fehler @ Deaktiviert

SIEM Feeder

SIEM Feeder. WatchGuard EDR und WatchGuard EPDR integriert auf
geschutzten Endpoints erfasste Ergebnisse nahtlos in bestehende

WatchGuard EPDR

oo

Unternehmens-SIEM-L6sungen, ohne weitere Bereitstellungen auf

Computer, die Verschliisselung
unterstiitzen

Verschliisselte Computer

. Festplatten . Vom Anwender
. Nicht verschliisselt . Teilweise

Ver dete Authentifizier hod

)

. Sec Processor . Passwort
@ sp+PwW

Anwendergeriten. Uberwachte Ereignisse werden sicher, entweder “

Prozesse

direkt oder indirekt Giber Plug-Ins, Gber das LEEF/CEF-Format - )
[Sicherheitsvorfél\e] [ Unbekannte ] [Zugnffaufofflce—]
Computer mit

gesendet, das mit den meisten SIEM-Systemen auf dem Markt

Dateien

Betriebssystem-

kompatibel ist. Anderungen
Software mit
Bandbreitennutzung Datenlecks
Schwachstellen

Panel SIEM

Weitere Informationen Panel SIEM

WatchGuard-Verteilung. Kauf und Einrichtung benétigen Unterstiitzung durch WatchGuard-Mitarbeiter.

Patch Management

ist ein Modul zum Schwachstellenmanagement von

Betriebssystemen und Drittanbieter-Anwendungen auf Windows- SCHUTZ VOR ANGRIFFEN

Workstations und -Servern.

Die Losung erfordert keine neuen Endpoint-Agents oder PROGNOSE/VORWEGNAHME
Managementkonsolen, da sie vollstéandig in alle Endpoint- Erkennung von Schwachstellen,

anstehenden Patches und
Losungen von WatchGuard integriert ist. Zudem bietet sie zentrale Aktualisierungen.

Echtzeit-Transparenz des Sicherheitsstatus hinsichtlich Software-

. . TRANSPARENZ U
Schwachstellen, fehlender Patches, Aktualisierungen und nicht

unterstitzter EOL-Software. Sie ist einfach zu verwenden und

Patching aller Endpoints mit

installiert und Gberwacht Aktualisierungen in Echtzeit. Schwachstellen

ADAPTIVE SECURITY ARCHITECTURE

PRAVENTION

Automatische geplante
Patches, Ersatz von EolL-
Anwendungen

el e KONTINUIERLICHE

ND

BEURTEILUNG

Einddmmung von Angriffen
durch Echtzeit-Patching

REAKTION ERKENNUNG UND EINDAMMUNG

Weitere Informationen

DEUTSCHLAND, OSTERREICH, SCHWEIZ +49 700 92229333  INTERNATIONALER VERTRIEB +1206 613 0895 WEB www.watchguard.com/de

WatchGuard Technologies, Inc. | 5

Mit diesem Dokument werden keine ausdriicklichen oder implizierten Gewahrleistungen gegeben. Alle hier aufgefiihrten technischen Daten kénnen sich andern. Informationen zu zukinftigen Produkten,
Ausstattungsmerkmalen und Funktionen werden zu gegebener Zeit zur Verfligung gestellt. ©2022 WatchGuard Technologies, Inc. Alle Rechte vorbehalten. WatchGuard und das WatchGuard Logo sind eingetragene

Marken von WatchGuard Technologies, Inc. in den USA und/oder anderen Landern. Alle weiteren Markennamen sind das Eigentum ihrer jeweiligen Inhaber. Teilenr. WGCE673

78_063022


https://www.watchguard.com/de
https://www.watchguard.com/de/wgrd-resource-center/docs/watchguard-full-encryption
https://www.watchguard.com/de/wgrd-resource-center/docs/watchguard-siemfeeder
https://www.watchguard.com/de/wgrd-resource-center/docs/watchguard-patch-management

