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Das NDR-Portfolio von WatchGuard ermöglicht es MSPs und Unternehmen jeder Größe, die Netzwerktransparenz und die 
Bedrohungsabwehr über die Basissicherheit hinaus zu erweitern. Total NDR basiert auf ThreatSync und WatchGuard Cloud und bietet ein 
Paket von mehrschichtigen Netzwerkerkennungs- und Reaktionsfunktionen, die sich an unterschiedliche Umgebungen anpassen lassen.

Total NDR Services sind in ThreatSync Core integriert und bieten folgende Vorteile: 
1. Bedrohungsinformationen und Alarmkorrelation
2. Einheitliche Bewertung und Verwaltung von Vorfällen
3. Automatisierte, intelligente Reaktion über verschiedene Sicherheitsebenen hinweg

ThreatSync NDR bietet erweiterten Netzwerkschutz. Es ist eine komplett cloudnative, KI-gesteuerte Lösung, für die keine neue 
Hardware erforderlich ist. Sie erkennt und reagiert über lokale Netzwerke, VPN-Verkehr und Identitätsoberflächen hinweg.

ThreatSync SaaS ergänzt NDR durch die Sicherung von cloudbasierten Assets. Dieser Service ist auch cloudnativ sowie KI-gestützt 
und konzentriert sich auf SaaS-Anwendungen, Cloud-Plattformen und Cloud-Identitätsangriffsflächen.

Compliance Reporting erweitert das native ThreatSync und WatchGuard Cloud Reporting. Es liefert detaillierte regulatorische 
Berichte, die für die Einhaltung von Geschäfts- und Finanzvorschriften erforderlich sind.

WatchGuard Total NDR kombiniert ThreatSync NDR, ThreatSync SaaS und Compliance Reporting in einem Paket, das in ThreatSync 
Core integriert ist und plattformübergreifende Reaktionsmaßnahmen ermöglicht. Dies bietet Unternehmen eine umfassende, Cloud-
First NDR-Lösung, die in der Lage ist, Bedrohungen über Netzwerk-, SaaS-, Cloud- und Identitätsoberflächen hinweg abzuwehren 
und gleichzeitig Compliance-Anforderungen zu erfüllen.

K A U F L E IT FA D E N

Stellen Sie eine maßgeschneiderte XDR-Lösung für jedes Unternehmen zusammen
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Korrelation von 
Bedrohungsinformationen • • • •
Bewertung und Verwaltung 
von Vorfällen • • • •
Intelligente automatisierte 
Behebung • • • •
100 % cloudnativ • • • •
Enthält WatchGuard Netzwerk 
und in den Endpoint-
Sicherheitsprodukte

• • • •
Standard-XDR-Berichte • • • •
Enthält offene XDR-Architektur  
(Produkte von Drittanbietern) • • •
Ständige Überwachung • • •
Integrierte KI-Erkennung • • •
KI-Korrelationsanalyse • • •
Erweiterte Dashboard-Ansichten 
und -Berichte • • •
Umfassende N/S/E/W-Erkennung 
von und Reaktion auf Bedrohungen 
für Netzwerke (NDR)

• •
Bedrohungserkennung und 
-reaktion für SaaS-Anwendungen 
und Cloud-Plattformen 

• • 
Über 100 regulatorische 
Kontrollen, die Compliance-
Berichten zugeordnet sind

• •
Automatisierte kontinuierliche 
Compliance für ISO 27001, NIST, 
CMMC, UK und Cyber Essentials

• •
Konfigurierbar: Unterstützt 
Compliance für Versicherungsaudits, 
kritische Sicherheitskontrollen, 
CISA Ransomware Defense und 
IEEE-Standards

• •
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Entwickelt für kleine IT-Sicherheitsteams
Das einzigartige, cloudnative Bereitstellungsmodell von Total NDR bietet Cybersicherheit auf Enterprise-Niveau zu einem Bruchteil 
der Kosten herkömmlicher NDR-, XDR- oder SIEM-Tools. Total NDR kann in nur wenigen Stunden bereitgestellt werden und ist für 
den operativen Erfolg in jeder Umgebung konzipiert.

Wenden Sie sich an einen Vertriebspartner von WatchGuard, wenn Sie Unterstützung bei der Auswahl der richtigen Lösung für Ihre 
Umgebung benötigen oder besuchen Sie www.watchguard.com/de.
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