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WATCHGUARD ADVANCED REPORTING TOOL

Verwertbare IT- und Sicherheitsinformationen

PROAKTIVE VERBESSERUNG DES SICHERHEITSSTATUS

Da Unternehmen immer mehr Sicherheitsdaten verwalten missen, kdnnen sich die IT-Teams nicht mehr gebiihrend auf wichtige Details konzentrieren.
Diese Daten kénnen zur Erkennung von Sicherheitsproblemen und -verletzungen, die durch externe Faktoren und interne Mitarbeiter verursacht werden,

genutzt werden.

Sicherheitsexperten sind durch das Datenvolumen liberlastet. Die groRe Menge an verwalteten Daten und das Aufkommen von Malware der nachsten
Generation fiihren dazu, dass viele Details Ubersehen oder nicht registriert werden, was die Sicherheit des gesamten Systems gefdhrdet.

WATCHGUARD ADVANCED REPORTING TOOL

Die Advanced Reporting Tool (ART)-Plattform automatisiert die Speicherung und den
Abgleich der von WatchGuard EDPR und WatchGuard EDR aus Endpoints gewonnenen
Prozessdaten mitsamt Kontext, ohne dass Investitionen in Infrastruktur, Anlagen oder
Wartung getatigt werden missen.

Mithilfe dieser Daten kann das WatchGuard Advanced Reporting Tool automatisch
Sicherheitsinformationen generieren und Tools bereitstellen, mit denen Unternehmen
Angriffe und ungewdhnliche Verhaltensmuster unabhdngig vom Entstehungsort
prazise bestimmen sowie internen Missbrauch der Firmennetzwerke und -systeme
erkennen kénnen.

Mit dem Advanced Reporting Tool kdnnen Unternehmen Daten durchsuchen,
untersuchen und analysieren. So werden IT- und Sicherheitseinblicke
ermoglicht, darunter:

« Bestimmung des Ursprungs von Sicherheitsvorféllen, um zukiinftige Angriffe
zu verhindern

+ Implementierung restriktiver Richtlinien fur den Zugriff auf wichtige
Unternehmensdaten

« Monitoring und Kontrolle des Missbrauchs von Unternehmensressourcen mit
maoglichen Auswirkungen auf die Unternehmens- und Mitarbeiterleistung

- Korrektur des Verhaltens von Mitarbeitern, sofern diese sich nicht an die
Nutzungsrichtlinien des Unternehmens halten

ADVANCED REPORTING TOOL
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Sicherheits- vorfallen
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Anwendungskontrolle Datenzugriffs- steuerung

HAUPTVORTEILE

Zugriff auf wichtige Informationen

Maximieren Sie Ihren Einblick in alle auf den
eingesetzten Geraten laufenden Prozesse und erhdhen
Sie die Effizienz und Produktivitat der IT-Abteilung.

Greifen Sie auf Protokolldaten zu, um die
Sicherheit der Unternehmensressourcen
und Nutzungsindikatoren zu analysieren.

Erhalten Sie detaillierte Informationen, um
Sicherheitsrisiken sowie den Missbrauch der
[T-Infrastruktur durch Insider zu identifizieren.

Diagnose von Netzwerkproblemen

Gewinnen Sie Informationen tber die
Ressourcennutzung und die Verhaltensmuster
von Anwendern. Nutzen Sie diese Informationen,
um Anwender zu schulen und Richtlinien fir
Kosteneinsparungen zu implementieren.

Erhalten Sie Einblicke in die im Netzwerk
ausgefiihrten Computer und Anwendungen, um die
Sicherheit und Kontrolle der Vermdgenswerte lhres
Unternehmens zu verbessern.

Warnen und gewarnt werden

Wandeln Sie entdeckte Anomalien in Echtzeit-
Warnungen und Berichte um.

Ermitteln Sie Sicherheitsabweichungen sowie den
Missbrauch von IT-Ressourcen durch Mitarbeiter
in Echtzeit.

Auf Sicherheitsvorfille vorbereitet sein

Generieren Sie konfigurierbare Berichte, um
methodische Analysen des Sicherheitsstatus Ihres
Unternehmens durchzufiihren, den Missbrauch
von Vermogenswerten Ihres Unternehmens und
Verhaltensanomalien festzustellen.

Analysieren Sie den Status wichtiger
Sicherheitsindikatoren und verfolgen Sie deren
Entwicklung zur Evaluierung der eingefiihrten
KorrekturmaBnahmen.
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FLEXIBLE, AUF IHREN BEDARF MUSTER BEI DER NUTZUNG

ABGESTIMMTE ANALYSEN VON NETZWERKRESSOURCEN
Das Advanced Reporting Tool umfasst Dashboards mit Schlisselindikatoren, Erkennen Sie Muster bei der Nutzung von IT-Ressourcen,
Suchoptionen und Standardwarnmeldungen fiir drei zentrale Bereiche: um Sicherheitsrichtlinien festzulegen und durchzusetzen:

« Sicherheitsvorfille - Feststellen, welche Unternehmensanwendungen und Nicht-

Unternehmensanwendungen in lhrem Netzwerk ausgefiihrt werden
« 365-Tage-Speicherung fir Daten

- Anféllige Anwendungen, die im Netzwerk ausgefiihrt oder
installiert werden und zu Infektionen fiihren oder sich auf die
Unternehmensleistung auswirken kdnnen

- Zugriff auf wichtige Informationen

+ Nutzung von Anwendungen und Netzwerkressourcen

« Steuerung der MS-Office-Lizenzen, Vergleich zwischen genutzten

« Suchvorgdnge und Warnmeldungen kénnen dabei an die individuellen .
und erworbenen Lizenzen

Gegebenheiten lhres Unternehmens angepasst werden.
«  Anwendungen mit dem hochsten Bandbreitenverbrauch

DIE RICHTIGE VISUALISIERUNG B
KONTROLLE DES ZUGRIFFS AUF GESCHAFTSDATEN

Zeigt den Zugriff auf vertrauliche Dateien im Netzwerk:

BS- PROZESS-
INTEGRITAT MANIPULATION « Dateien, die am héufigsten von Netzwerkanwendern abgerufen und
ausgefiihrt werden
KRITISCHE ZUGRIFE « Zeitleisten und I;arten m:;c Inforrr:jatlonen zu den Daten, die im
AKTIONEN AUF DATEN vergangenen Jahr gesendet wurden
............................... ERFASSTE . |dentiﬁzierung der Anwender, die auf bestimmte Computer im Netzwerk
TELEMETRIEDATEN ;
" zugegriffen haben
NETZWERK- ANFALLIGE 9°g
DATEN APPS « L&nder, die die meisten Verbindungen von Ihrem Netzwerk empfangen

I}
Noruega

INFORMATIONEN UBER SICHERHEITSVORFALLE

Generieren Sie detaillierte Sicherheitsinformationen, indem Sie die
wahrend der Angriffsversuche aufgetretenen Ereignisse zeitnah verarbeiten
und abgleichen:

¢ Reinc Unid
Iand &

- Zeitleisten mit Informationen zu Malware, PUPs und Exploits, die im
vergangenen Jahr entdeckt wurden

« Computer mit den meisten Infektionsversuchen und entdeckten
Malware-Exemplaren

Argelia

- Computer mit geféahrdeten Anwendungen Niger

+ Ausfiihrungsstatus von Malware, PUPs und Exploits

SCHATTEN-IT-ERKENNUNG
- Am haufigsten und am seltensten ausgefiihrte Anwendungen ECHTZEIT-WARNMELDUNGEN

Konfigurieren Sie Warnmeldungen fiir mogliche Sicherheitsverletzungen

+ Scripting-Anwendungen (PowerShell, Linux-Shell, Windows cmd usw.) oder VerstoRe gegen die Datenmanagementrichtlinie des Unternehmens:

+ Remote-Access-Anwendungen (TeamViewer, VNC usw.) « Standardwarnmeldungen zur Anzeige von Risikosituationen

« Unerwiinschte Freeware-Anwendungen (Emule, Torrent usw.)

+ Unternehmensspezifische Warnmeldungen, die auf Anfragen von
Anwendern basieren

- Sieben Methoden der Informationsdarstellung (mittels Bildschirmanzeige
oder per E-Mail, JSON, Service Desk, Jira, Pushovery und PagerDuty)

. Unterstiitzte Plattformen und Systemanforderungen
o von WatchGuard Advanced Reporting Tool
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— —  Microsoft Wa N ' Kompatibel mit folgenden Lésungen: WatchGuard EDR, WatchGuard EPDR,
CO’POW“O"' = . und WatchGuard Advanced EPDR
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Liste kompatibler Browser:
Google Chrome und Mozilla Firefox (weitere sind mdglicherweise kompatibel).
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